Reference Guide

WinRoute Pro 4.1 SE

For version 4.1 Build 22 och sinare

Tiny Software Inc.






Contents

Innehallsforteckning

Las mig forst 2
Beskrivning av WinRoute 5
WinRoute sammanfattining..........cceerveerieenieenieenieesieesee e esreeseeeesneeseeeeseveeneeees 6
Omfattande protoKOIISUPPOTLL .......eccueieruiieiiiieiiieie et sre e e e saeesreesaaee e 9
INAT ATOULLT . ..ottt et ettt e s et et et eeteeeeeseeenbeas 10
Introduktion 1 NAT ....ooiiiiie e 11

HUE NAT fUNETAT......ciitieiieiieieeieeie ettt 12
WINROULES SITUKLUT ..c..eoviiiiiiiiniieiectccce e 13

Att stélla in NAT pa bada granssnitten ..........cceceveverererienieniencnenenene. 15
Portmappning - paketbefordran ............cocceeveevieciiiiieieeeeeeee e 18
Portmappning for system med flera hem (flera [P-adresser).............c....... 21
IMUIEEENAT -ttt sttt ae et e e 22
GransSnittStabell.........coceeiiiiiiiiiiieeeee e 24

VP N-SUPPOTT c.veeiiieeiieeeieesieeeieesteeeteeeteeeteeeereeaeeessseesaeessseensseenssaenseeas 24
Brandvigg med paketfilter........cocooriiiiiiii e 25
Oversikt Gver PaKEtFIIEriNgG .........ovvveveeeeeeeieeieeeeeeeeeeeee e, 25
STUKLUL ©eoeiie ettt ettt s 26
REEICT ..ttt eneas 28
PrOtOKOLL ...t 29
ANLSPOOTING ..ottt eeeas 30
Analys av 10ggar 0Ch PaKet ..........ccooieviieiiieiiieieeee e 31
Om 10ggar 0Ch ANALYS .....c.eecvieiiiiieieieeeeee et 32
FelsOKNINGSIOZE .....eiiiiiieiieieeeee e 34

HTTP (PrOXY) 1OZE vovvveeiieiiieeiieeite ettt erite e veesere e snva e 36

B POSIOZE ittt 38
FellOZE .ttt ettt s e snaaennae s 39
DHCPSCIVET ...ttt ettt ettt ettt st st e b et e e e et eaeeeaeenbeans 40
DHCP OVEISIKL ...ttt 41
DINS-DEfOrdrare..........cceeueeieiiiiiiere ettt e 42
Om DNS-befordran..........c.cooeviriririeieniencsseeceteteere e 42
PrOXYSEIVET .eiiiiiiiiiit ittt ettt ettt st et 43

ProXy OVETSIKL .....eiiiiieieiieiieie ettt nnes 43



Contents

Snabb INStAllation......c..ceeiieiiiiiiierece e 44
Proxyserver aktiverad......................cccccocuciiiiiiiioiincniniiincicsca 45

Kontroll av anvaAndartill@Ang ...........ccceeveevieienieniieiieeeeeeieee e 46
Avancerade eZenSKAPET .........ccccveeiiiriieiiieiieriet et 48

OmM CACREIMINNMET ....coeeiiiiiiiiierceteee ettt 49
Cache-INStAIININGAT .......cocveriieiieiieieeieeeee et 50
LAVSIANGA ...t 52

Hur kan man tvinga anvéndare att anvénda proxy i stéllet for NAT?........ 53

Att anvinda en dverordnad ProOXYSEIVET ......c.cevveeeueeerveerieeerreenereenveenenees 54

| 0T <) < U PPRP 56
OM WRS @-POSISIEIVET ....eevvieriiieiiieeieeiiiesteesiveesteesbeesreesreessseessseesseenns 56
ANVANAATKONTON 1...eiiieiiesite ettt et e i 57
Om anvandarkonton.........coeveriririeiiieeee e 57

Vad 8r en anvaANdare?..........cccoeouevierininenenieeteeee e 57

Att lagga till en anvANAre ...........cceeeeviieciieieeee e 58
ANVANAATZIUPPET ...eevvieiieiieiieie et eieeste sttt ete e eeeseeesseeseenseenseensesnnesnnes 60
FJaArradminiStration .........ccvervierieeeieeiesieie et ete et et eee et e e eeesnneeneesseenseens 61
TIASINEEIVALL ..ottt 63
Att fa det att fungera 65
SYSTEMKIAV ....eiitieeiiieiie ettt ettt s e e et e e sbeeesbeessbeesaseesnbeeenseesnseannseas 66
Snabb CheCKlISta . ......oiuiiiiiiiiie e 67
Mjukvara 1 KONTIKL .....ooveiieiieieeieceeces e 70
Administration 1 WInROULE .......c..coeriiiiiiiiiiiinienecceeesceseeeee e 73
Administration fran lokalt natverk...........c.coccoveierienieiiieeeeeee e, 73
Administration fran INternet............ccceeevvveiiiiienieniecteeeeeeee e 75
Forlorat administrationslosenord ...........cocveveerieriiesiieienieeeeeeeie e 78

Att SATEA UPP NATVETK ..oeoniiieiiieiieciie ettt sae e e sae et e e seaeetaeesaeenes 79
OM DHCP ...ttt 79
Standardgateway, OVEIrSiKt .........cccooieriiriiniiiiiieeeeeee e 79

Att vilja rétt WinRoute-dator ........ccocoeviiiiiiinieniiicieeceeee e, 81
IP-konfiguration med DHCP-SETVET ........ccceevieriiiiiiienieiieiceieeieeee e 83
IP-konfiguration med tredje DHCP-SETVer ......c.cccocueiiiiieniiiiiiieicnieiene 85
IP-konfiguration - manuell tilldelning .........cc.cccceveveninencniniiincnencnee, 86

Att installera DNS-befordrare ............cccuevererinininiiiiicicencneceeeceeeeee e 87
Att ansluta natverket till INternet.........ccoccvevieriieieeieiiereee e 89
DSL-anSIUNING ....c.vieivieiieeeieciieiiee ettt se s seees 90
PPPOE DSL-ansIutning .......cccoovervieiieeiiiieiie e 91
Anslutning av (tvavigs) kabelmodem............cccoevveiieiinienienieeeeeeee, 92
Enviégs kabelmodem (modem upp, kabel ner) ........cccccooeeviiiiiiiniinennns 94

Uppringnings- eller ISDN-anslutning ...........cceceveevieiienienieneneecneeeee, 96



Contents

AOL-aNSTUtNING ...ttt eee s 99

T1- eller LAN-aNSIULNING.......ccveiieiieieriiesiieiieie e seee e eee e seeens 99
DirecPC-ansIutning.........cccvevuierieeiieiie ettt 101

Att installera SAKETREt..........coeiiiiiieiiiie e 107
NAT-SAKETHEL. ..ottt 108
Alternativ for NAT-sAKerhet........ccooovvveiiviirieieeeeeece e 109
Instéllningar fOr paketfilter ..........coooeriiiiiiiinie e, 113
Exempel pa grunduppséttning av filterregler..........ccoccooieiiiiininennne. 117
Exempel pa grundupsittning av regler for ingdende HTTP och FTP.....118

Att tillata kommunikation pa vissa portar..........ccceeeveecveercveencveenveenneenne 118

Att tvinga anviandare att anvAnda proXyServer........cccoocveeeveereeenveeenneennnes 123

Att INStAllETA @-POSESEIVET ... eeetieeiieeieeeiieeieeeteeeteesbeeeteesebeesaeesebeessseessseesnseens 126
E-poStanvaANdare............cccveverierienieieeie et 127

Att skicka e-post till andra WinRoute-anvéndare i ditt ndtverk............... 128
Autentiseringsproblemi...........cecuevcieiierieie e 128

Att skicka e-post till Internet...........ccevveerieeieiiienieniee e 129

ATTAS .ttt ettt 132

Att schemaladgga e-poStUtDYLE ......c.evverieriieiieieeeeeeee e 134

ALt £ €IMOT ©-POSE...vieiiiiiiieiieeriterie et eere ettt e sre et eesaeetreesaeeensaeensneennes 136

Du har en doman (SMTP).............ccooveveveeiieniieniieiiieecieeeiee e 137

Multipla dOMANET ............c..cccoveviiieiieiiieecieeeeeee e 140

Du har domdn tilldelad POP3-konto.............cccccocooovuvevcvvennnannn.. 141

Ta emot e-post - Du har flera postlador vid ISP.......................... 143

Instéllningar for e-postklientens mjukvara...........cceecveeienieneeneniennne. 144

Att gd via WinRoutes e-pOSISEIVeF .............coccuceeieceeneeneneneneaaens 145

Att gd forbi WinRoutes e-pOStServer.............c.cuceceeeeeeenenienienncns 147

Exempel pa utveckling 149
IPSEC, NOVELL och PPTP VPN-upplOsningar ........c..cccceevueerieevenveneeneeneene. 150
IPSEC VPN ..ttt ettt see 150
Novell Border Manager VPN .......ccccoiiiiiiiiiiiiiecieecieeeveeceeeve e 154

Att kora en PPTP-server bakom NAT ......cccoooiiiiiiiiiiiiiie e 156
Exempel pad PPTP-upplosning .........ccceeoerierienienienieeeieeieeiesee e 157

Att kora PPTP-klienter bakom NAT ........ccccveiieiiiieieeee e 158
DINS-UPPIOSTUING....ccuveeeireiieeiieeiierieete et eteetestee e e e e tesaesseesseesseenseensesssesseenseenses 159
DNS-server pd WinRoute-dator...........ccoecvereerieniieienieniesieneeee e 159
DNS-server bakom WinRoute-dator..........c.ccoevevereeiinicncnincneneeeennes 159
DNS-server och WWW bakom NAT .......cocooiiiiiinininininecciencnenns 160

DD JA N 4] o] [<3 1  FTSUPSS 162
WWW-, FTP-, DNS- ochTelnetservrar bakom WinRoute..............cccoeevuvvvnenn... 164

Att kora en WWW-server bakom NAT ......coooviiiiiiiiiiiiiiieeeeee s 164



Contents

Att kora en DNS-server bakom NAT ......cccceviiiniininnnicceneneens 165

Att kora en FTP-server bakom NAT .......ccooiiviiiinininininincccceeicens 166

Att kora en e-postserver bakom NAT ........ccoeeivvieiienieiee e 167

Att kora en Telnet-server bakom NAT ......ccooivinininininiiciccnces 168
FTP-problem vid anviandning av icke standardportar .............cccccevereveeecnnennenne. 169
Tillgang till FTP-server med icke standardportar ...........cccceccecvenieniencnnens 169
FTP-server bakom WinRoute som anvinder en icke standardport.......... 170
Speciella NALVETK ......eeeiiiiiieeiiecieeee e e et 172
Token RINZ-NALVETK .....cceeeviiiiiiiiiieeiiecieeee et 172
Multioperativ systemomgivning (Linux, AS400, Apple) .....ccccooeereenenne 173

Att ansluta multipla NAVETK ........ccciiiiiieiiiiec e 174
Att ansluta allménna och privata segment (DMZ) .........cccvvevveeevrennennee. 175

Tva nétverk delar anslutning med en IP-adress .........cccccceveeevcvenveneennne 177

Tva nétverk delar anslutning med tva IP-adresser ..........ccccoceeveeevenicncnnns 179

Server for fjarrtillgang (inringning och tillgéng till Internet).................. 181

Att ansluta kaskadkopplade segment via 1 IP-adress.........ccccccevvenenuenen. 182
Ethernet-adapters med flera portar...........oceecvevierienienieieeeeeeeeee e 186
VIMWATE. ...ttt ettt ettt st s e 190
Brandvaggskonfiguration 192
Hitta rétt porttilldeIning..........cocoeieiiiiiiiiieeee e 193
Meddelande- och telefonitjaANStEr .......cueeeveeriierieeiiierie et 197
H.323 - NetMeeting 3.0 ....ocveeieieeiieieeieeieitee ettt eas 198
IRC - Internet Relay Chat.........cccveieiieiienieieeeee et 200
CITRIX MEtaffame ......ceevueriiriinienieeiieieieniestee sttt ettt et 201
MS Terminal SEIVET ......cceruiriiririieieieerteeeee ettt 202
Internettelefoni - BuddyPhone ...........ccoocviierieiieiieieeeeeeee e 203
CU-YOUSEEME ...ttt ettt sttt et ettt s ete s e b eee 205
Fjérrtillgdng - PC ANYWRETE .....cooviiiiiiiieieieee e 206
PC ANYWRETE ..ottt e 206

PC AnyWhere atewWay ........ccceecvieiieeiiieeiieeiee e eiee ettt e e eveeeeee s 207
SPEIAVACINING ... eeiiiieiieeciie ettt et sae et e e saee e tbeenaeeeseaeeseeenees 209
Om att kora spel bakom NAT .....ccvveviiiiiiecie et 210
AaSheron's Call ........cceviiiiiiiriiiiniecee e 210
Battle.net (Blizzard) ........cooveeverieiieieiieie et 211
HAELATE e 212

MSN GaAMING ZONE ....eenvvenrienrieieeiesiteseeerieeteeaesseesseesseesesaessaeseeesseenseenns 212
QUAKE ...ttt et et b e e tn e e saaeeara s 213



Contents

Extra mappningar for ndgra vanliga spel/apps ........ccocceevereninncecienenencneneene. 215
Lista dver termer 221

Index 230







Las mig forst 1




2 WinRoute Pro 4.1 SE Reference Guide

LAS MIG FORST

Kéra Kund,

Tack for att du koper/utvirderar WinRoute Pro. Tiny Software, ledaren inom
brandvaggsteknologi for sma/medelstora natverk, har lagt ner stor méda och
mycket forskning pa att ge dig en kraftfull men dnda lattanvand router/brandvigg
for Windows operativsystem.

WinRoute Pro ar en nitverksapplikation som tillsammans med en dator val
ersdtter en betydligt dyrare hardvara baserad pa routers och barndviaggar. Som
sadan kréver den att ndtverket har stéllts in riktigt och konfigurerats. En viss
erfarenhet av ndtverksomgivning krévs darfor.

Laggg marke till att (grundat pa var statistik) omkring 90% av de problem kunder
har att ansluta sitt nétverk till Internet orsalas av oldmplig nitverkskonfiguration.
This manual innehaller flera exempel pé nétverkskonfiguration &ven om varje
uppsittbing kan vara annorlunda med flera specialiteter.

Vi rekommenderar starkt att du mycket noggrannt ldser igenom denna
dokumentation. Den har utformats under antagandet att dess anvéndare redan har
grundlaggande nitverkskunskap savil som formaga och kunskap att installera ett
lokat natverk (Local Area Network, LAN).

Om ytterligare tips, kontrollistor och heta uppdateringar behdvs sé ber Tiny
Software sina kunder att forst kontrollera pé supportavdelningen online innan de
ringer till Technical Support.

Vi vill aterigen passa pa att tacka dig for att du kdper/utvarderar WinRoute.

Tack s& mycket,

TINY SOFTWARE, INC.
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KAPITEL 1
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WinRoute
sammanfattning

WinRoute Pro dr den ultimata mjukvaran for routers/brandvéggar pa Internet och
gor det s gott som 16nlost att forsoka manipulera alla datorer i ditt natverk for att
dela en enda Internet-anslutning! Anslut via telefonlinje, DSL, kabel, ISDN,
LAN, T1, radio, DirecPC. Sa latt &r det!

Fjarradministration

WinRoute Administrator ger konfiguration och instéllningar for WinRoute
Engine. WinRoute Administrator dr en separat applikation (wradmin.exe) som
kan koras fran vilken dator som helst som har anslutning till datorn med
WinRoute-motorn. Tillgangen till motorn ar sékrad genom stark kryptering och
ett 16senord.

Loggning

WinRoute Pro ger dig en administratér med definitiv kontroll 6ver den varddator
den kors pa. Administratoren kan dra nytta av att analysera flodet av TCP, UDP,
ICMP, ARP-paket, DNS-forfragningar, drivkretsinformation och annat. Alla
operationer har tidsmarkning.

NAT IP-router

WinRoute inbegriper de (bésta) implementeringarna av den teknologi for
Network Address Translation (NAT) som finns tillgédngliga idag. Den ar utformad
for att forse anvindare med det ultimata av routing-kapacitet och natverksskydd.
Drivrutinen for NAT som skrivits exklusivt for WinRoute erbjuder till vésentligt
lagre kostnad en sdkerhetslosning som ér jamforbar med dyrare produkter .

Advancerad NAT-routing
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Avancerad NAT ger mdjlighet att andra kéllans IP-adress for utgaende paket
baserat pé flera olika kriterier. Detta sikerstéller enkel integration LAN bakom
WinRoute in i den totala WAN-omgivningen med olika segment, demilitariserade
zoner, verkliga privata nétverk etc.

Vardservrar bakom WinRoute

I grundléget stinger WinRoute alla portar for maximal sékerhet. Dérfor avslés
alla icke initierade forfragningar savida inte en mappning har skapats. Port
Mapping technology allows users to decide how they want to divert IP packets
passing through any interface operated by WinRoute. With WinRoute, users can
set packets coming to a specific port to be passed to a specific internal computer.
This allows them to run a web server, mail server, FTP server, VPN server or
virtually any other type of server securely behind the firewall.

Brandvaggssakerhet

WinRoute ger anvindarna en niva av brandvaggskapacitet som dr jamfoérbar med
de som hittas i betydligt dyrare 16sningar. Detta kan astadkommas pa grund av
dess NAT-struktur och formaga att fungera pé lag niva. Detta i sin tur tillater
WinRoute att finga upp bade inkommande och utgdende paket, vilket gor det
omoijligt att bryta igenom. Antispoofing ar ett tilldgg till WinRoutes
paketfiltrering, for ytterligare skydd av. LAN mot attacker dir inkréktaren
forfalskar ursprungliga IP-adresser.

Enkel natverkskonfiguration

DHCP-servern och DNS-befordraren som kommer med WinRoute Pro férenklar
administrationen av nitverkskonfiguration. Bdda komponenterna ér teknologiskt
avancerade. WinRoutes DHCP-server kan latt ersdtta DHCP-servern som finns 1
Windows NT.

E-postserver
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WinRoutes e-postserver, komplett med SMTP/POP3-kompatibilitet, praktisk
taget obegriansade mojligheter att skapa alias och automatisk e-postsortering &r
extremt mangsidig. Anvindare kan ha en eller flera e-postadresser och kan
effektivt arbeta i grupper (dvs. forsiljning, support etc.) och varje grupp kan
tilldelas flera anvéndare. Alla dessa egenskaper finns tillgdngliga oavsett typen
Internet-anslutning som anvénds.

HTTP-cache

WinRoutes struktur inbegriper en innovativ cache-motor. Till skillnad fran
proxyservrar med cache-funktionalitet, lagrar WinRoutes cacheminne passerande
data i en fil av fordefinierad lidngd i stéllet for att anvénda en enda fil for varje
objekt. Detta sparar signifikant diskutrymme speciellt i FAT16-omgivningar (det
mesta av Windows95).
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9

Omfattande
protokollsupport

WinRoute stoder alla standardprotokoll for Internet inklusive:

IPSEC, H.323, NetMeeting Net2Phone WebPhone UnixTalk RealAudio
RealVideo ICA Winframe IRC FTP HTTP Telnet PPTP Traceroute Ping Year
2000 Aol, chargen, cuseeme, daytime, discard, dns, echo, finger, gopher, https,
imap3, imap4, ipr, IPX overlIP, netstat, nntp, ntp, ping, pop3, radius, wais, rcp,
rlogin, rsh, smtp, snmp, ssl, ssh, systat, tacacs, uucpover IP, whois, xtacacs
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Introduktion i NAT

NAT - Network Address Translation

Oversittning av nitverksadresser, eller NAT,ir en av WinRoutes mest kraftfulla
sikerhetsegenskaper. NAT ar ett koncept for Internet standardprotokoll med syfte
att "gomma" privata ndtverksadresser bakom en enda adress eller flera adresser.
En version av NAT kallad "IP Masquerading" har i manga ar varit populér inom
Linux-gemenskapen och WinRoute &r en av fa produkter for Windows-
plattformen som faktiskt ger intrddesbiljett till NAT-funktionalitet.

NAT kan implementeras p4 méanga sétt men huvudsakligen skapar det ett ndstan
obegrinsat utrymme for privatadresser i internationella ndtverk som "dversitts"
av WinRoute sa att meddelanden kan passera till och fran allmédnna néatverk utan
att avsloja information om kénsliga internsystem. Utan kunskap om det privata
adressutrymmet pa det internationella grénssnittet i en WinRoute-brandvigg ar
det praktiskt taget omojligt att direkt attackera ett system pa det NAT-skyddade
interna nétverket.
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Hur NAT fungerar

Oversittning av natverksadresser (NAT) ér en process som fordndrar paket som
skicktats fran/till det lokala omradesnitet till/fran Internet eller andra IP-baserade
natverk.

Pa vagen ut

Paket som passerar via adressoverséttningsmaskinen pa vig fran fran LAN
andras eller Oversétts for att se ut som om de kom fran den dator som styr NAT
(denna dator ar direktansluten till Internet). Vad som faktiskt hdnder ar att
"kdllans" IP-adress dndras 1 huvudet och ersitts av den (allminna) IP-adressen for
"NAT"-datorn.

NAT-maskinen skapar ocksé en registreringstabell med information for varje
paket som paserat genom till Internet.

Il = Metwark Interface

[IREREER=RR] MNAT M2 = 196.7616.65

P - packet: _ packet: P
=ro 192 168.1.22:7586 > WinFoute =r 195751665 61001 >

=== dst 19419616 .43:80 dst 19419616 .43:80 =

FC

IP=192 1RR 1 2 IP=-19R 7R 1k kR
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Pa vagen tillbaka

Paket som passerar via NAT pa vdgen TILL LAN genomsoks och jamfors
gentemot de register som NAT-maskinen har behallit. Dar dndras
"destinationens" IP-adress (baserat pa registren i databasen) tillbaka till den
specifika interna [P-adressen for att sedan né datorn pd LAN .

Kom ihag att paketet ursprungligen kom med den allmédnna IP-adressen for NAT-
datorn som "destination". NAT-maskinen maste dndra denna information for att
kunna leverera paketet till rétt mottagare inom det lokala nétverket.

. pachet: I"-J.ﬁ.T ------- pachet: - .

sre 194.196.16.43:80 WinFioute sre 19419616 43:80
== dst 192.168.1.22 7586 PC dst 195.75.16.65:61001 ==
IP=192.168.1.22 NIt = 192.168.11 K17 = 195 7R 1R R IP=135.75.16.65

Bl = Metwork Interface

WinRoutes struktur

WinRoutes uppbyggnad

For avancerat arbete pa Internet dr det av nytta att fortsa hur WinRoute arbetar.
Att doma av forklaring och exempel har nedan visar sig WinRoute var en
utmarkt 16sning for ndstan vilken nétverkskonfiguration som helst.

1. Fullstandig sakerhet
WinRoute abetar nedanfér TCP-stacken pa IPSEC-nivan. Med andra ord -
den féngar upp bade utgaende och inkommande paketer INNAN de har haft
en chans att komma in i din dator.
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Denna avancerade utformning gér WinRoute nistan oférstérbar.

WinRoute (Prosy Mail, DN, DHCP server)

windowys sockets

TCPIP protocal

WinRoute inpection module (anti-=poofing, packet fiter, MAT)

network adapter AR o e o e
et WA U LS
diiver

netveork adantar monlem IS0k
netveorl sdants IS0

2. Fullstandigt protokollstod
WinRoute dr en ROUTER 1 mjukvaran. Som sddan kan Win Route, till
skillnad fran proxyservrar som WinGate eller WinProxy, tillata ndstan
vilket Internetprotokoll som helst att passera igenom. Samtidigt
kontrollerar WinRoute varje paket med anvindning av de avancerade
sékerhets- och brandviggsegenskaper som finns inbyggda i
mjukvaruutformningen. Pa system som kor Windows 95 och 98 hanterar
WinRoute routingen av paketer. Pa system som kér Windows NT, utfor
operativssytemet NT routingen och WinRoute styr NAT-funktionaliteten
och andra data.

3. Fullstandig flexibilitet
WinRoute utfér NAT (Network Address Translation) i det gransnsitt du
valt. WinRoute utfor ocksa vilka forinstdllda sdkerhetsregler som helst pd
de specifika granssnitten. Detta ger anvéndaren stor frihet niar han
utformar och konfigurerar sékerhetsvalen.
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Att stilla in NAT pa bada granssnitten

Du kanske onskar anvianda WinRoute endast som den neutrala atkomstroutern for
den trafik (paket) som kommer fran Internet till ett lokalt natverk. I det fall du
redan har en 16sning for delad Internet-tillgéinglighet; om denna 16sning inte
tillater dig att kora servrar och applikationer pa ditt privata ndtverk som maste
vara tillgdngliga fran Internet kan WinRoute vara ritt 16sning i denna specifika
konfiguration.

Exempel pé tjanster du kanske onskar vore tillgéngliga fran Internet &r:

telnetserver (dvs.AS400)
WWW-server

Mail Server

PC Anywhere

FTP server

... och vilken annan server (tjanst) som helst som ér tillgédnglig pa en
sérskild port.

WinRoute kommer att ge dina anvidndare/kunder palitlig och siker tillgéng till
sadana tjanster. Konfigurationen av WinRoute for dessa tjénster beskrivs i andra

kapitel:
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Egenskap Normal rekommendation Med detta scenario
Grénssnitt NAT pa PA PA

Internet

NAT p4 internt AV PA

(LAN) grénssnitt

WinRoutes interna JA (ett MASTE) NEJ (ej nodvéndigt)
granssnitt for IP-

adress som

standardgateway for
de andra datorerna
inom nétverket

Med andra ord - att anvinda WinRoute kommer att tillata dig att gora vissa andra
tjénster frén Internet tillgéngliga UTAN att du behover dndra
nétverkskonfigurationen.

> OBS! Genom att installera NAT pa bada grédnssnitten kommer du INTE att kunna
anvénda WinRoute for gemensam Internet atkomst!

Standardinstédllningen for din gateway i detta exempel ger dig stor frihet. Du kan
behaélla alla existerande omgivningar oférdndrade. For att behalla de routers och
routes som redan har uppréttats inom ditt nitverk genom arbetet, kan du genom
att lagga till nya datorer som kor WinRoute, lata externa anvéndare fa tillgang till
servrarna inom ditt lokala nitverk.

Detta dr bra (till exempel) nir du har en befintlig WAN och du vill tillata externa
anvéndare att fa tillgéng till din AS400 (telnetserver) eller ditt interna nétverk
genom PPTP.

For att gora det maste du folja foljande steg:

1 Koppla in en dator med tva grénsnitt till ditt nitverk. Ett granssnitt (externt)
kommer att ldnka till Internet medan ett annat (internt) kommer att ldnka till
ditt existerande nitverk.

2 Tilldela det externa grénssnittet en IP-adress som kommer att anvindas for
tillgang till de tjanster/servrar som du skulle vilja gora tillgéngliga fran
Internet.

3 Tilldela den interna IP-adressen antingen manuellt eller via DHCP-server
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4 Still in WinRoute att utfora NAT pa bada grinssnitten

5 Still in portmappning for de tjanster du vill kéra inom ditt natverk

Niér du gjort dessa instéllningar kommer de externa anvéndarna att fran Internet
kunna fa tillgang till dina interna tjanster som kors pa specifika portar. Sdkerheten
vid sadan tillgang garanteras av WinRoutes brandvagg.
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Portmappning - paketbefordran

WinRoute utfér NAT, vilket gor det omdjligt att utifran ga in i det skyddade
nitet. Med anvidndninga av allménna portmappningstjénster (eller Port Address
Translation - PAT) som en WWW-server eller en FTP-server och andra som kors
pa ditt privata ndtverk kan de bli atkomliga fran Internet.

Hur portmappning fungerar

Varje paket som tas emot fran natet utanfor (fran Internet) kontrolleras for att
se om deras attribut (dvs. protokollet, destinationsporten, och
destinationens IP-adress) dverensstammer med en uppgift i
portmappningstabellen (protokoll, avlyssningsport, avlyssnings-IP). Om det
anlandande paketet motsvarar onskade kriterier modifieras det och skickas
till IP-adressen for det skyddade natverket vilken definierats som
"destinations-IP" i tabellens uppgift och till den port som definierats som
"destinationsport".

Mail Server + FTP Server
152.168.1.2

— Port 21+ 25 + 110
SMTP -
FTP Client VWAWW Server
WWW Erqwser 192.168.1.3
Telnet Client

__Port 80

-

g .

P=192.168.4.1  remet - .
Port Mapping: #+ e
All packets to port 21==192 168,

12
All packets to port 23=>192.1588.1.4
All packets to port B0==182 168.1.3 Telnet Server
All backets to port 25=>192 168.1.2 192.168.1.4
All packets to port 110=>182 168.1.2 Port 23

—
— -
s -~
v agwnlld
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Om du till exempel kdr en webbserver pa en intern IP 192.168.1.3 och du 6nskar
ge anvéndare frén Internet tillgang till den kommer forfragningar fran Internet att
komma till din WinRoute-dator med extern [P-address som é&r lika med DNS-
uppgiften for din webbserver www.yourdomain.com. Eftersom alla forfragningar
till webbservern kommer pa port 80 kommer du att sitta upp en portmappning
som séger att all TCP-kommunikation pa port 80ska styras om till den interna IP-
adressen 192.168.1.3.

Konfiguration av portmappning

Att stalla in portmappning
1 Gatill menyn Instillningar->Avancerat->Portmappning

2 Ligg till ny portmappning:

Port Mapping x|

— Mapped Ports Edit Item E I
o “
oo 8 <Un:

oo 27960 <Up: Frotogol : ITEF' 'I
Listen [P : |<Unspecified> vl

Listen port ;& single port
' part range

—

Diestination [P : |192_1 £21.4
Add... [ | Destination part: |23
™ &llow access only from ; I VI

‘ 0K I Cancel |

pply |
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Protokoll

Vilj det protokoll som anvinds av applikationen/tjdnsten. En del
applikationer/tjdnster anvander TCP- och UDP-protokoll tillsammans. Sé till
exempel modulen WinRoute Administrator

Avlyssnings-IP

Den IP-adress som de inkommande paketen kommer till. Vanligtvis &r IP-
adressen forbunden med ditt Internetgranssnitt. Obs: du kan ha mer &n en IP-
adress forbunden med granssnittet (om du t.ex. har flera webbservrar)

Avlyssningsport

Det portnummer som paketen kommer till.

Destinations-IP

Den IP-adress inom dtt lokala ndtverk som kor servern (tjansten) som besvarar
inkommande paket (webbserver, FTP-server etc.)

Destinationsport

Den port pa vilken destinationsapplikationen avlyssnar. I det typiska fallet samma
nummer som avlyssningsporten.

Ge tillgang endast fran

Du kan ange den IP-adress fran vilken du onskar ge tilltrdde. Detta dr mycket
viktigt for en 6kad sékerhet i fall du stéller in portmappning for
fjarrstyrningsapplikationer som WinRoute administrator, PC Anywhere etc. Du
kan ange grupp av IP-adresser. Du méste forst skapa en sadan grupp i dialogrutan
"Adressgrupper".
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Portmappning for system med flera hem (flera IP-
adresser)

Du kan ha flera IP-adresser tilldelade till Internetgrénssnittet och inom ditt
nétverk kora multipla tjénster som du vill gora tillgéingliga fran Internet.

Scenario 5xWWW-servrar

Lat oss som exempel anta att du vill kdra 5 webbservrar dar var och en av dem
har en separat domén ansluten med olika IP-adresser.

I ett sadant scenario kommer du att tilldela 5 IP-adresser till ditt externa grianssnitt
(lankade till Internet) och kdra webbservrar pa andra datorer inom ditt interna
nitverk.

Varje webbserver kan kdras pa en separat dator eller du kan tilldela fler IP-
adresser till en dator pa ditt interna néitverk och kora alla webbservrar pa en sddan
dator.

Sedan kommer du att definiera 5 portmappningar i en portmappningsdialog. For
varje webbserver (domén) kommer du att definiera:

» [P-adress for avlyssning (allmén [P-adress associerad med doménen)
*  Avlyssningsport: 80 i vart scenario
= [P-adress for destination: den IP-adress som kor webbservern

= Destinationsport: 80 (for www)

For fler exempel pa Avancerad portmappning se kapitlet Mer avancerat
(Inter)netarbete.
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Multi-NAT

WinRoute tillater enkel NAT (Network Address Translation) och dven mer
komplicerade instéllningar. Baserat pa paketets [P-adress for kélla eller
destination kan du ange att NAT ska férses med nagon annan IP-adress (dvs.
paketen skulle se ut som om de ursprungligen kommer frén en annan [Padress)
eller att NAT inte ska utforas 6verhuvudtaget.

Sadana instéllningar dr av storsta vikt tillsammans med instéllningar for mer
komplicerade nétverk dér:

= vissa datorer ska se ut som en annan IP-adress dn den huvudsakliga som
anvinds av resten av nitverket

* du har filialer anslutna till WAN med privat adressutrymme och du vill att
de alla ska dela en Internet-tillgang

* du har multipla segment bakom WinRoute dér en (eller flera) segment dr
DMZ-zon med allménna IP-adresser

* du vill ha allménna [P-adresser inom ditt privata nétverk (Kom ihdg! Du
maste bekrédfta med din ISP att dessa IP-adresser kommer att routas
genom din huvudsakliga [P-adress.)
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Du kan hitta en hel del exempel pé anvéndning av "Avancerade NAT-
instéllningar" i kapitlet Mer Avancerat (Inter)netarbete.

Advanced NAT = I
Advanced NAT Sett RRE] S E
Source

— Packet Description

Saurce : W Destingtion : | Metwork /M ask -
IP Address |192.'|EB.1.D
hask. : |255.255.255.0 A |

™ Only when outgoing interface is ; ILAN j - |
—MNAT Log Facket
' Do pot NAT [ Loginta file
" Do NAT with specified |P address [ Loginto window
|F addiess s I
Add..
ak. I Cancel | o

IP-adress for kalla, IP-adress for destination

Du kan utfora avancerade NAT-instéllningar baserade pa den IP-adress fran
vilken de skickas (kalla) eller den de skickas till (destination). Som kalla kan
du mata in en vard-IP, hela natverket (begransat av natverksmasken) eller
den grupp av IP-adresser som du tidigare har skapat i menyn Installningar-
>Avancerat->Adressgrupper.

Utfor inte NAT

Om du markerar detta kommer paket som passerar genom Internetgranssnittet
inte att dndras

Utfor NAT med angiven IP-adress

Om du markerar detta kommer paket som passerar genom att &ndras som om de
ursprungligen kom fran 6nskad IP-adress.
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Granssnittstabell

Grianssnittstabellen 4r en dialog ddr WinRoute visar alla i datorn tillgédngliga
granssnitt som den har kunnat kdnna igen. Om du skulle ha fler grinssnitt &n
WinRoute ar det troligt att drivrutinen for dess granssnitt inte har laddats som de
ska av operativsystemet och att WinRoute inte kunde ldsa det.

Du kan se:

Granssnittets namn

du kan dndra namnet genom att markera “egenskaper” och édndra namnet.

IP-adress

det virde som stéllts in i TCP/IP-egenskaper for granssnitt. Om grénssnittet har
stéllts in pa att fa en IP-adress fran DHCP-servern skulle du kunna se den aktuela
IP-adressen som tilldelats grénssnittet.

NAT “pa” eller “av”

om NAT har stéllts in for att utforas pa granssnittet sa visas “pd” i denna kolumn

VPN-support

Som tidigare ndmnts d&r WinRoute fullt kapabelt att sldppa igenom trafik fran de
tva mest populdra VPN-protokollen som anvénds idag : IP Security protocol
(IPSec) foreslaget av IETF och Point-to-Point Tunneling-protokollet som blivit
populért under senare ar eftersom det ingar i Microsoft Windows mjukvara for
klienternas operativsystem.
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Oversikt 6ver pakeffiltrering

Hjértat 1 varje mekanism for kontroll av tillgang till brandvagg ar naturligtvis den

teknologi genom vilken den tillater eller nekar paket destinerade for det skyddade
nitverket. WinRoute tillimpar en av de vanligaste teknologierna for kontroll dver

tillgang till nitverk: paketfiltrering. Aven om WinRoute implementerar
mekanismer for kontoll dver tillgang, som till exempel en proxyserver med

cacheminne for HTTP, FTP och gopherprotokoll, sé &r detta primért avsett som
ett element for att hoja den utgaende prestandan och inte en sdkerhetsegenskap.

Paketfilrering har en lang tradition bland dem som arbetar med sdkerhet och det

anvinds fortfarande i stor utstrackning i produkter som Ciscos 10S

operativsystem for nitverksanordningar. Ordentligt konfigurerade kan paketfilter

bli helt sékra och dr sdrskilt lampliga for Internetplatser med mycket trafik

eftersom det ger de bésta prestandafordelarna.
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Struktur

Brandvaggar byggs vanligen pa hardade plattformar och sjdlva mjukvaran brukar
vara svar att kringga. En viktig svaghet hos ménga anordningar for
nétverkssikerhet dr emellertid under den korta fonstertid som intréffar fran det att
hardvaran aktivt kan routa trafik tills att mjukvaran tar 6ver kontrollen 6ver
nétverkets grianssnitt. Under detta kritiska 6gonblick kan sékerheten fullsténdigt
sdttas ur spel.

WinRoutes drivrutin eller motor aktiveras nér internminnets filer i Windows
operativsystem (kdrnan) laddas in i minnet; speciellt motorn laddas innan NDIS
(Network Device Interface Specification)-modulerna laddas sa att nitverkets
anslutningsbarhet stods innan WinRoute &r aktivt. Pa sa vis dr skyddet av
granssnitt aktivt innan illasinnad trafik eller andra angrepp kan séttas in pa
systemet. Detta kan med fordel jamforas med sjdlvstindiga produkter for upptackt
av intrang vilka kors som en tjénst och inte ér aktiva forrédn systemet har startat.

WinRoute (Proxy Mail, DNS, DHCP server)

windowes sockets

TCPAP protocal

WinRoute inpection module (anti-spoofing, packet fiter, MAT)

network adapter
driver

network adapter modem | |1SDR

WAN subsystem
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WinRoute "sveper in" NDIS i sina egenskaper pa sadant sétt att all TCP/IP-trafik
véxlas fran drivrutinen for nitverkets grianssnisttskort (NIC) till motorn innan den
fortsétter in 1 ndtverkets kommunikationsstack till sjdlva operativsystemet.

Detta inférande pa 1ag niva i operativsystemet ger WinRoute-motorn ett unikt
perspektiv over all ndtverkstrafik som kommer in pa ndgot granssnitt (oavsett om
det &r in- eller utgdende). Som med manga brandvéggsprodukter av foretagsklass
som till exempel Check Point’s Firewall-1, ges WinRoute tillatelse att ta det
forsta beslutet om huruvida ett paket ska ges eller nekas tillstdnd. Aterigen
hindrar detta illasinnade angrepp mot andra apekter i operativssytemet eller annan
mjukvara som skulle kunna leda forbi den sdkerhet som erbjuds av en brandvagg.
Detta &r forvisso onskvirt for Internet-gateways som ér riktade utit men kan
ocksa innebéra stora fordelar for sjéalvstdndiga virdar med hog sidkerhet eller krav
pa anonymitet, som till exempel ett system for upptdckande av intrang. Mjukvara
for upptiackande av intrang som till exempel Real Secure fran Internet Security
Systems (ISS) skulle vara praktiskt taget osynlig p& en virddator som skyddas av
WinRoute.

Till sist ska det sdgas att WinRoute-motorn tar 6ver alla funktioner for
kommunikationsrouting fran det underliggande Windows operativsystem (det ma
vara Windows 9x, NT, eller 2000). Detta sékerstéller att ingen trafik skulle routas
mellan ndtverk om WinRoute-motorn av ndgon anledning skulle slds ut. Denna
"stingning vid utslagning" har varit den traditionella standarden for
brandvéggskonfigurationer i manga &r och tjénar till att skydda privata natverk i
fall av allménna systemkrascher.
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Regler

Trots de teoretiska fragor som omger paketfiltrering sa dr den framsta orsaken till
misslyckande for moderna brandviggssystem felaktig konfiguration, sérskilt av
administrativ personal utan erfarenhet. WinRoute gor filterkonfigurationen enkel
och dnda tillrackligt flexibel for att till och med nitverksadministratdrer som &r
nybdrjare med lite kunskap om TCP/IP och ett par musklick kan implementera en
sdker konfiguration, s som visas pa foljande skdrmbild.

Add ltem |

— Packet Description

Protocol ; I TCP -I

—Source Destination
Type: I.-’-'-.n_l,l address j Type: I M etwaork A ask j

IP Address : I'I 92.168.234.0

Mask : | 255, 255. 255.0
Fort: I.-'i‘-.n_l,l j Fart :IEetween (i) j |135

Tao: I'IEEI

— TCP Flagz

[T Only established TCP connections
[ Only establishing TCP connections

—Acton————  Log Packet———— ~%alid at

¥ Log into file

Time intersal @ | 1ahways -
¥ Log into window I[ vl J

] I Cancel |

Filterregler kan appliceras pé basis av varje grianssnitt till samtliga f6ljande
enheter:

= en enda IP-adress
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= en administratorsdefinierad lista 6ver IP-adresser

= ett helt ndtverk eller undernat

Det dr dven viktigt att hdr observera att filter kan stéllas in bade for inkommande
och utgaende trafik.

Dessa egenskaper tillater att man pa millimetern skridddarsyr reglerna for atkomst
till sdkerhetsbehoven for nistan vilken organisation som helst. En grupp
webbutvecklare skulle till exempel kunna garanteras tillgang till specifika externa
resurser som anonyma FTP-understddjande servrar eller en specificerad lista dver
interna adresser kan anges som tillgdngliga for externa kompanjonnétverk for
avldmning av elektroniska filer. Den ingdende/utgadende konfigurationen ger
skydd mot illasinnade "inifran-ut-angrepp" som Back Orifice (BO) eller servlets
for distribuerat nekande av tjénster (DDOS) som forsoker kommunicera med
externa angripare via opditliga protokoll tillbaka ut genom brandviggen .

Regler kan antingen tilldta, negligera eller neka specificerad trafik; atgdrden att
att negligera dr det som l&mnar ut minst information om brandvéggen till
potentiella angripare eftersom den inte skickar nagot ICMP Administrative
Prohibited Filter eller ndgot TCP Reset/Acknowledge-svar till ett TCP SYN-paket
(det forsta steget i standardsekvensen pa tre steg for TCP-handskakning).

Regler kan prioriteras for att agera i en specifik anvidndardefinierad ordning pa
inkommande eller utgdende paket. Den populdraste anviandningen av denna
forméga &r att 1agga till sa kallade "upprensningsregler" till filterlistor som
blockerar all trafik som inte specifikt tillatits av tidigare regler som har prioritet i
listan (for exempel pa en upprensningsregel, se Prov pa grunduppsittning av
regler for paketfilter, langre fram i detta dokument).

Protokoll

Protokoll som stods av WinRoutes paktefilter inbegriper:
= ralP
= sju ICMP-typer (eller alla)
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= TCP
= UDP
= PPTP.

Formagan att kunna blockera raa specifika ICMP-typer eller rdaa IP-protokoll adr
ovirderlig for natverksadministartorer som har att géra med en stéindigt vixande
lista dver applikationskrav som ska understodjas. Sarskilt en del ganska nya
VPN-protokoll som IPSec gar 6ver de raa IP-protokollen 51 och 52, vilka skulle
vara omojliga att filtrera med anvéndninga av ndgra av de mer begriansade
brandviggsprodukterna som finns pa marknaden idag och som endast kan
kontrollera TCP- elle UDP-baserade protokoll.

Antispoofing

Dessutom ger WinRoute kapacitet for antispoofing, vilket hindrar paket med
ogiltiga kédlladresser frén att skapas inom ett nétverk. Antispoofing skulle med det
distribuerade nekandet av tjanster ha kunnat forhindra de ICMP-smurfangrepp
som rapporterades i februari 2000 pé sédana stdrre webbplatser som Yahoo och
Buy.com. WinRoute-anvéndare kan sova lugnt i vetskap om att deras nétverk ar
osannolika kéllor for sdédana angrepp om de har implementerat denna egenskap .
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Om loggar och analys

En kritisk funktion i alla sdkerhetsprodukter dr formagan att vid alla tidpunkter
registrera héndelser pa ett tillrdckligt detaljerat sétt. WinRoute registrerar sex
olika trafikloggar som inverkar pa brandvaggen, inkluderande paket som passerar
genom den, anvidndaraktiviteter, filteratgarder och sa vidare. En beskrivning av
varje logg visas i foljande tabell:

HTTP-logg Visar enbart HTTP-data som passerar genom WinRoutes
proxyserver; inbegriper kéllans IP-adress och anvindarnamn,
tidsmérkning och HTTP-forfragningar och svar

E-postlogg Registrerar alla atgirder frin WinRoutes inbyggda e-
postserver; registrerar séndnings-/mottagningsaktiviteter hos
SMTP och POP3

Sakerhetslogg | Visar alla aktiviteter definierade som "Logga till fonster/fil" i
paketfiltrets regler (se nedan for detaljerad beskrivning av de
uppgifter som registreras)

Uppringningsl | Registrerar ords anviandningsinformation for
ogg uppringningsgréanssnitt styrda av WinRoute

Felsokningslo | A la carte-instillningar for att installera alla ARP-, ICMP-,
gg UDP-, TCP- och/eller DNS-paket som fysiskt passerar 6ver
nagon som helst WinRoute router; millimeternogrann
konfiguration tillgénglig under Instéllningar | Avancerat |
Felsokningsinfo, Felsdkningstab.

Fellogg Visar alla ¢j lyckade atgarder som hénder alla WinRoute-
moduler som kdrs

Loggning kan visas p& WinRoute-administratdrens konsol, skrivas till en fil eller
bada delarna. Loggfilerna lagras i \%installroot%\Logs, vilken endast ar
tillgénglig for de NT/2000-konton inom Administratdrer, Serveroperatorer ,
SYSTEM och SKAPAREN AGAREN som installerade WinRoute.
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Den logginformation som registreras av WinRoutes sdkerhetslogg ar robust,
inbegripet all n6dvindig information for att paborja en riktig undersdkning om
potentiella illasinnade aktiviteter:

Datum

Tid

Regel for paketfilter som paverkats
Grénssnitt

Atgird (tillat, ignorera, neka)
Protokoll

Kéllans IP-adress och TCP-port

Destinationens IP-adress och TCP-port

Testning under ogynsamma villkor med hog trafik paverkar inte WinRoutes
loggningsférmaga. Detta &r viktigt for att undvika forlust av vardefulla juridiska
data savil som underldtta mojliga situationer med nekande av tjdnst dar
brandvéggsfunktionaliteten ldgger av om loggningssytemet blir dveranstrangt.
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Felsokningslogg

Felsokningsloggen &r den viktigaste loggen i WinRoute. Den gor att du kan se alla
IP-paket (TCP, UDP, ICMP, ARP, DNS) som rent fysiskt passerar ndgot av de
granssnitt som finns i WinRoute-datorn.

I Felsokningsloggens fonster kan du se den uppséttning av hindelser som du
kanske vill ska visas .
Hur ska loggen lasas?

Frén vinster kan du se foljande:

Tidsmérkning - datum och tid som visar exakt ndr hiandelsen intréffade eller
paketet passerade Gver grianssnittet.

Protokollet - typ av protokoll for paketet

Fran/till gransnittsnamn - namn pa gransnittet och huruvida paketet gick till eller
kom fran grinssnittet (tink att WinRoute kors pa datorn och grianssnitten menas
vara "grindarna" mellan datorn och néitverket).

Kallans IP -> Destinationens IP-adress - killans och destinationens IP-adresser
finns 1 paketet.

Flaggorna - ytterligare identifiering av atgarden.

Exempel:

[10/Nov/1999 09:32:38] TCP: packet 511464, from lan,
length 1514, 192.168.1.7:2442 -> 192.168.1.1:25,
flags: ACK

[10/Nov/1999 09:32:38] TCP: packet 511465, to lan,
length 54, 192.168.1.1:25 -> 192.168.1.7:2442, flags:
ACK
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HTTP (proxy) logg

HTTP (proxy)-loggen ér ett kraftfullt verktyg som hjélper dig att halla reda pa
anvéndarnas aktiviteter pa Internet. Den ger en mer anvindarvénlig information
om anvandare som gér ut pa nitet 4n den du skulle fa fran felsokningsloggen.

Nar ar loggen i gang?

HTTP (proxy)-loggen visar endast data som gar genom WinRoutes proxyserver.
Det innebir att om du vill f& data fran proxyservern bor du tvinga anvéndarna att
gd genom proxyservern . Se Exempel for brandvéggar eller kapitlen om
proxyservrar.

Du méste ocksa aktivera loggatkomsten till proxyserverns konfiguration.

Proxy Server Settings E

General |Eache| Time-tn-LiveI Accessl .&dvancedl

Prosy port : |3'I 28

¥ Log access to prowy server

To uze the prosy server, browser on the client FCz in the local netwark, have
to be zetup to connect through the prosy server. The 1P address of the prosy
zerver is the address of ‘WinRoute's PC in the local network. and the port iz
the walue configured above (3128 by default).

Hur ska HTTP (Proxy)-loggen lasas?

192.168.1.3 - roman [10/Nov/1999:10:22:20 -0800] "GET
http://dir.altavista.com/Business.shtml HTTP/1.0" 200
13616

Frén vinster till hoger:

IP-adress - namn - namn och aktuell IP-adress pa den anvéndare som har
tillgang till Internet
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Tidsméarkning - datum och tid for tillgang
GET "http..." - malet for tillgangen

[= Hetp Log M=l B3

197 16: tothaty (100 owf19909 500] "GET hitpedfad. dowblechick netfadhomep stable av. com'spons or-button, =
192.162.1.3 - roman [10/H 0w 1909 -0200] "GET httpedfad. dowbleclick netfadhomep stable av comdspons or-button,
19216813 - roman [10/MHow/1909:10:22:19 -08007 "GET httpafad doubleclick net/addhomep gtable av comfsponsor-button
19216213 - roman [10/MHow/1999:10:22:19 -0800] "GET httpdfjump altavista combf HT TR/ 0" 302 476

192.162.1.3 - roman [10/MHow/1999:10:22:20 -0200] "GET httpofdir altavista com/Business shtml HTTP/1.0" 200 13616
192.168.1.3 - roman [10/How/1999:10:22:20 -0200] "GET httpafad doubleclick netfadifcattile? av.com/, e=3,e=1,52=130:34;0
192.162.1.3 - roman [10/How1999:1 20 -0800] "GET httpefad. dowblechick netfadifcattilel av.comd, e=3,e=1,22=130534, 0
192.162.1.3 - roman [10/How1999:1 20 -0800] "GET httpefad. dowblechick netfadhomep stable av com'spons or-button
19216813 - roman [10/MHow/1900:10:22:21 -08007 "GET httpfad doubleclick net/addhomep gtable av comfsponsor-button
19216813 - roman [10/MHow/1905:1 21 -0800] "GET httpedfad. dowbleclick net/adifcate goties av.comle=3,e=1  sT=daZxA
192.162.1.3 - roman [10/Hov/1995:1 -0200] "GET httpe/fad. dowbleclick net/351537/nif8:31 aif HTTEA.0" 200 1632
192.162.1.3 - roman [10/Mow/1999:10:22:21 -0800] "GET httpofad.dovbleclick net/348360/ cdnow_828:31 gif HTTPA 0" 200 1
192.162.1.3 - roman [10/MHow1909:10:22:22 -0200] "GET httpfdir altavista comBusinessIndustries 21639 shtml HTTEA O
192.162.1.3 - roman [10/How1999:1 23 -0800] "GET httpefad. dowblechick netfadifcategoties av.com' e=40801,e=70,e="
192.162.1.3 - romman [10/H ow1999:1 23 .0800] "GET httpedfad. dowblechiclk net/adifcattile? av. com, e=40801; e=70;e=3, &=
19216813 - romman [10/MHow/1909:10:22:23 08007 "GET httpfad doubleclick net/adifcattile] av.coms,e=40801;e=T0;e=3;e=
192.168.1.3 - roman [10ow/1999:10:22:23 -0800] "GET httpofview avenuea, cDm.fwewfaltawsta_gateway_nov_l02699aa_
192.162.1.3 - roman [10/MHow/1999:10:22:24 -0800] "GET httpafal 896.g. akamaitech net/n/1896/701/0001/216 3488 210/Bann
192.162.1.3 - roman [10/MHow1909:10:22:25 -0200] "GET httpfm doubleclick netfriewad334220-vdkabaaas gt HTTRA1.0"
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E-postlogg

E-postloggen registrerar alla operationer hos WinRoutes inbyggda e-postserver.
Du kan se hur manga meddelanden som har skickats, mottagits, vart
meddelandena har skickats etc. Alla operationer har tidsmarknng.

= Mail Log [_ (O] x|

[10AT 0w/ 1999 10:17:01] SMTE Server: message (1624 bytes) received from <erk@tiny s oftware come to <ivesfl &
[10MT 01999 10:17:12] BMTE Send: 1 outgoing message (1624 bytes) sent through server "mail pachell net”
[10AT 0w 1999 10:18:111 POP3 downdoad: 1 message (21367 bytes) downloaded from server "far winroute oz", w
[10M] 01999 10:22:11] POP3 download: 1 message (38119 bytes) downloaded from server "B winroute oz, w
[10AT 0w/ 1909 10:22:47) SMTE Server: message (255591 bytes) received from <eriki@tinysoftwatre com= to <har
[10M] 01999 10:25:02] SMTE Send: 1 outgoing message (F35591 bytes) sent through server "mail pachell net'
[10/H 0w/ 1999 10:25:00] POP3 download: 1 message (1140 bytes) downloaded from server "o winroute.cz", wit

]

]

]

]

]

[10M] o/ 1999 10:532:11] POP3 download: 1 message (1691 bytes) downloaded from server "fw witroute cz", wit
[10AT 0w/ 1999 10:34:08] POF3 downdoad: 1 message (4492 bytes) downloaded from server "fw witwoute.cz", wit
[10M] o/ 1999 10:34:12) POP3 download: 1 message (4492 bytes) downloaded from server "fw wirroute cz", wit
[10AT 0w/ 1999 1035061 SMTE Server: message (1167 bytes) received from <erik@tinysoftware com™ to <neilad
[10M] o/ 1999 10:35:14] BMTE Send: 1 outgoing message (1167 bytes) sent through server "mail pachellnet”
[10AT 0w/ 1999 1036 37) SMTE Server: message (22891 bytes) received from <erik@tinysoftware com= to <welb:
[10M] o/ 1999 10:36:41 ] BMTE Send: 1 outgoing message (22891 bytes) sent through server "mail pachell net”
[10AT 0w/ 1999 10:38:49) BMTE Server: message (1211 bytes) received from <erik@tinysoftware com™ to <Blea
[10M] o/ 1999 10:38:30] BMTE Send: 1 outgoing message (1211 bytes) sent through server "mail pachell net”
[10/AT 0w/ 1999 10:46:49) POF3 downdoad: 1 message (17623 bytes) downloaded from server "fw.wﬁmoute.cz”flj
M4

| |
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Fellogg

Felloggen visar alla icke framgéngsrika operationer i de moduler av WinRoute
som &r paslagna. Som ett resultat av detta kan du se felen i e-postutbytet, DNS-

servern etc.

= Error Log [_[O]x]

[09/H 0w/ 1999 09:54:07] mail: H:10060 - Connection to "forwinroute cz" failed © connect timeout. |«
[O9/ 0w/ 1999 09:56:23] mail: M:10060 - Connection to "forwitroute cz" failed © connect timeout.
091 v/ 1999 09:538:38] mrail: M:10060 - Connection to "frwitroute oz faled : connect timeout.
[O9/1 0w/ 1909 09:59:14] mail: M:11001 - DNE query for "mail pacbellnet" failed : host not found.
[091 o/ 1999 19:04:16] mrail: F:10060 - Connection to "farwitroute oz faled : connect timeout.
[0 0w/ 1999 19:07 297 mail: G0 - PASS conenand failed:
[091 0w/ 1999 21:28:18] miail: M:10060 - Connection to "frwitroute oz faled : connect timeout.

]

]

[O9/1 0w/ 1999 21 :30:33] mail: M:10060 - Connection to "forwitroute cz” failed : connect timeout.
[091 v/ 1999 21:52:49] miail: M:10060 - Connection to "farwitroute cz" faled : connect timeout.
[O9 0w/ 1999 21 :35:04] mail: M:10060 - Connection to "forwitnroute cz" failed : connect timeout.
[091 v/ 1999 21:58:19] mrail: F:10060 - Connection to "frwitroute cz" faled : connect timeout.
[10/AT 0w/ 1999 03:16:09] mail: G0 - PASE conenand failed:

[10M] 01999 05:41:04] mail: G:0 - TSER comenand fadled: e

1] | M
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DHCP-server

| denna avdelning

DHCP 6versikt
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DHCP oversikt

I ett ndtverk maste varje dator ha sitt TCP/IP-protokol ordentligt konfigurerat.
Detta innebir att IP-adressen, nitverksmasken, adressen till deras standard
gateway, DNS-serverns adress, etc. maste vara konfigurerade pa varje dator. Om
handhavaren maste stélla in parametrarna manuellt pa ett storre antal
arbetsstationer, dr det svart att undgad misstag, dvs. att anvéinda samma adress tva
génger - vilket kan orsaka kollisioner och foljaktligen ocksa en felaktig funktion i
hela nétverket .

Dynamic Host Configuration Protocol 4r en implementering av WinRoute avsedd
att forenkla uppgiften med nétverksadministration. DHCP anvénds for dynamisk
konfiguration av TCP/IP-protokollet pa datorer. Under uppstart skickar DHCP-
klientdatorn en forfragan. Nar DHCP-servern tar emot forfragan, véljer den
TCP/IP-konfigurationsparametrar for klienten. Parametrarna ar [P-adress,
natverksmask, standard-gateway, DNS-serverns adress, klientens domdnnamn
etc. Med anvindning av parametrarna skapar servern ett svar och skickar det till
klienten.

Servern kan tilldela en konfiguration till klienten for endast en begrénsad tid (den
sa kallade uthyrningstiden). Servern tilldelar alltid [P-addressen pa sé sitt att den
inte kolliderar med négon annan adress som tilldelats en annan klient genom
DHCP.

Med en tilginglig DHCP-server racker det att aktivera alternativet "Skaffa IP-
adress fran DHCP-servern" for att DHCP-servern ska ta Gver ansvaret for rétt
konfiguration av TCP/IP pé arbetsstationer. Detta kan hjdlpa till att avsevirt
minska kostnaderna for underhéll och ledning av nitverket.

> Om en del datorer i ditt nétverk inte konfigureras dynamiskt av DHCP utan i stéllet har
en fast konfiguration, maste du forsékra dig om att de parametrar som anvénds av
DHCP inte kolliderar med dem som anvénds i de fasta konfigurationerna.
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DNS-befordrare

| denna avdelning

Om DNS-Defordran ....ccceeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeveeens 42

Om DNS-befordran

Varje dator som é&r ansluten till Internet identifieras av en unik numerisk IP-
adress. For att ansluta till en dator pa Internet maste dess adress vara kénd av den
dator som skapar anslutningen. Eftersom IP-adresser ar svara att komma ihag
skapades Domain Name Service.

DNS ir en databas over beskrivande namn som anses vara litta att minnas. Pa sa
vis behover inte anvindaren kénna till IP-adressen till den server han/hon 6nskar
kommunicera med. Det racker med att mata in ratt namn (t.ex. www.yahoo.com)
och DNS kommer att hitta den verkliga [P-adressen.

DNS-befordrare i WinRoute

WinRoute &r utrustad med en DNS-modul som kan vidarebefordra DNS-
forfragningar till en utvald DNS-server pa Internet. DNS-modulen lagrar
resultaten av forfragningarna i sitt interna cacheminne dér de finns kvar en viss
tid. P& varandra f6ljande och upprepade forfragningar besvaras déarefter med
anviandning av uppgifterna i cacheminnet utan att man behdver vinta tills ett svar
frén Internet kommer.

DNS-befordraren i WinRoute ar kapabel att besvara DNS-forfragningarna i
enlighet med de anvindardefinierade filerna pA VARDDATORN. Nir en DNS-
forfrigan har kommit in tittar WinRoute forst pA VARDDATORNS filer innan
det vidarebefordrar DNS-forfragan till Internet. Om motsvarande registering
hittas besvaras fragan med dess virde, om inte vidarebefordras den till DNS-
servern pa Internet.
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Proxyserver

| denna avdelning

ProXy OVErSiKL......ccvvieieeiieciieciieciie ettt 43

Snabb installation ............ccecceeiiiiiiniiiie, 44

Kontroll av anvandartillgang.............cceevevvercirecrieneennenns 46

Avancerade egensKaper.........ocoevveeveenieiieeie e 48

Om cacheminnet .........cocceeveeniiniiniieeesee e 49
Cache-inStallNINgAr...........ccoeevverieerierieiieeeeree e 50

LAVSIANGA .o 52

Hur kan man tvinga anvindare att anvdnda proxy i stillet for NAT? 53
Att anvinda en 6verordnad proXyserver...........coccveeverenenns 54

Proxy oversikt

Huvudsyftet med en proxyserver ir att spara bandbredden pa din
Internetanslutning at dig. Om anvéndare har tillgang till Internet genom en proxy
kan proxyservern spara de olika efterfragade objekt som passerar igenom (som
HTML-sidor, bilder, och andra slags filer) i sitt cacheminne.

Om sidorna eller bilderna pé nytt efterfrigas av samma anvéndare eller av nagon
annan kommer proxyservern att ta fram det efterfragade objektet fran sitt
cacheminne. Detta minskar belastningen pa Internetanslutningen och hela
operationen gar ocksa mycket snabbare dn en ny nedladdning fran Internet.

A andra sidan blir objekt som #r lagrade i en proxyservers cacheminne inaktuella.
Man maste avvdaga TTL (Time-To-Live) pa lagrade dokument noga for att
undvika missforstand som uppstar ur det faktum att du just last gadrdagens CNN-
nyheter - till exempel.
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Snabb installation

Forst och framst - med WinRoute behdver du inte proxyservern for att fa tillgang
till Internet. Din Internetanslutning underhalls vl av en NAT-router som
WinRoute har i sig. NAT ar mycket béttre for delat Internet dn vad
proxyteknologin d&r. Men WinRoute har dven en proxyserver for att kunna
erbjuda cachefunktionalitet nér sa behovs.

For att borja anvénda proxyserver i WinRoute, folj dessa enkla steg:

1 1 WinRoute Administration véljer du tabben Instdillningar ->
Proxyinstdllningar -> Allmdnt. Markera alternativet "Proxyserver aktiverad".
Behall det ursprungliga portnumret 3128.

Proxy Server Settings

General |I:ache| Time-tn-LiveI .t’-‘-.ccessl .-’-‘«dvancedl

Prowsy port |31 28

[ Log access to prowy server

To uze the prosy server, browser on the client FCz in the local netwark, have
to be zetup to connect through the prosy server. The IP address of the prosy
zerver is the address of ‘WinRoute's PL in the local netwark. and the port iz
the value configured above (3128 by default).

Ok I Cancel | Al |

2 1 din Internetwebblésare (Explorer, Netscape, Opera...), ga till
proxyinstéllningar, vélj en manuell proxykonfiguration och mata in
WinRoutes PC-adress som proxyserverns adress for HTTP, FTP och
gopherprotokoll. Mata in 3128 som proxyns portnummer for alla protokollen.

3 Testa installationen genom att ga in pd nagon webbsida fran webbldsaren.
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Tab for allmanna egenskaper

Proxyserver aktiverad

Anvind denna for att sla pa och av proxyservern.

Portnummer

Det portnummer pa vilket proxyservern lyssnar efter forfragningar. Vanligen
finns det inget behov av att andra standardnumret 3128.

Loggtillgang till proxyserver

Med detta alternativ aktiverat registrerar webblédsaren alla URL som
efterfragats av proxyn i en logg.
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Kontroll av anvandartiligang

WinRoutes proxyserver tillater administratoren att du kontrollerar tillgangen till
webbsidor. Administratdren kan besluta att tillgdngen till vissa webbsidor eller
domaéner endast kommer att tillatas angivna anviandare och/eller anvdandargrupper.

Att tvinga anvandare att anvanda proxyserver

Om du beslutar dig for att anvdnda proxyns atkomstkontroll behdver du ocksa
blockera direkttillgangen till webbsidorna sa att atkomsten via proxyn blir det
enda aterstadende alternativet for sokning pa Internet. For att blockera
direkttillgang, definiera en regel for paketfiltrering. For information om
paketfiltrering se avdelningen Paketfilter (see "Att tvinga anvéindare att anvinda
proxyserver" on page 123) i WinRoutes anvéndarguide.

Att konfigurera proxyns atkomstkontroll

For att konfigurera WinRoutes kontroll av proxytillgang ga till "Tillgangstabben"
1 Instdllningar av proxyserver

Tillgangslista

Listan 6ver URL som &r begransade. Du kan anvénda asterisk som
ersittningstecken (wild card) 1 URL. For att till exempel matcha alla datorer i
somedomain.com, anvand stringen"*.somedomain.com". WinRoute 4.0 anvinder
dven testning av substrings for att matcha URL, sa matchar till exempel stringen
"sex" samma uppsattning av URL som strangen "*sex*" (enbart den senare
varianten stoddes i tidigare versioner av WinRoute)

Tillata

Listan over anvéndare och/eller anvéndargrupper som far lov att ga in pa en
sarskild URL.

Tillgangliga anvandare/grupper

Listan 6ver anviandare och grupper som definierats i WinRoute.
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Proxy Server Settings

Generall Eachel Time-to-Live Access |.-’-‘«dvanced|

—Access List

hittp: v justice, cz/”

hccess
Allow To:

£ Tom «add ||
Remove »> |
]

Ok I Cancel | Apply |

Om en anvéandare forsoker fa tllgang till en webbsida som faller under kategorin
begrénsade sidor, kommer anvéindaren att uppmanas till bestyrkande av sin
webblédsare. WinRoute kommer att kontrollera om anvindarnamn och 16senord &r
korrekta och om anvéndaren tillats fa tillgang till denna sirskilda webbsida.

Webblidsaren lagrar anvindarnamnet och 16senordet i sitt minne. Alla f6ljande
forfragningar om bestyrkande besvarars automatiskt sa att anvéndaren inte
behover mata in namn och 16senord om igen.

A andra sidan bér anviindaren vara vil medveten om denna egenskap. Om du
nagon gang under din webbsession matat in ditt anvdindarnamn och losenord bor
du avsluta webblédsaren nér du gér ifran datorn for att att pd sé vis ta bort dina
autentiseringsuppgifter fran datorns minne.
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Avancerade egenskaper

Pé tabben "Avancerat" for proxyserverns instillningar kan du instruera WinRoute
att anvinda en 6verordnad proxyserver.

Proxy Server Settings E3

Generall I:achel Time-tn-LiveI Arcoess  Advanced |

Fromp Settings
’7 Parent prosy | Fart :|31 28

Ibland kan du f3 tillgang till en proxyserver som har ett ovanligt stort cacheminne
eller som har en snabb Internetanslutning och din anslutning till denna server blir
ocksa rimligt snabb kanske med anvdndning av en extra ldnk forutom den du
anvénder for din egen Internetanslutning.

For att forbittra genomstromningen av data kan du bestimma att WinRoutes
proxy ska vidarebfordra alla forfrdgningar till denna 6verordnade proxyserver.
For att gora detta mata helt enkelt in den éverordnade proxyns namn och
portnummer i fdlten under tabben "Avancerat".
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Om cacheminnet

WinRoutes proxyserver har ett mycket ekonomiskt sitt att lagra data. Alla
cacheobjekt lagras i en fil av fast langd. Det vanliga sittet diremot som anvénds
av manga proxyservrar ér att lagra varje objekt i en separat fil.

Om disken anvéinder stora tilldelningsenheter (som FAT 16) resulterar denna
metod i avsevart sléseri med diskytrymme eftersom en méngd komponeneter fér
webbsidor dr mycket sma. Vanligtvis dr 50% av objekten mindre &n 6 kilobyte
medan tilldelningsenheternas storlek pé en stor disk dr 32 KB (med filsystemt
FAT).

Det faktum att WinRoute Cache lagrar data i en enda fil och att ha alla
cachelagrade objekt i en fil sparar en mingd utrymme pé disken - s mycket som
10 ganger mindre utrymme krévs jdmfort med den gidngse metoden. Detta innebér
att du behdver mindre diskutrymme eller att du kan anvédnda samma utrymme pa
ett mer effektivt sétt.

Den enda filen av fast langd tillater ocksa att WinRoute anvinder mycket
effektiva indexeringstekniker som gor cacheminnet i WinRoute mycket snabbt.
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Cache-installningar

Proxy Server Settings

General Cache | Time-tn-LiveI .t’-‘-.ccessl .-’-‘«dvancedl

Cache directony : Ic:\winroute'\cache

Erawse.. |
Eachegize:l 203: t4E

Memory cache size:| 512=H kB

— Cache Options —Max. Object Size
¥ Continue Abarted

¥ Keep Shorted HTTF: I 2553: kB
[" Cache FTP directon only ETP: I 255;3: kB
¥ Usze server supplied Time-to-Live Gopher : I 255;3: kB

¥ lgnare server Cache-Conral directive

ok I Cancel | el |

Cacheminne aktiverat

Kopplar pa och av cacheminnet. Om det inte dr aktiverat hamtas alla
webbsidor alltid direkt fran Internet.

Cachekatalog

Den katalog i vilken cacheminnet lagras.

Cachestorlek

Den mingd diskutrymme som kommer att anvéndas av proxyns cacheminne.
Niér du bestédmmer dig for storlek tink pa hur ménga anvéndare du har, den
trafik de genererar etc. Om du har tillrackligt med ledigt utrymme kan du
stélla in ett storre cacheminne. Maximal storlek dr 3072 megabyte (3 GB).
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Fortsatt avbruten

Om den markeras kommer proxyservern alltid att avsluta nedladdningen av
ett objekt fran Internet &ven om anvandarens webblédsare avbryter denna
begiran (anvéndaren trycker pé stoppknappen eller foljer en ldnk till en annan
sida utan att vinta pa att den aktuella sidan ska laddas ner fullstdndigt ).
Foljande besok pa samma sida gér pa sa vis mycket snabbare.

Hall kvar avbruten

Detta instruerar WinRoutes proxyserver att cachelagra dven ofullstindiga
objekt (webbsidor, bilder). Detta ger &tminstone delvis en snabbar tillgdng nér
webbsidan besoks igen. Om "Fortsétt avbruten" dr markerad ignoreras
instéllningen "Hall kvar avbruten".

Endast cacheminnets FTP-katalog

Nir du surfar mellan FTPservrar, anvind detta alternativ for att endast
cachelagra katalogens listor. Om du dessutom onskar cachelagra de filer som
laddats ner frén en FTP-server, koppla bort dett alternativ. Beslutet huruvida
en sarskild fil ska cachas beror ocksé pa dess storlek , se "Max.
objektsstorlek" nedan.

Anvand servertilldelad livstid

Livstid &r den tidsperiod efter vilken en sérskild webbsida anses vara
omodern och dess innehéll ater maste hdmtas fran servern. Detta alternativ
instruerar WinRoutes proxyserver att rétta sig efter en Time-to-Live (TTL)
som foljer med de individuella sidorna. Om en sida inte har nagon TTL
anvénds proxyns standard-TTL.

Ignorera serverns direktiv om kontroll av cacheminne

Om innehallet pa en webbsida dndras véldigt ofta kan sidans forfattare besluta
att stélla in ett direktiv om "no-cache" for den. Detta dr en mycket anvandbar
egenskap men vissa webbplatser anvéinder direktivet alldeles for ofta, ibland
for samtliga sina sidor, och eliminerar pa sa vis syftet med proxyservrar. Om
du behover skydda dig mot sddant upptradande ska du aktivera detta
alternativ.
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Max. objektsstorlek

Den maximala storleken av objekt som kan lagras i cacheminnet. Storre
objekt kommer att skickas till anvdndarens webbldsare men inte att registreras
i cacheminnet. Vanligen har du inget behov av att cacha stora objekt (som
programarkivfiler) eftersom du inte laddar ner dem upprepade ganger.

Livslangd

Du kan definiera de standardvérden for Time-to-Live (TTL) som anviands om en
webbsida inte har nagon definierad TTL for sig eller om du beslutar att ignorera
de TTL-vdrden som servern ger (se alternativet "Anvind serverlevererad Time-to-
Live" pé cachetabben).
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Protokollspecifika installningar

Hér kan du stilla in standardtiden for Time-to-Live i dagar for HTTP-, FTP- och
gopherprotokollen.

URL-specifika installningar

Om du behover stilla in individuella tider for Time-to-Live for vissa doméner,
webbservrar eller individuellea sidor, skriv in virdena for individuella URL hér.
Du kan stélla in TTL i dagar och/eller timmar.

Du kan anvénda en asterisk som erséttningstecken (wild card) i en URL. Som ny
egenskap i WinRoute 4.0 anvénds ocksé en test av substrings for att matcha
URL, sé& du kan bara skriva in "ftp" for att matcha alla servrar som har "ftp" i sina
namn. Tidigare var du tvungen att skria in "*ftp*" {for att tdcka detta fall).

Lagg maérke till att om du har aktiverat "Anvind serverlevererad Time-to-Live"
pa cachetabben, s har denna serverlevererade TTL hogre priortet &n "URL-
specifika instillningar".

Hur kan man tvinga anvandare att anvanda proxy i
stallet for NAT?

Aven om NAT ger dig utmérkt anslutningskapacitet till Internet kan du ibland
finna det anvéndbart att anvinda proxyservrarna for att fa tillgang till World Wide
Web. Vanligtvis intrdffar detta niar du har 56K tillgdng for hela foretaget och
cacheminnet blir véldigt anvandbart eller nér du vill kontrollera anvandarnas
tillgang genom ett inbyggt URL-filter.

For att anvénda en proxy for att fa tillgang till WWW, maste du stélla in alla
webblédsarna sa att de anvénder proxyservern. Ténk pa att proxyserverns
standardport ndr det giller WinRoutes proxy ér 3128. Om nddvindigt kan du
dndra denna port. Anvidndarna kommer att kunna gé forbi proxyn och gé direkt
till Internet genom NAT. For att undvika detta behover du sétta upp brandvéggen.
Se exemplet i kapitlet Brandviggsinstillningar (see "Att tvinga anvéindare att
anvénda proxyserver" on page 123).
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Att anvanda en overordnad proxyserver

Overordnad proxyserver

I en del fall kommer du att ha behov av att WinRoutes proxyserver ansluter till en
proxyserver av "hogre rankning" , den sa kallade dverordnade proxyn. Ga till
menyn Instillningar / Proxyserver, vilj tabben Avancerat och mata héir in den
overordnande proxyserverns IP-adress och port.

Proxy Server Settings |

Eenerall Eau:hel Time-tu:u-LiveI Aocess  Advanced |

Proey Settings
|V Parent prosy ; |parent.isp.cnrrl Port : |3'I 28

Overordnad proxys anvandarnamn och I6senord

Den 6verordnade proxyn kan kréva att anvéindaren autentiserar sig for att fa
tillgang till vissa (eller alla) webbplatser pé liknande sétt som WinRoute gor (for
detaljer se kapitlet Kontroll av proxytillgdng ). WinRoute Pro 4.1 inkluderar
sadan autentisering fran version 22.

Att sdtta upp autentisering:

= Stoppa WinRoute-motorn (fran Windows Tjénster eller med anvéndning av
WinRoute-motorns bildskérmsprogram)

» Starta Windows registreringsredigerare (regedit.exe)

* Leta upp nyckeln
HKEY LOCAL MACHINE\Software\TinySoftware\WinRoute

* Letaidet hogra filtet upp enheterna Overordnad proxyanvindare och
Overordnat proxypass och dndra deras innehall till 1ampligt anvandarnamn
och l6senord.
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» Sting registreringsredigeraren och starta WinRoute-motorn.

Efter denna procedur kommer WinRoutes proxyserver att autentisera sig sjalv vid
den dverordnade proxyservern.

£ Registry Editor
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E-postserver

| denna avdelning

Om WRS €-POStSTEIVET.....ccccveiererieeiieerireeeiieecreeeieeesvee s 56

Om WRs e-poststerver

WinRoute inkluderar en fullfjadrad SMTP/POP3 e-postserver. Du kan anvénda
den pa samma som du skulle anvéinda e-postservern pa din ISP. WinRoutes e-
postserver ger dig formagan att skicka e-post ut till Internet och till lokala
anvéndare inom ditt LAN. Den gor ocksé att du kan ta emot e-post och lagra den 1
WinRoute-anvéndarnas postlador. WinRoute innehéller ocksé en schemalédggare
med vilken du kan schemalédgga din utvixling av e-post.

Om du inte anvander e-postservern

Det ér inte nodvéndigt att anvinda WinRoutes e-postserver. Du kan fortsétta att
anvénda e-postservern pé din ISP eller en fran tredje part. I vilket fall som helst
kommer WinRoute att agera som den router/brandvigg som kommer att fa
mjukvaran pé din e-postklient att kommunicera med e-postservern pa din ISP.

> Obs! Stéll inte inte in mjukvaran pa din e-postklient till att anvdnda proxyn! Du maste
anvénda WinRoutes NAT for tillgang till Internet och stélla in din klientmjukvara pa att
ha direkt tillgang till Internet. Om du inte lyckas upprétta utbyte av e-post betyder det att
NAT inte &r ordentligt konfigurerat. Se uppféljningens Checklista fér att konfigurera den
ordentligt.
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Anvandarkonton

| denna avdelning
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ANVANAATZIUPPET ...oeeeiieeiieeeiie et ve e 60
Om anvandarkonton

WinRoute - Anvandarkonton

WinRoute kan programmeras med individuella anvédndarkonton vilka kan
grupperas (konfigurerade under tabben Instéllningar| Konton... | Anvéndare).
Existerande Windows NT/2000-anvéndare kan importeras via tabben Avancerat
under menyn Instéllningar| Konton... .

Vad ar en anvandare?

Som anvindare av WinRoute kan du delta i WinRoute-administrationen, ha en
postlédda och delta i utformandet av politiken for restriktioner i tillgangen till
WinRoutes proxy.

Anviandare kan skapa grupper och applicera ovanndamnda privilegier och
begrinsningar pa dem.
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Att lagga till en anvandare

Att lagga till en anvandare:

G4 till menyn Instéllningar->Konton

N

Tryck pa Lagg till-knappen

w

Definiera anvandarnamn och losenord

N

Tilldela anvindaren réattigheter:
Anvéndaren har ingen réttighet att administrera WinRoute.
Anvindaren har full tillgang till administrationen

= Visaloggar: Anvindaren har rittighet att logga in i WinRoute-
administratoren och att kunna se loggfonstren enbart
(felsokningsinformation, proxylogg, e-postlogg etc.). Anvidndaren har inte
vidare tillgéng till att &ndra de andra instéllningarna.
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= Kontroll uppringningslinjer: Anvéndaren har rattighet att logga in 1
WinRoute-administratéren och att etablera — avbryta anslutningen till
Internet. Anviandaren har inte vidare tillgang till att 4ndra de andra

instéllningarna
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Anvandargrupper

I WinRoute kan du gruppera anviandarna i olika grupper. En kan samtidigt vara
medlem i flera grupper.

Du kan tilldela gruppen réattigheter.

> Obs: de réttigheter som tilldelas en grupp “har foretrade framfor” de réttigheter som
tilldelas en anvéndare.

Gruppmedlemmar kan ha foljande réattigheter:

Anvindaren har ingen rétt att administrera WinRoute.
Anvindaren har full tillgang till administrationen

= Visaloggar: Anvindaren har rittighet att logga in i WinRoute-
administratdren och att kunna se loggfonstren enbart
(felsokningsinformation, proxylogg, e-postlogg etc.). Anvindaren har inte
vidare tillgéng till att &ndra de andra instéllningarna.

= Kontroll uppringningslinjer: Anvéindaren har rattighet att logga in 1
WinRoute-administratéren och att etablera — avbryta anslutningen till
Internet. Anvéndaren har inte vidare tillgang till att &ndra de andra
instéllningarna
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Fjarradministration

WinRoute Pro forser anvindarna med fordelen av fjarradministration. Med rétt
instdllningar och rattigheter pa plats ar det mojligt att pa sdkert séatt administrera
din brandvigg fran vilken plats som helst i vérlden. Tillgangen till motorn ar
sdkrad av starka krypteringar och 16senord.

Komponenter i WinRoute Pro
WinRoute Pro 4.x bestar av tre moduler:

WinRoute-motorn utfor alla routing- och analysétgirder (NAT, paketfiltrering,
portmappning etc.). Du kan starta/stoppa WinRoute-motorn fran WinRoute-
motorns bildskdrm eller om den kér Windows NT, direkt fran NT
alternativtjanster. WinRoute-motorn kors osynlig som en tjénst under
Windows2000/NT/98 eller 95.

WinRoute-motorns bildskdrm ar den bildskdrmsapplikation som visar huruvida
WinRoute-motorn kors eller inte. Den visas som en liten bla ikon i nedre hogra
hornet pé ditt skrivbord.

==
_ 1] |
== | Riicin

) —
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WinRoute-administratdren ger konfiguration och instéllningar for WinRoute-
motorn. WinRoute-administratéren dr en separat applikation (wradmin.exe) som
kan koras pa vilken dator som helst och via en TCP/IP-anslutning sta i
forbindelse med en dator med WinRoute-motor. For instillningar som &r
nddvindiga pd WinRoute-motorn for att mdjliggora fjaranslutning se de andra
kapitlen i denna avdelning.
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Tidsintervall

Du kan definiera Tidszoner — fordefinierade tidsintervall — fOr att utfora vissa
atgirder. Dessa atgirder kan vara:

= Paketfiltrering
» E-postutbyte (skicka och ta emot)
* Anslutning till Internet

» Avancerade NAT-instillningar

Tidszon &r en grupp av tidsintervall. Som resultat hdrav kan du skapa icke-
homogena tidsutrymmem bestdende av flera tidsintervall.

Time Intervals

— Time Intervals

e 10:00 - 10:20 Mon wed
&5 rush hours

Add... Edi. || Femove |

0K | Cancel | Apply
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» Exempel: du kan skapa en tidszon som kallas “Helgdagar och kvéllar” som kommer att
ticka: Iordagar, sondagar, mandagar fran 4 f.m. till 6 e.m., tisdagar fran 5 e.m. till 7 e.m.

For att definiera tidszon:

1 Gatill menyn Instillningar=>Avancerat=>Tidsintervall
2 Forse tidszonen med namn

3 Liagg till det nya tidsintervallet
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Systemkrav

For att installera och kora WinRoute Pro 4.1rekommenderar vi minst:

= Pentium PC (enkel eller dubbel processor)
»  Windows 95/98/NT4.0/2000 OS

= 32MB minne

* [MB ledigt diskutrymme

» Minst 2 grinssnitt tillgdngliga. Dessa kan vara: Ethernet, RAS, TokenRing,
DirecPC
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Snabb checklista

For alla WinRoute-anvéandare finns det en grundldggande lista Gver instidllningar
och regler som om de tillampas sdkerstéller en framgangsrik anslutning av deras
nétverk till Internet. Naturligtvis &r en fungerande Internetanslutning ett maste.

Du ska utféra de instéllningar som beskrivs nedan om du vill dra nytta av att
kunna anvidnda NAT for delad tillgang till Internet. Om du vill anvidnda en
proxyserver (inbyggd WinRoute) behover du inte gora dessa instillningar. I det
fallet skulle du behdva rikta dina webblédsare och applikationer mot WinRoutes
proxyserver. Vi rekommenderar starkt anvindning av NAT (Network Address
Translation) var dn det dr mojligt. Det ar snabbare, sikrare och mer pélitligt.

Installningar och regler

1 PaWinRoute-datorn - tva granssnitt(NIC)
Kontrollera att WinRoute-datorn har (minst) tva granssnitt. Ett for
Internetanslutning och ett for lokal /klient-anslutning. Det kan vara
natverksadapter eller RAS-linjer. Ett granssnitt (Ethernet eller
RAS/uppringning) anvinds for Internetanslutning medan det/de andra
gransnittet, -en (Ethernet, symbolprotokoll...) anvinds for anslutning till dina
egna nitverk.

2 Sakerstall att alla IP-adresser ar pingbara! For att WinRoute ska arbeta pa rétt
satt, maste klientmaskinerna kunna pinga bade de allménna och privata IP-
adresserna till WinRoutes virdmaskin.

3 PaWinRoute-datorn - Aktivera NAT pa Internetgranssnittet!
Sékerstill att NAT har markerats PA for grinssnittslinkningen till Internet
(Ethernet, RAS-linje). Stéll in detta i menyn Instéllningar=>Granssnittstabell
och ga till egenskaperna for onskat granssnitt.

4 PaWinRoute-datorn - Avaktivera NAT pa internt granssnitt!
Sékerstill att NAT ar AVMARKERAT pé det eller de granssnitt som lénkar till
det interna nitverket.
Obs! I vildigt speciella instéllningar kan NAT markeras "Pa" dven pa det
interna granssnittet. Du ska fa se detta exempel hér (ndr det finns tillgangligt).
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Pa WinRoute-datorn - Ingen gateway pa internt granssnitt!

Kontrollera att det INTE finns nagon standardgateway i nitverksegenskaperna
hos det granssnitt (ndtverkskort) som lankar till det interna nitverket.
Naturligtvis kommer standardgateway pé det grianssnitt som lénkar till
Internet att stéllas in i enlighet med detaljer fran din ISP.

Pa WinRoute-datorn - mata in alternativ vid DHCP-konfiguration!

I de flesta fall kommer du att anvinda WinRoutes DHCP-server for
automatiserad ndtverkskonfiguration. Dubbelkolla att du har definierat
omfanget (omféngen) for de [P-adresser som du vill att DHCP-server ska
tilldela samtidigt med alternativen. I Alternativ anger du annan information
som dina arbetsstationer har fatt - som DNS-server, standardgateway etc.

Pa klientdatorn - WinRoute-datorns interna IP-adresser ar standardgateway!
WinRoute-datorn agerar som STANDARDGATEWAY for alla datorer i
LAN. Anvind darfor IP-adressen till det interna néatverksgranssnittet pa
WinRoutes varddator (dvs.192.168.1.1) som gateway pa alla interna
klientdatorer. Still in detta védrde pa varje "klientdator" ELLER stéll in vérdet
en gang pd WinRoutes DHCP-server och den kommer automatisk att tilldela
dina arbetsstationer detta vérde!

Se Avancerat (Inter)netarbete Exempel om du behdver anvénda en annan
standardgateway!

Pa kliendatorn - Kontrollera DNS!

I de flesta fall kommer du att andnda WinRoutes inbyggda DNS-befordrare
som en DNS-server for dina nitverksdatorer. Forsékra dig om att WinRoutes
inbyggda DNS-befordrare dr PA och konfigurerad. Du kan anviinda DNS-
serverns adress pa din ISP genom att direkt mata in den i tillampliga falt i
TCP/IP-konfigurationen pé varje nitverksdator.

I de falll dér WinRoute enbart anvdnds som brandvégg eller e-postserver (dvs. utan
forfragan om delat Internet ), ar det INTE nédvéndigt att sétta NAT "PA" for nagot
grénssnitt.

Grénssnitten pa WinRoute-datorn maste ha andra IP-adresser fran ett annat nétverk. Det
ar inte mojligt att tilldela gréanssnitten en IP-adress fran samma nétverk (dvs.
207.181.216.23 pé en och 207.181.216.24 pa den andra). Det mest troliga ar att du
kommer att ha ett lokalt (LAN) grdnssnitt och ett Internetgrdnssnitt. Dér kommer du inte
att fa nagra problem. | det fall du skulle ha tre grdnssnitt (2 lokala och ett for Internet)
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bor du tilldela lokala grédnssnitt IP-adresser fran olika natverk (en 192.168.1.1 och den
andra 192.168.2.1).
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Mjukvara i konflikt

Det finns flera kidnda problem betrdffande inkompatibel mjukvara:

Norton Antivirus

Avaktivera port 110 i konfigurationen for Norton Antivirus om du skulle kora
WinRoute Mail Server. Att ha kvar port 110 i Norton gor att datorn inte kommer
att starta.

WinGate

Avinstallera WinGate fore installation. Avinstallera mjukvara bade pa server och
klient.

SyGate

Avinstallera SyGate fore installation. Avinstallera mjukvara bade pa server och
klient.

MS Proxy Server

Avinstallera MS Proxy Server fore installation. Avinstallera mjukvara bade pa
server och klient. Ta bort TCP/IP, starta om och ta tillbaka det .

Microsoft Internet Connection Sharing

Avinstallera MS ICS f6re installation, ta bort TCP/IP-protokoll, starta om och ta
tillbaka dem.

WinProxy fran Ositis

Avinstallera WinProxy fore installation, ta bort TCP/IP-protokoll, starta om och
ta tillbaka TCP/IP.
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All den mjukvara som nidmns ovan anvénder drivruter som arbetar felaktigt med
de lagre delarna av det nétverksprotokoll som kors av WinRoute.

Problem med routingtabell

Det kan vara mojligt att du skulle vilja ha samtliga komponenter installerade och
konfigurerade framgéngsrikt och att du &nda skulle kunna kénna av
disfunktionalitet. Olyckligtvis &r Windows 95/98/NT operativsystem inte sa
perfekt utformat for networking. Till och med efter det att WinRoute och
nitverksinstillningar har stillts in korrekt kan du fa erfara att installationen inte ar
funktionell. Om sa &r fallet maste du titta i Routingtabellen och vélja ett av
foljande:

» rétta till routerna genom att ta bort dem och sen lagga till dem - endast for
erfarna anvédndare

eller

= ta bort TCP/IP-protokoll fullstéindigt, starta om datorn och légg tillbaka det.
Prestanda garanteras.
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Problem med mjukvara for Proxy Client

En del proxyservrar kriver att mjukvara ska installeras pé alla klientmaskiner.
Denna klientmjukvara gor att alla applikationer efterfragar en proxyserver. Om
klientens proxymjukvara inte tas bort kan den maskinen inte anslutas till Internet
eftersom WinRoute inte ar installerad som proxyserver. Om klienten dnda inte
kan ansluta till Internet, installera pa nytt TCP/IP med dess instéllningar och
starta om.

Problem med drivrutiner for Network Card

Forsok att anvénda det vanligaste granssnittskortet for ndtverk. Om du har ett
speciellt, ett gammalt eller ett splitter nytt kort i din dator, kan dess drivrutin
innehalla sirskilda instruktioner som kommer att hindra WinRoute fran att
kommunicera med det. Forsok att hitta det vanligaste Ethernetkortet i ditt ndtverk
och 14t dem helt enkelt skifta position. En hel del ursprungligen "olyckliga"
kunder blev "lyckliga " kunder enbart genom att byta ut kortet eller uppdatera
drivrutinen.

WinRoute ér en fullstdndigt neutral mjukvara for router/brandvéigg som inte
kréver att ndgon klientmjukvara kors pa klientdatorer savida inte
fjarradministration anvands i vilket fall en klient eller extern maskin méste
installera WinRoute Administration "wradmin.exe".
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Administration i
WinRoute

| denna avdelning
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Administration fran lokalt natverk

For att administrera WinRoute fran det lokala nitverket eller fran den dator som

kor WinRoute méste du gora foljande:

1. Kontrollera att WinRoute-motorn ar installerad och igang
For att kontrollera att WinRoute har startats, kor WinRoute-motorns

bildskdrm frén WinRoute 4.0 programgrupp. En liten, rund, bl och vit

ikon kommer att dyka upp i systembrickan pé uppgiftsraden (nedre hogra
hornet pa skrivbordet). Detta indikerar att applikationen kors. Ett rott kors

over ikonen anger att WinRoute har stoppats. For att starta WinRoute-

motorn hoégerklicka helt enkelt pa ikonen och vilj Starta WinRoute-
motorn fran den meny som poppade upp.

Startup Preferences ..
YWinFoute Adminiztration ..

Start winBoute Engine

TomET TR @ WIS 303aM
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Starta WinRoute-administratéren

For att starta modulen for Win Route-administration, starta applikationen
frdn menyn Starta=>Program=>WinRoute 4.0 eller genom att hdgerklicka
pa ikonen for WinRoute-motorns bildskdrm och vélja WinRoute
Administration fran popupmenyn. Du kan ocksa kopiera filen
WRAdmin.exe till vilken annan dator som helst i ditt nitverk och kora den
dérifran.

Nar Admin-fonstret poppar upp ldmna antingen den forinstillda lokala
viarddatorn eller mata in IP-adressen for den dator dir WinRoute kors.
Mata in anvandarnamn och det 16senord som anvinds for administration.

Open Configuration |

— Configuration

Enter a hostname or an IP addrezs of a computer running
"WinFoute :

YWinFoute Hogt : Ifu:urtune.tinysw.n:u:um j

zername : I.-’-\-.dmin

Pazsword I

k. I Cancel

Obs: Om du ansluter for forsta gdngen kan du anvinda "Admin" som
anvindarnamn och 1dmna 16senordet tomt. Se Anvindarkonfiguration for
ytterligare detaljer angédende administartionspolicy for anvéindarnamn och
16senord.
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Du maste framgangsrikt logga in som administrator av WinRoute-motorn for
att kunna gora installningar.

Majliga orsaker till att man inte lyckas logga in fran ett lokalt natverk:
* WinRoute-motorn 4r inte installerad och igang
* Fel anvdndarnamn och 16senord
» Fel [P-adress har matats in vid anslutning till WinRoutes motor
* Du har inte rattighet att administrera WinRoute

» NAT ar papkopplat pa granssnittslankningen till ditt nitverk — se kapitlet
Checklista och installation av nitverk i denna hjélp

Administration fran Internet

Du kan administrera WinRoute Pro-motorn fran vilken dator som helst i vérlden
sa ldnge som det finns en TCP/IP-anslutning pa plats. Administrationen ar séker
(krypterad) och kontrolleras via anvindarnamn och 16senord.

==

WH Admin
. - ==
e S A o

wF Admin WH Engine %‘

I_
L]
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For att administrera WinRoute-datorn frén utsidan av LAN (frén Internet) méste
portmappningen stillas in pA WinRoute-datorn. Du maste forsté att med NAT
kopplad PA vid grinsnittslinkningen till Internet (nddvéndigt for delat Internet)
ar hela ditt ndtverk inklusive WinRoute-datorn fullstdndigt skyddat och darfor har
inte ndgon person tillgéng till det.

For att stdlla in portmappning for fjarradministration ga till menyn
Instéllningar=>Avancerat=>Portmappning, tryck pa Lagg till och still in:

Protokoll: TCP/UDP

Avlyssnings-IP: <ospecificerat> (rekommenderas) eller [P-adressen for
granssnittet.

Avlyssningsport: 44333

Destinations- IP: IP-adressen for det granssnitt som lankar WinRoute-datorn till
det lokala nitverket (privatklass IP-address)

Destinationsport: 44333

Ge tillgang endast fran: Om detta 4r markerat kan du ytterligare begrénsa
tillgangen till WinRoute-maskinen. Du maste férdefiniera IP-adresser som tillats
fa tillgang till WinRoute-motorn fran Internet i menyn
Instdllningar=>Avancerat=>Adressgrupper. Du kan gruppera samman separata
[P-adresser, foljder av IP-adresser och nétverk.
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Edit Item ]|

— Settings

Fraotocal : I TCPADP = I

Ligten P : I<L|nspeu:ifieu:|> j

Listen port . (& gingle part
o pork fange:

|44333

Destination |F ||'| 92 168.1.1

D ezstination part ; |44333

[ llow access only from : I j

(] I Cancel |

Se exempel for fler detaljer om portmappning. Om du har stilt in allting sa det

stimmer kor bara WinRoutes administrationsprogram fram nagon dator och mata

in IP-adressen (registrerad - dvs. 206.86.181.25) for den dator som kdr WinRoute

och dven det anvindarnamn och 16senord som anvands for administration pa den

datorn. Se Anvéndarkonfiguration for ytterligare detaljer angdende policy for

anviandarnamn och l6senord vid administration.

Méjliga anledningar till att du inte lyckas logga in fran Internet:

»  WinRoute-motorn 4r inte installerad och igang

=  Fel anvindarnamn och ldsenord

» Fel [P-adress har matats in vid anslutning till WinRoute-motorn

= Du har inte réttighet att administrera WinRoute

» Ingen eller felaktig portmappning &r instélld p& en dator som kor

WinRoute-motorn
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Forlorat administrationslosenord

Om du skulle bli av med 16senordet fér administrationen skicka ett e-postbrev till
support@tinysoftware.com for ytterligare instruktioner. Av sékerhetsskél
publicerar vi inte 16sningen pa detta.
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Att satta upp natverk

| denna avdelning

OM DHCP....oiiiieeeee e 79
Standardgateway, OVErsiKt...........ccevvvevieneenreecieenieeernenne. 79
Att vélja ritt WinRoute-dator..........cocceveevevencenennenenee, 81
IP-konfiguration med DHCP-server .........cccccccveeevveenneennns 83
IP-konfiguration med tredje DHCP-server........................ 85
[P-konfiguration - manuell tilldelning............cccccoeeiinnce. 86

Om DHCP

Om du anvdander DHCP-servern kan du avsevart forenkla konfigurationen av
arbetsstationerna inom ditt LAN. Nér du anvinder DHCP-servern dr den enda
instéllning du behover gora pa klientarbetsstationerna att stélla in dem sé de
dynamiskt far en [P-address frain DHCP-servern. (Denna instdllning kommer som
standard nér du lagger till TCP/IP-protokollet i nitverksegenskaper)

> Du kan antingen anvédnda WinRoutes inbyggda DHCP-server eller nagon DHCP-server
fran tredje part inom ditt ndtverk. Forsakra dig om att endast en DHCP-server at gangen
kérs pa ditt ndtverk!

Standardgateway, oversikt

WinRoute agerar som en router. Som sddan kriver den tva grundléggande
TCP/IP-instéllningar pé varje dator i ditt natverk:

= Tilldela IP-adress — antingen manuellt eller frdin DHCP-server (dvs.
WinRoutes DHCP-server)

=  Still in standardgateway
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= En standardgateway pa varje dator som har tillgang till Internet genom
WinRoute-datorn maste stéllas in pa IP-adressen for Ethernetgranssnittet pa
WinRoute-datorns grianssnitt som ldnkar till LAN.
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Exempel:

Klientdatorn har [P-adressen 10.10.10.23 medan WinRoute-datorn har tvé
granssnitt, ett som lankarr till kabelmodemet med en IP fran ISP (som
203.23.14.232) och en annan som ldnkar till det privata natverket (10.10.10.1).
Standardgatewayen pa 10.10.10.23 kommer att stéllas in pa 10.10.10.1.

> Obs 1: Nér du skapar utrymme for en IP-adress inom ditt lokala nédtverk maste du
anvénda IP-adressen fran samma undernét. Dvs. om den underndtsmask du anvander ar
255.255.255.0 sa maste alla adresser ligga mellan 10.10.10.1 och 10.10.10.255.

» Obs 2: Du kan ha flera nétverk anslutna till Internet genom WinRoute. Du kan ha flera
granssnitt i WinRoute-datorn, ett for varje nédtverk. Da representerar vart och ett av
dessa grénssnitt (deras IP-adress) standardgatewayen for det dvriga nétverk som ar
anslutet till den.

Att valja ratt WinRoute-dator

WinRoute MASTE ALLTID koras pa den dator som ir ansluten till Internet - genom
nitverkskort, kabel, DSL-modem, uppringningslank eller en router.

WinRoute agerar alltid som gateway mellan tva (eller flera) natverk dér varje

nétverk representeras av ett grianssnitt. Dessa granssnitt kan var Ethernet-kort,
RAS-adapters, adapters for USB-till-Ethernet, PPPoE-adapters etc.

o — -
- - - = - -
- A - o - e

NIC 3 Network 2
(RAS) NIC 2
NIC 1
WinRoute Metwork 1
| 1
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IP-konfiguration med DHCP-server

Dubbelkontrollera att dina arbetsstationer har stéllts in for att f en IP-adress fran
DHCP-servern (se TCP/IP->ndtverksgrdinssnitt-egenskaper pa varje dator) och
att alla 6vriga TCP/IP-egenskaper dr omarkerade inklusive information om DNS-
server.

Kor direfter programmet WinRoute Administration:

1. Ga till menyn Instdllningar=>DHCP-server.

2. Stdll DHCP-servern pa ON (markera knappen) och tryck pa Lagg till
Nytt omfang-knappen.

3. Lagg till omfang
Hir ska du ange omfanget for de IP-adresser som anvénds av DHCP-
servern som ges ut till arbetsstationer. Kom ihég att en [P-adress redan
anviands av WinRoute-datorn sa undvik att anviinda den. Omréade for
IP-adresser maste vara fran samma undernét. Se bild for exempel.

4. Specificera alternativ (viktigt!)
I Alternativ kan du ange vilken 6vrig information som ska ges till
arbetsstationer (dvs. standardgateway, DNS-server etc.). Markera
knappen bredvid varje komponent i dialogboxen och mata in lamplig
information. Mata in information om standardgateway och DNS-
server (normalt skulle du anvinda WinRoute som DNS-server) och
anvind IP-adressen for WinRoute-datorn (e.g. 192.168.1.1). Ovriga
alternativ kan du lamna omarkerade.
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| DHCP Server x|

— ¥ DHCFP Server enabled

Scopes Options
e @ Default Oplions Option Mame | Walue
=y 192.168.1.0 2y Mask 255,255, 255.0
= 132168.1.2 - =
Edit 5
B 1op16e 13 e x|
—bddresz Scope
Erom : |[EETEERIE To: [192.168.1.5
Maszk |255.255.255.EI
— Optignz
Default Gateway Specify walue :
[W|DMS Server
[ 1Damain Name 19216811
[ |Lease Time

[ WwIMNS Server

MHew Scope.. | AddLe

ak. I Cancel
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>  Obs: IP-adressen for Ethernetgranssnittet (som ldnkar till LAN) pa WinRoute-datorn
maste tilldelas och du ska anvédnda denna IP-adress i andra datorer som
standardgateway och (valfritt) som DNS-server! Men standardgatewayen pa det
grénssnittet ska vara omarkerad.

IP-konfiguration med tredje DHCP-server

Att anvénda en tredje DHCP-server for din natverkskonfiguration kréver att du
speciellt uppmarksammar de varden som lamnas av en siddan DHCP-server till
klientarbetsstationerna inom ditt nitverk.

Dubbelkontrollera att din DHCP-server ldmnar ut korrekt information till dina
klientarbetsstationer! Dvs. du maste stdlla in DHCP-servern sa att den tilldelar
andra datorer IP-adressen pa WinRoute-datorns LAN-kort som standardgateway
och (valfritt) DNS-server.

Aven den IP-adress som lamnas ut till klientarbetstationen maste tillhéra samma
undernit som WinRoute-datorn.

DUBBELKONTROLLERA (1) att det interna nitverkskortet pd4 WinRoute-datorn
har tilldelats en fast [P-adress (e.g. 192.168.1.1) och att denna adress har ldmnats
av DHCP som standardgateway for resten av nétverket. DHCP-servern kanske
inte tilldelar [P-adress till WinRoutes varddator!

Exemepl:

NT-server med DHCP kors pa 192.168.1.1 medan WinRoute kors pa 192.168.1.5.
Standardgatewayens (och DNS om du skulle anvéinda WinRoute DNS)
information som ldmnas ut till arbetsstationer blir 192.168.1.5.
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IP-konfiguration - manuell tilldelning

I en del fall dr det nodvéndigt att tilldela arbetsstationerna deras IP-adresser
manuellt. Nér du gor det. tink pa foljande regler :

Tilldela IP-adress

Tildela varje dator en IP-adress av "intern typ". Vanligen 192.168.x.x or
10.x.x.x. Tilldela varje system IP-adresser frain samma undernét. Till
exempel, nér val en IP-adress for WinRoutes virddator har stéllts in pa
192.168.1.1, maste du fortsitta med sama numreringsschema. (
e.g.192.168.1.2., 192.168.1.3 etc.)

Stalla in standardgateway

Anvind IP-adressen for WinRoutes viarddator som standardgateway pa alla
dina klientdatorer. Med andra ord, varje klientdator kommer at anvénda IP-
adressen for WinRoutes vérddator (intern IP-adress) som standardgateway.
Detta matas in i TCP/IP=>Ethernet adapter i Natverksegenskaper for datorn.

Stalla in DNS

Slutligen, anvind WinRoute-datorernas IP-adress som DNS-befordrare for
alla dina datorer (den interna IP-adressen, om du anvinder WinRoutes
DHCP-server). Det enda undantaget kan vara nir du anviander DNS-adressen
for din ISP eller en annan DNS-server. Da ska du mata in DNS-detaljer som
du far fran din ISP (i TCP/IP->NIC-egenskaper for varje arbetsstation).

Viktigt! Se rekommenderat kapitel i denna manual angaende ytterligare DNS-
installningar!
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Att installera DNS-
befordrare

DNS-servern konfigureras med anvdndning av menyn: Instdllningar => DNS-
server.

"Aktivera DNS-befordran"

Detta alternativ kontrollerar om DNS-servern har slagits pa eller av.

"Vidarebefordra automatiskt till servern DNS-forfragningar som valts fran
DNS-servrar som ar kanda av operativssystemet."

Om markerat vidarebefordras alla DNS-forfragningar till den DNS-server
som valts fran TCP/IP-konfigurationen pa Internetgranssnittet eller
uppringningsnétverket.

"Aktivera lookup i VARD-fil"

Med detta alternativ markerat tillats DNS-servern att anvinda data fran
VARDDATORNS fil nir den besvarar forfragningar.

"Redigera VARDDATORfil..."

Denna knapp startar en extern textredigerare i vilken du kan redigera
VARDDATORNS fil.

"DNS-doméan"

Mata in ditt doménnamn (dvs. "acme.com") hér. Vid besvarande av DNS-
forfragningar fasts doménnamnet vid det virdnamn som erhallits fran
VARDATORC-filen eller frin DHCP-tabellen dver uthyrning.
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"Vidarebefordra DNS-forfragningar till"

Mata in den numeriska [P-adressen for den DNS-server som du vill
vidarebefordra DNS-forfragningarna till. Valj en av adresserna for dina ISP
DNS-servrar eller til en server som du har snabb tillgéng till.

"Aktivera DNS-cacheminne"

Detta gor att svar pA DNS-forfragningar kan lagras i internt cacheminne.
Efterfoljande forfragningar behandlas sedan med anvandning av innehallet i
cacheminnet utan att invénta svar frdn DNS-servern utanfor ditt natverk.

"Nar du uppléser namn fran VARD-fil eller uthyrningstabell, kombinera den
med DNS-doman"

Denna egenskap kan bist forstds genom ett exempel - du kan vilja l6sa en
DNS-forfragan for datorn JOHN. I VARD-filen har du matat in att din
doméin OFFICE ér asocierad med en specifik IP-adress. Darefter kan
JOHN.OFFICE-forfragan uppldsas korrekt.

» Lédgg mérke till att cacheminnet endast lagrar svar som ér av typen "Namn => IP
address". Svaren lagras till tiden fér dem gar ut. Denna tid tillhandahalles av DNS-
servrarna tillsammans med varje svar.
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Att ansluta natverket
till Internet

| denna avdelning

DSL-anslutning..........ccceevevieriieicieeiieieriesee e eeeeiee e
PPPOE DSL-anslutning...........cccoveevveeieeieecreeieenieenieennnens
Anslutning av (tvavigs) kabelmodem ............c.ccveeviennnns
Envigs kabelmodem (modem upp, kabel ner)...................
Uppringnings- eller ISDN-anslutning..............cccccvvveveeneens
AOL-anslutning ........ccceeeevieiiiieniieeee e
T1- eller LAN-anslutning ..........ccocceevveeeveevveeneeneesnesneenns
DirecPC-ansIutning ...........ccoeevevvenieeciiecieneesie e eieenieens
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DSL-anslutning

DSL (ADSL, SDSL)-anslutning kréver att tva kort for nitverksanslutning (NIC)
har installerats i WinRoute-datorn . Ett NIC kommer att lanka till Internet (DSL-
modem) medan ett annat NIC lommer att ldnka till det interna natverket.

ip: 192 .165.1.1
mask: 255 255 .255.0 =
guu: none _ ip: 192.168.1.2 - 4
dnz: A.B.C.D mask: 255 255 265 00
P == gquu: 192 168.1.1
cSEIE, HIC 1 NIC 2 dns: A B.C.D
== L
ip address: | i
obtained wia DHCP -
or aszigned manually
MAT MIC - Mebwark, |nterface Card

WinRoute-konfiguration
For att ansluta till Internet

1 G4 till menyn Instéllningar->Gréanssnittstabell

2 Vilj det NIC som ldnkar till Internet, klicka pa Egenskaper och markera ON
"Utfor NAT med IP-adress for grénssnittet pa all kommunikation som
passerar". Nar du Oppnar granssnittstabellens dialogruta kommer du att kunna
lasa NAT ON bredvid denna externa linje.

3 Kontrollera att NAT ar NOT ON for det grianssnitt som lénkar till det interna
nétverket (gé till egenskaper for detta granssnitt i Grénssnittstabell)

4 Kontrollera att INGEN gateway har stéllts in i TCP/IP-egenskaper for det
interna NIC (ga till ndtverksinstéllningar) och att NIC har tilldelats en intern
[P-adress.

5 Kontrollera att det NIC som lankar till Internet har tilldelats data frén din ISP.
I det fall du har dynamiskt tilldelade IP-adresser ldmna instéllningar for IP-
adress tomt.

For andra nétverksinstéllningar se ldmpliga kapitel , speciellt Checklista .
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PPPoE DSL-anslutning

PPPoE ir en nyligen utvecklad teknologi for méanga DSL-abonnenter. Fast den
har utvecklats langt av flera ISP forser den anvindare med stympad prestanda och
den 4r inte (i dagens ldge) den allra bésta 16sningen for att ansluta ditt néatverk till
Internet. Kunder bor kriava standardlésningen DSL nér helst sa dr mojligt.

Utvecklandet av PPPoE med WinRoute liknar standard-DSL vad géller TCP/IP-
instéllningar. WinRoute Pro bor installeras pa samma dator som PPPoE-
adaptern. WinRoute Pro kommer att kdnna igen PPPoE-adaptern som ett
nétverksgrinsnitt. Du bor aktivera NAT pa detta grénssnitt. Du kommer ocksa att
se Ethernetadaptern (kopplad till kabelmodemet) som grianssnitt i WinRoute Pro
granssnittstabell. Du bor inte aktivera NAT pa det granssnittet.

WinRoute Pro fungerar vl med alla PPPoE-adapters som finns pa marknaden.
Emellertid kan kunden- da och dé - upplev problem med prestandan hos vissa
PPPoE-adapters:

Enternet 100, 300, 500 PPPoE klient

WinRoute Pro 4.1 fungerar vidl med Enternet PPPoE klienten fran NTS om du har
kopplat in Protokollets drivrutin i stéllet for standarden filterdrivrutin. For att
gora det kor Enternet PPPoE-klienten, gé till menyn Instédllningar->Avancerat och
dndra onskade vérden.

Om du skulle fa kdnning av prestandaproblemet kan du ocksé behova stilla ner
MTU pé klientmaskinerna till 800.
WinPoet fran Ivasion

WinRoute Pro 4.1 fungerar vil med WinPoet under f6ljande omstéandigheter: IP
huvudkompression (dr nétverksinstéllningar for RAS/uppringning ) har sténgts
av.

Att stalla ner MTU:
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PPPoE-adaptern lagger till extra information till huvudet i varje utgéende paket.
Som standard anvéander fonster den maximalt tilldtna paketstorleken. PPPoE-
adaptern kompenserar for detta genom att sékerstéilla att MTU pa den lokala
maskinen sénks nagot for att kompensera for den extra information som laggs till
varje paket. Olyckligtsvis anvander fortfarande alla andra maskiner den
maximala storleken for Overforing. Detta kommer att resultera i forlust av paket.
Foljande lankar kommer att visa hur du ska sinka MTU p4 alla klienter.

For anviandare av. Windows 95/98 :

http://www.microsoft.com/support/kb/articles/Q158/4/74.asp
For anvindare av. Windows NT4/2000 :

http://www.microsoft.com/WINDOWS2000/library/resources/reskit/samplechapt
ers/cnbd/cnbd trb vcfx.asp

Anslutning av (tvavags) kabelmodem

Anslutning med kabelmodem kréver tva kort for ndtverksgranssnitt (NIC)
inkluderade i WinRoutesdatorn. Ett NIC kommer att lénka till Internet
(kabelmodem) medan ett annat NIC kommer att ldnka till det interna nétverket.
For UNI-riktade kabelmodem (modem upp, kabel ner) se lampligt kapitel.

ip: 192 168.1.1

mask: 265 .255.255.0 =

guu none ] ip: 192.168.1.2 - 4

dns: A.B.C.D mash: 255 255 265 0

P == gquu: 192 168.1.1
cable, MIC 1 MIC 2 dns: A.B.C.D
Eeb — L
ip address: ==

obtained wia DHCP -
or aszigned manually

MAT MIC - Metwark, Interface Card
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WinRoutekonfiguration

1
2

Ga till menyn Instéllningar ->Grénssnittstabell

Vilj NIC som ska ldnka till Internet, klicka pa Egenskaper och markera ON
"Utfor NAT med IP-adress for granssnittet pa all kommunikation som
passerar igenom". Nér du Oppnar granssnittstabellens dialogbox kan du ldsa
NAT ON bredvid den externa linjen.

Kontrollera att NAT ar NOT ON for det granssnitt som lénkar till det interna
nitverket (ga till egnskaperna for detta gransnitt i Granssnittstabellen)

Kontrollera att INGEN gateway har stéllts in i TCP/IP-egenskaper for det
interna NIC (ga till nitverksinstéllningar) och att NIC har tilldelats en intern
IP-adress.

Kontrollera att det NIC som ldnkar till Internet har tilldelats data fran din ISP.
I det fall du har dynamiskt tilldelade [P-adresser ldmna instéllningar for IP-

adress tomt. For andra nétverksinstéllningar se ldmpliga kapitel , speciellt
Checklista .
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Envags kabelmodem (modem upp, kabel ner)

OBS: Denna typ av Internetanslutning &r inte en "officiellt understodd
konfiguration" eftersom instillningarna kan variera fran ISP till ISP. men vi
forsoker ge 16sningar for atkomst vid sd ménga scenarier som mojligt. Ménga av
vara anviandare har haft framgéng med f6ljande instdllningar nar de forsokt
upprétta en anslutning.

I allménhet &r dataflodet liknande det i Direc PC. Utgaende paket gar igenom ditt
granssnitt for uppringning. Pa végen tillbaka routas de genom en kabel. I
verkligheten maste ditt ISP associera dina tvd granssnitt tillsammans. Detta
verkar knepigt men ér det enda séttet att upprétta en fungerande lank. Av den
anledningen rader vi dig att kontrollera med din ISP innan du gér vidare med
kopet av WinRoute

ip: 192 168.1.1 -
Internet mash: 265 2652550 =/
quus none ] ip: 192.168.1.2 - 4
dns: A.B.C.I mask: 255.255.255.0
g 192 162.1.1
=/
MIC 2 dns: A.B.C.D
S pata L
=/

ip: 194.25.201.157 -

mask: 255 255 2550

gue: 194.25.201 .1
MAT

cable modem MIC = Metwork Interface Card
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1. Ga till menyn [Instdllningar>grdnssnittstabell. Du kommer att se grénssnittet
for en RAS-linje (ditt modem) och tva grénssitt for natverkskort - ett som lankar
till Internet och ett som lénkar till lokalt nitverk

2. Klicka pa det granssnitt pa nitverkskortet som ldnkar till Internet och ga till
"Egenskaper.” Markera ON for "Utfor NAT med IP-adressen for grdnssnittet pd
all kommunikation som passerar genom."

Interfaces/NAT x|

—bwailable Interfaces

Medium | Mame |_IP &ddress | WaT |
B3 Ethemet LAk HIC Kingzton 19216811
B3 Ethemet Internet MIC LinkSps B31592.212.228 On
Interface Properties E3
NAT |
~Interface Description
MHame : [Internet MIC LinkSys
IP address: 3192212239

Mask - 255 255 255.0
H Ethemet s sddress: D0-600-30-23:2h

|'—|

— Settingsz

v Perfarm NAT with the |F address of thiz interface on alt
communication paszsing through

[ Exclude this computer from NAT

ak. I Cancel
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3. Klicka pa RAS-granssnittet och ga till "Egenskaper.” Markera ON "Utfor NAT
med IP-adress for granssnittet pd all kommunikation som passerar genom". 1 RAS
tab viljer du den anslutning som du vill anvinda for att ansluta din ISP, mata in
ditt anviindarnamn och 16senord.

4. Kontrollera att NAT ér INTE PA for det det grinssnitt som lankar till det interna
nitverket (ga till egenskaper pa detta granssnitt)

5. Kontrollera att INGEN gateway stillts in i TCP/IP-egenskaperna for det interna
NIC (ga till ndtverksinstédllningar) och att NIC har tilldelat en privatklass IP-
adress (dvs.10.10.1.1).

6. Kontrollera att det NIC som ldnkar till Internet har tilldelats rétt data fran din
ISP (TCP/IP-egenskaper) Obs: I det fall du har en dynamiskt tilldelad IP-adress
sa ldmna instéllningarna for IP-adress tomma.

> lallménhet ska NAT slas "PA" pa bada de grénssnitt som linkar till Internet - RAS och
Uppringning.

Uppringnings- eller ISDN-anslutning

Anslutning via Uppringning eller ISDN

Om du har en uppringningstillgéng till Internet (vanlig 56K eller ISDN) pé en
PC som kor Win95, Win98 eller NT4.0 sd har du vad som behovs for att kora
WinRoute. WinRoute maste koras pa en dator som innefattar:

»  modem forbundet med telefon eller ISDN-linje

= Kort for nétverksgrianssnitt (NIC) som leder till det interna nétverket.

ip: 192 168.1.1
mazh: 255 265,265 .0 ==
B DEWE ip: 1092 1628.1.2 - 4

o=t ey mask: 255.255.255.0
. i = gue: 192 162811
madem b, RAZ lined - EL20X1 dns: &.B.C.D




Att fa det att fungera 97

I det fall du har ett ISDN-modem anslutet till din dator via Ethernet-kort se
kapitlet Anslutning via DSL. I det fallet kommer du att konfigurera WinRoute
for att arbeta med tva Ethernet-kort.

Fore anslutningen
Innan du ansluter till Internet, dubbelkontrollera foljande:

= - TCP/IP-protokollet ar ratt installerat och konfigurerat (se checklistan eller
kapitlet Sétta upp nétverk)

= - Uppringningsnitverk (Windows 95/98) eller RAS-tjanst (WindowsNT) ar
riktigt installerat och konfigurerat

= - Modemet dr anslutet till WinRoutes varddator.

WinRoute anvinder Uppringningsnétverk eller RAS-tjanster som finns
tillgéngliga i ditt operativsystem for Internetanslutning.

E3 Dial-Up Metworking [H[=] E3

| Ele Edt View Go *
J.-’-'-.gldress Dial-p Metwarking "I

| Links &1 Best of the Web =
B =
& oo
‘Make Mew: IBM Global
iConnection; Metwark,

1] | i
7

4 object(s]
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Det rekommenderas att du ansluter Internet till den dator dir WinRoute ska
installeras INNAN du installerar och k6r WinRoute for att sdkerstélla att
anslutningen &r korrekt konfigurerad och uppringningsnétverket eller RAS
fungerar som de ska.

WinRoute-konfiguration
1 Nar du utfort all den konfiguration som beskrivits ovan:

2 G4 till menyn Instillningar->Grénssnittstabell - du bor se alla
nétverksgrinssnitt som finns tillgéngliga i din dator.
Uppringningsgranssnitten kallas RAS i WinRoutes (bade pa 95/98 och NT)
operativsystem.

3 Gatill Egenskaper pé valt RAS-grinssnitt

Markera knappen "Utfor NAT med IP-adressen for detta granssnitt pa all
kommunikation som passerar genom"

>  Ga till RAS-tabellen i dialogen Egenskaper, vilj eller skapa din anslutning och stéll in
alternativ efter dina behov. Se RAS-tabellen for ytterligare detaljer.

Kom i hag! NAT maste markeras "ON" pa RAS-granssnittet men
"OMARKERAT" pa de granssnitt som lankar till det interna natverket.

1 Ethernet-granssnittets konfiguration

2 Kortet for nitverksgranssnitt som leder till det interna nétverket har en
tilldelad IP-adress (privat klass) och NO-tilldelad gateway!

DNS-uppgifterna som anvénds for detta granssnitt baseras pa data fran din ISP.
Om du inte har fétt dessa data, kontakta din leverantdr av tjénster.

Du kan stilla in WinRoute sa att den ger dig egenskapen nummertagning pa
begdran dar anslutningen har upprattats automatiskt baserat pa den trafik (data)
som gar ut ur det lokala nétverket. Klicka hér for ytterligare detaljer.
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AOL-anslutning

Nér du anvinder WinRoute Pro kan du ansluta ditt ndtverk till Internet via enkelt
AOL-uppringningskonto. Obs - AOL stoder endast Win95/98-datorer. For att
ansluta via AOL {06l dessa steg:

Installera AOL-klient (helst AOL 5.0 och hogre)
Anslut till Internet for att sdkerstilla att anslutningen fungerar
Installera WinRoute Pro

I WinRoute Administration ga till menyn Instdllningar->Grédnssnittstabell

aA B ON -

Du bér kunna se AOL-adaptern bland tillgdngliga granssnitt. Klicka pa
egenskaper for ett sddant granssnitt och vilj "utféra NAT" pa det grinssnittet.

Satt upp din WinRoute-dator och klientdatorer i enlighet med checklistan (se
annat kapitel).

> Obs! Ring pa begédran kommer inte att fungera. Du maste initiera anslutningen till AOL
manuellt.

T1- eller LAN-anslutning

T1 eller LAN-anslutningar kriver tvé kort for natverksgranssnitt (NIC)
installerade pd WinRoute-datorn. Ett NIC kommer att lénka till Internet (dvs
routern) medan ett annat NIC kommer att lanka til det interna nétverket.

ip: 192 168.1.1
mazh: 255 265,265 .0 ==
B DEWE ip: 1092 1628.1.2 - 4

o=t ey mask: 255.255.255.0
. i = gue: 192 162811
madem b, RAZ lined - EL20X1 dns: &.B.C.D
AT L
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For att ansluta till Internet:

1 G4 till menyn Instéllningar->Gréanssnittstabell

2 Vilj NIC som lankar till Internet, klicka pd Egenskaper och markera ON
"Utfor NAT med IP-adress for granssnittet pa all kommunikation som paserar
genom". Nidr du Oppnar grianssnittstabellens dialogruta kommer du att kunna
lasa NAT ON bredvid denna externa linje.

3 Kontrollera att NAT 4r NOT ON for det granssnitt som lédnkar till det interna
nitverket (ga till egenskaper for detta granssnitt i Granssnittstabellen)

4 Kontrollera att INGEN gateway har stéllts in i TCP/IP-egenskaper for det
interna NIC (ga till nitverksinstillningar) och NIC har tilldelats en intern IP-
adress.

5 Kontrolera att det NIC som ldnkar till Internet har tilldelats data fran din ISP.
I det fall du har en dynamiskt tilldelad IP-adress lémna instdllningar for IP-
adress tom.

For andra nétverksinstéllningar se lampliga kapitel, sarskilt Checklista .



Att fa det att fungera 101

DirecPC-anslutning

DirecPC anvinder ett modem (analogt, ISDN, ...) eller NIC (Ethernet,
symbolprotokoll) for uppldnkning medan det anvéander en satellitdisk for att ladda
ner data. Din Internetanslutning levereras av DirecPC sjilv eller du kan anvanda
din existerande ISP for uppringningsanslutning,.

Data gar fran din dator via modem till DirecPC Internettjénst dir data routas till
sin slutliga destination. Pa vigen tillbaka associerar DirecPC paketen (data) som
kommer till din dator med annorlunda data {or att routa dem via satellitdisken.

WinRoutekonfiguration

Forst av allt mase du ha all mjukvara och alla komponenter fran DirecPC korrekt
installerat. Fortsitt direfter att konfigurera WinRoute i enlighet med dina
specifika krav.

Du kan vilja antingen DirecPC-dialer eller WinRoute RAS for upplankning. Om
du anvénder WinRoute kommer du att kunna dra fordel av egenskapen
Uppringning pa begéran, detta kommer att spara pengar at dig pa din rdkning.

1. Att anvanda(RAS-linje) for upplankning
ip: 192.168.1.1

mask: 255 2552550 =
B EWE , ip: 192.168.1.2 - 4
hAT duz LB B mask: 255 255 2550
. p = qua: 192 168.1.1
dns: AB.C.I
— T DT I_ |
BICHDISS -

ip: 19425201157 =

§ T| | mask: 255 255 2560
gui: 194,25 204 1
MAT
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Ga till menyn Instdllningar->Grdnssnittstabell. Du kommer att se RAS-linjens
granssnitt (ditt modem) och gréanssnittskortet for DirecPC.

Klicka pé grianssnittskortet for DirecPC och gé till "Egenskaper". Du kommer att
se tva tabbar - NAT och DirecPC.

= Pa NAT-tabben markerar du ON "Utfor NAT med grdnssnittet pd all
kommunikation som passerar genom".

» Pa DirecPC-tabben viljer du att du kommer att anvénda /inje 0 for
uppldnkning. Mata in IP-adressen for gateway som du fick av DirecPC.

Interface Propertics EiE2
MAT  DitecFC |
— Selfings
Send aulgoing packets theough :
 DirecPC dishup
% Through interface Ih-m_'l vI
DirecPC Gateway : |13-|.252m.133
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3. Klicka pa RAS-grénssnittet och ga till "Egenskaper". Markera ON "Utfor NAT
med grénssnittets [P-adress pa all kommunikation som passerar genom".Pa RAS-

tabben viljer du den anslutning du vill anvénda for att ansluta till din ISP, dérefter
matar du in ditt anvindarnamn och l6senord.

>  Obs! Du maste AVMARKERA "Anvénd standardgateway pa fjdrrnatverk" i egenskaper
for uppringningsnétverkets konto som skapts for att ansluta ISP. Stéll in detta alternativ
i TCP/IP-egenskaper for ditt uppringningsgrénssitt.

2. Att anvanda DirecPC-dialer for upplankning

Du kan anvinda DirecPCs inbyggda dialer dar den finns tillgénglig. Vi
rekommenderar dig emellertid att anvidnda WinRoutes RAS-linje dér sa &r
mojligt.

ip: 192 162.1.1
mask: 255.266.255.0 /"
Bl DO ip: 192.1462.4.2- 4

@ dns: &.B.C.0 mask: 255 255 2550

guu: 192 168.1.1
dns: A.B.C.D

ip: 194.25.201.157

mask: 2552552550 -

guu: 19425201 1

AT

Att anvanda DirecPC-dialer:

G4 till menyn Instdllningar-> Grdnssnittstabell. du kommer att se RAS-linjens
granssnitt (ditt modem)och granssnittskortet fér DirecPC

Klicka pa granssnittskortet for DirecPC och ga till "Egenskaper". Du kommer dar
att se tva tabbar - NAT och DirecPC.

= P4 NAT-tabben markerar du ON "Utfor NAT med IP-adresser for grdnssnittet
pd all kommunikation som passerar genom".
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» P4 DirecPC-tabben viljer du "Anvand DirecPC-dialer for upplinkning".

Interface Properties HE

MAT  DitecPC |

Seltings
Send aulgoing packels teough
¥ DiecPC didlup

" Through interface I 'I

0OF. I Stomna

3. Att anvanda Ethernet-granssnittet for upplankning

Ibland kanske du vill anvidnda Ethernet-grénssnittet for upplénkning. Detta hander
normalt om upplankningen genomfors via en ISDN-anslutning (och du har ISDN-
router eller modem) eller V-SAT-anslutning (disk med Ethernet-adapter).

ip: 192 162,11
mask: 255 255 255 0 ==
guu: none . ip: 192.168.1.2 - 4
215!354;?15955;?15.330 dnz: A.B.C.D mask: 255255 255 0
255 255 = qua: 192 46511
TR VNEEDEIIIII ELD0:A dns: £4.B.C.I0
[ I
L
ip: 194.195.1.42 — /== |
mask: 256 255 265.0 o USRS 200 Y
qu: mone mask: 255 255 2550
e quu: 19425 204 4
MAT
g 3 BICHDISE
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G4 till dialogen egenskaper i grianssnittskortet for DirecPC.

Inteiface Pioperties. [z =]

MAT  DitecFC |

Seltings
Send aulgeing packets heough
" DiecPC dighup
% Through intestace [NE 2000 =] gw 134136133

DirecPC Gatewas : [194,25.200133

ok ] som |

=  Pa NAT-tabben markerar du ON "utfor NAT med IP-adressen for grinssnittet
pa all kommunikation som passerar genom".

= P4 DirecPC-tabben viljer du "Genom grdnssnitt " och viljer det granssnitt
som lankar mot Internet. Darefter matar du in standardgatewayen for din ISP
till "GW-filtet" (dvs. 194.196.1.33).

Okande genomstrémning

For att uppna hogsta mojliga genomstromning av data nér du ar ansluetn till
Internet med anviandning av DirecPC, minskar du TCP receive window pa alla
datorer som kommer att anvdnda DirecPC:

P& Windows NT:

1 Go till Registret
HKEY_ LOCAL MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip\Pa
rameters

2 Liaggtill (om det finns, redigera det) ett inmatningsnamn som
"TcpWindowSize" (det ar av typen DWORD) i registret. Stéll in vérdet pa
0xBB80.
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P& Windows 95:

1 Gatill Registret
HKEY LOCAL_MACHINE\System\CurrentControlSet\Services\VxD\MST
CP.

2 Ligg till (om det redan finns, redigera det) ett inmatningsnamn
"DefaultRcvWindow" (om det &r av typen stridng) i registret. Stdll in virdet pa
"0xBBS80".
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NAT-sakerhet

WinRoute utfér NAT-operationerna pa en sa lag niva for nitverksprotokoll som
mojligt. WinRoute kontrollerar trafiken mellan drivrutinen for NIC (kortet for
natverksgranssnitt) och TCP-stacken. WinRoute har absolut kontroll dver
Internettrafiken och fangar upp bade utgdende och inkommande paket vilket
minimerar chanserna att bli avbruten. Detta dr en egenskap som ar unik for
WinRoutes NAT-implementering.och den ger ocksé extra forhdjd sédkerhet som
paktefilterbaserad brandvigg eller antispoofing. Med WinRoutes NAT ér hela
nétverket fullsténdigt skyddat inklusive den dator som har WinRoute.

WinRoute (Proxy Mail, DNS, DHCP server)

swindowes sockets

TCPAR protocol

WinRoute inpection module (anti-spoofing, packet fiter, MAT)

netvwork adapter
driver

network adapter modem | ISDR

WAR subsystem
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Alternativ for NAT-sakerhet

I de avancerade instidllningarna for WinRoutes modell 20 och hogre finns en
NAT-meny for sikerhetsalternativ som inbegriper tyst modus. Tyst modus
innebdr att for speciella typer av forfragningar, kan WinRoute “sldppa” paket sa
att ditt ndtverk kan verka osynligt for varlden utanfor.

Inkommande ICMP-ekoférfragningar:

Internet Control Message Protocol (ICMP) ér protokollet for att helt enkelt sdnda
ut en forfrdgan om information (pinging, exempel - ping 206.86.211.32). Nér
nagon dator forsoker pinga WinRoutes varddator, erbjuder NAT
Sakerhetsalternativ tvé reaktioner:

»  Om du valjer “skicka ICMP-ekosvar” kommer den fragande datorn att fa ett
svar.

»  Omdu viljer “sldpp forfragningar (tyst modus)” kommer datagrammet att
sldppas, helt enkelt forsvinna under trafik. Den part som fragar kommer da att
f4 meddelandet “destinationsvdrd kan inte nds.”

Inkommande paket utan post i NAT-tabellen:

WinRoute inspekterar all trafik som kommer ut eller in frin LAN. Om WinRoute
ska utfora NAT eller inte pa ett sarskilt paket sa kommer det forst att undersoka
paketet och och registrera viss information som portnummer och IP-adress till
NAT-tabell. Pa sa vis kan WiRoute nér paketet kommer tillbaka jamfora det med
NAT-tabellen for att avgora vem paketet ska routas tillbaka till. Om paketet ar
oinitierat, vilket innebér att det inte &r ett paket som kommer tillbaka, kommer
WinRoute att jamfora det med NAT-tabellen och faststilla detta. Om ingen
portmappning har skapats kommer inte WinRoute att kunna skicka paketet till
nagon innanfér LAN.

= Alternivet “skicka fornekande paket” kommer helt enkelt att returnera ett
paket till avséindaren och séga att forbindelse inte kunde upprittas.

* Alternativet “slapp paket" (tyst modus) kommer att eliminera paketet utan att
skicka nagot paket i retur. Pa sa vis kommer WinRoute-varden, liksom LAN
bakom den, att se ut att inte existera.
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Om inkommande UDP-paket:

En del applikationer som anvénder User Datagram Protocol (UDP) kréver att du
skickar UDP-paket till en central server. WinRoute registrerar kélla och
destination for alla UDP-paket som gar ut till den server som tilldelats av den
applikation som skickar paketet. Ien del fall kan servern ge ut din IP och port till
en annan dator som sedan skickar dig en UDP-paket som innehéller den
information du efterfragade. Aven om denna slumpdator har en annorlunda IP-
adress dn servern kan den dnda skicka UDP-pakettill ditt natverk eftersom den
kénner till vilken IP och port den ska anvénda.

= Med anvindning av detta exempel om du véljer “kan passera genom NAT
utan ndgon IP-adress for kdilla” kommer UDP-paketet att passera genom
WinRoute.

= For att hoja sdkerheten kan du vélja “kan passera genom NAT endast om den
kommer frdn sdker ursprunglig IP-adress som registrerats ndr det forsta
utgdende paketet skickades fran LAN .” Detta skulle endast tillata att UDP-
paket fran den centrala servern passerade genom WinRoute.

Alternativ for NAT-loggning:

Inom de avncerade sidkerhetsalternativen finns mojligheten att registrera
information om paket som kommer in till LAN men som ursprungligen inte
efterfragats av ndgon innanfér LAN. Detta géller normalt nétverk som kor Web,
FTP, DNS eller andra typer av servrar bakom WinRoute och ar av nytta for att
avgora kéllan till ett problem.

Att logga inkommande paket utan uppgift i NAT-tabellen:

WinRoute erbjuder tva alternativ for att logga TCP-paket som inte aterfinns i
NAT-tabellen.

*  Om du viljer att logga "endast paket med SYN-flagga" (synkronisera),
kommer TCP-paketet att loggas endast om en anslutning har uppréttats mellan
avsindare och mottagare.
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Alternativet "alla TCP-paket" loggar helt enkelt alla inkommande TCP-paket
oavsett om en forbindelse upprittats eller ¢j. Eftersom UDP-paket inte
anvénder flaggor kommer alla oinitierade UDP-paket att loggas om du véljer
att logga UDP-paket.

Att logga till en fil eller ett fonster:

Om du véljer “logga till sikerhetsfonster” kan du vélja att visa
logginformation frin WinRoutes administrationsapplikation med angivelse av
loggen visa loggsékerhet.

Om du véljer att "logga till en fil", kommer WinRoute att logga informationen
till den sdkerhetslogg som finns i loggmappen for WinRoute Pro (normalt
c:/Program Files/WinRoute Pro/Logs)
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—MAT Security Optionz

On incoming ICKMP echo request ;

&+ send ICMP echo reply

" diop request [zilent mode]

On incoming packet that haz no entry in the HAT table ;
& zend denying packet
" diop packet [zilent mode)

Incaoming UDP packet :
¥ can pass thiough H&T with any sowce P address

" can pass through N&T anly if it comes from zource [P address
that waz recorded when first outgoing packet from LAM waz
zent

—MAT Logging Options
[™ Log incoming TCF packets that has no record in the MAT table
% only packets with S flag
£ &l TCP packets
[ Log incoming UDP packets that has no record in the MAT table

[ Loginta security file

[T Log inte security window

] I Caricel Apply
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Installningar for paketfilter

Konfigurationen for WinRoute Pros paketfilterportion for brandvéggen ar mycket
enkel. Den kréver emellertid god forstéelse av logiken bakom paketfiltreringens
funktionalitet i WinRoute.

Regler att stéllas in per granssnitt

Anvindare kan initiera separata sdkerhetsregler for individuella datorgranssitt
som du har i din dator. Detta dr en mycket viktig egenskap vid administration av
multisegmenterade natverk.

Exempel: foljande bild visar exempel pa néitverk som:

= (tillater vem som helst fran Internet att fd tillgdng till webbservern innanfor
ndtverket

»  endast tilldater vissa individer inom fordefinierade adressgrupper som kallas
Travellers att fd tillgdng till PPTP-servern innanfor ndtverket for att komma
inidet

Packet Filter

|ncoming | Outgaing I

=-E§ LAN NIC Kingston
Eﬂﬁ Internet NIC LinkSys
i Lo TCP Any host all ports =3 Ary host port=80
o PPTP Travellers =»63.192.658.47

TCP &ny host all port:

y host all ports
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Separata regler for utgaende och inkommande paket

WinRoute tilldmpar sérkilda regler for utgdende och ingéende paket. En tabell
skapas inom WinRoute for varje grinssnitt. I denna tabell registreras bade
inkommande och utgaende paket. Med andra ord, varje paket har tva uppgifter, en
for utgéende och en for inkommande.

Vad ar UTGAENDE/INKOMMANDE paket?

WinRoute betraktar alltid sin motor som navet i hela systemet. Detta innebér att
alla paket som limnar WinRoute &r UTGAENDE oavsett om de gér till Internet
eller till LAN. P4 liknande sétt ar alla paket som kommer TILL WinRoute-datorn
INKOMMANDE oavsett var de kommit fran. Ténk pa detta nar du bygger upp
sdkerhetsregler.

outgoing | WinRoute PC outgaoing
INTERNET = —— LAN

. = < -

INCOoming INComing
TILLAMPNING AV REGLER:
UPPIFRAN och NER

Regler definieras i en lista och tillimpas uppifrén och ner. Nér ett paket har
kommit till granssnittet kontrolleras det mot listan av definierade kriterier.
Granskningen tittar forst pa det 6versta kriteriet och gar sedan nerat i listan
for att till sist kontrollera den légsta regeln. Nér paketet svarar mot kriterierna,
tillimpas regeln och resten av reglerna limnas darhén.

Regler kan tillimpas pa:
= enskilda anvindare
= urval av IP-adresser

» en anvandardefinierad grupp av IP-adresser (for att definiera en grupp av
anvandare se referensdelen i denna manual)
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= hela undernit eller néatverk

E-E§# Internet NIC LinkSys

o TCP Any host all porte => Any host port=21
o UDP Any host all parts => Any host part=53
o TCP Any host all ports = Ay host port=20
3 TCP Ary host all ports => Ay host all ports

Regler kan tillampas i fordefinierad tidszon

I en del fall kan det vara anvéndbart att tillimpa specifika regler under
kontorstid och andra kriterier for tillgang pa andra tider. Eller, du kanske vill
ge vissa anvandare tillgang till nétet under lunchtid och under arbetstid och
begrénsa tillgangen endast till specifika resurser.

Exempel:

Total kontroll 6ver anvéndartillgang: nitverksadministratoren vill ha
anvéndargaranterad tillgang till ditt nétverk for att fa ga in. Emellertid har ménga
nitverksuppséttningar Webb- eller FTP-servrar bakom WinRoute-systemet som
kréver tillgang for allménheten.

I ovanstéende fall skulle reglerna f6r inkommande paket stéllas in i f6ljande
ordning :

1. tillat paket fran vilken vird som helst som géar till port 80

2. tillat paket fran vilken véard som helst som gar till port 21

3. neka alla paket
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Om det ankommande paketet traffar pa regel 1. eller 2. tillats det passera och
regel 3 tilldmpas inte. Om det inte motsvarar 1 eller 2 nekas det tillgéng.

Packet Filter E3

|ncoming | Outgaing I

=-E§ LAN NIC Kingston
i ey TCP 205.206.78.45 port=580 => &ny host all ports

B TCP Any host all ports => Ay host all ports

Eﬂﬁ Internet NIC LinkSys
o PPTP B3192.58 47 => Ay host

.":".r'l_',' host all porks:

LA
B Atw interface ~ |

fdd. Edit._ Remove |

0K, | Cancel Apply
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Exempel pa grunduppsattning av filterregler

Inkommande regler (forsdkra dig att de kommer i denna odning)

Protokoll Kalla Destination ICMP- Atgiird Logg
typer
UDP Alla Alla adresser, Tillat
adresser, Port > 1023
Port =53
TCP Alla Alla adresser, Tillstandsetablera
adresser, Port > 1023 d TCP

alla portar

ICMP Alla Alla adresser Ekosvar Tillat
adresser

IP Alla Alla adresser Slapp Till fonster
adresser

Obs: Denna sista "upprensningsregel” kommer att inverka pa alla fingstverktyg
for natverkspaket som anvinds pa denna véarddator.
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Exempel pa grundupsattning av regler for ingaende
HTTP och FTP

Protokoll Kélla Destination ICMP-typer | Atgird Logg Be:
TCP Alla adresser, | [denna Tillat (valfritt) Til
alla portar véarddator], Port (W

=80 der

TCP Alla adresser, | [denna Tillat (valfritt) Til
alla portar vérddator], Port kot

=21 var

TCP Alla adresser, | [denna Tillat (valfritt) Til
alla portar véarddator], Port dat

=20 (en

kré

10:

Att tillata kommunikation pa vissa portar

Du vill tillimpa foljande regler:

= maximal sidkerhet

= tillata tillgang till din webbserver

= tjllata kommunikation till din SMTP-server

= tillata att e-post hdmtas fran Internet vid din Mail Server

» tillata tillgang till din FTP-server
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Maximal sakerhet:

Inkommande tabb
Protokoll: TCP, Neka alla inkommande paket

Ursprunglig IP - alla Destinations-IP - alla

Ursprunglig port - alla Destinationsport - alla

Denna regel kommer alltid att vara den lagsta av alla tillgdngliga regler pa
granssnittet.

Tillat tillgang fran Internet till din webbserver:

Inkommande tabb

Protokoll: TCP

Ursprunglig IP - alla Destinations-IP - IP-adress for
webbservern
Ursprnglig port - alla Destinationsport - 80

Tillat tillgang fran vissa adresser pa Internet till din FTP-server.

Inkommande tabb

Protokoll: TCP

Ursprunglig IP - alla Destinations-IP - IP-adress for FTP-
servern

Ursprunglig port - alla Destinationsport - 21
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Ursprunglig IP - alla Destinations-IP - [P-adress for FTP-
servern

Ursprunglig port -alla Destinationsport - 20
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Tillat din SMTP-server att kommunicera endast via din relay SMTP-server (vid
ISP):

Inkommande tabb

Protokoll: TCP

Ursprunglig IP - ISPs relay SMTP-server ~ Destinations-IP - [P-adress for SMTP-

server i ditt LAN

Ursprunglig port - alla Destinationsport - 25

Utgaende tabb

Ursprunglig IP - din SMTP-server Destinations-IP - IP-adress for SMTP-
server vid ISP

Ursprunglig port - alla Destinationsport - 25

Tillater dig att hamta e-post fran Internet vid din Mail Server

Inkommande tabb

Ursprunglig IP - din SMTP-server Destinations-IP - [P-adress for SMTP-
server vid ditt LAN

Ursprunglig port - alla Destinationsport - 110
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Packet Filter

IkEoming | Dutgaing I

EP LAM
=-E¥ Intemet
[ W8 TR . host sl poits => Any host port=3()
— ¥ TCP Any host all ports =» 192.168.1.5 port=25
~ ¥ TCP Any host all ports =3 192.168.1.5 part=110
-~ TCP Any host all portz => Any hast part=21
~o TCP Any host all ports => Any host part=20

P 3 TCP Arw host all ports =3 Ay host all ports
-S> Any interface

fdd.. Edi. | Bemove |

[« [

o |

Cahicel

Apply
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Att tvinga anvandare att anvanda proxyserver

Ibland kan du tycka det ar praktiskt att anvinda WinRoutes inbyggda proxyserver.
Detta har man nytta av nidr man vill 6vervaka anvéindaraktivitet nir de har
tillgang till webbsidor eller om du vill tillimpa restriktioner for kunder som har
tillgang till vissa webbsidor eller nir du skulle vilja att de anvander cacheminnet.

>  Obs! Du kan anvédnda pakeffilter for att kontrollera webbtrafik; men det ar léttare att
anvénda det inbyggda proxyfiltret for URL eftersom det I6ser upp domédnnamn vilket
innebdr att du endast behdver mata in URL i stéllet fér den associerade IP-adressen.

Installningar:

Du maste skapa tva sidkerhetsregler for utgaende paket:

1. Tillat utgdende paket med destinationsport 80 och ursprunglig IP for
WinRoutes virddator
2. Neka alla utgaende paket med destinationsport 80

Reglerna maste tillimpas exakt i den ordning som forklaras ovan. WinRoute
tillampar reglernna i ordning uppifran och ner. Reglerna tillimpas pa basis av
kommer-forst-betjanas-forst, dvs. s6ks mot reglerna dér toppen kommer forst och
botten sist. Den forsta regel som motsvarar paketbeskrivningen tillimpas medan
resten av reglerna forbises.

Att konfigurera regler:

1. I WinRoute-administratéren gar du til menyn
Instillningar=>Avancerat=> Paketfilter. G till tabben Utgdende.

2. Dubbelklicka péa ditt externa (Internet) grénssnitt. Listan dver regler eller "Inga
regler" visas.
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Packet Filter E3

|ncoming | Outgaing I

- H9 DC21X40001
B2 Any interface

3. Tryck pé knappen Ldgg till for att lagga till en ny regel som kommer att gora
att WinRoute-virden kan upprétta forbindelser med webbservrar pé port 80.

Vilj protokoll: TCP

Typ av kélla: virddator

[P-adress: extern adress for din WinRoute-brandvigg (dvs. 204.23.43.26)
Destinationsport: Lika med (=) 80, under Atgird: vilj Tillat.

4. Tryck éter pa knappen Ldgg till for att 14gga till en andra regel som kommer
att neka alla andra TCP-forbindelser till port 80.

Vilj protokoll: TCP

Typ av killa: alla
Destinationsport: Lika med (=) 80
Atgird: neka.

Om du skulle vilja logga forsok markerar du rutan vid Inloggningsfil.

Packet Filter E

Ineoming | Dutgaing I

E-E# LAN NIC Kingston

RN & TCF 24 65 145 2 all ports => Any host port=20
: -3 TCP Ary host all ports => Ary host all ports
&=-E DC21X40001

% Any interface
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> OBS: nér du konfigurerar extra regler kom ihg att bygga rgelerna UPPIFRAN och
NERAT.
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Att installera e-
postserver

| denna avdelning

E-postanvaAndare .............cccvevierienienieenieneesee e 127
Att skicka e-post till andra WinRoute-anvéndare i ditt ndtverk 128
Autentiseringsproblem ..........ccccceeeviierciieiiiieciee e 128
Att skicka e-post till Internet..........ccoecevieninenninienennen. 129
ALLAS e 132
Att schemaldgga e-postutbyte........ccceeveveeeviiircieeecieeeieenns 134
Att 12 €MOL C-POSL ..veeerieeiiieeiieeieeciee e eaee e 136

Instéllningar for e-postklientens mjukvara........................ 144
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E-postanvandare

Det finns flera grundlaggande regler om anvéndare, e-postadresser och postlador i
WinRoute.

En anvéndare = en postlada...

Varje anviandare av. WinRoute far en postlada. Postlddan har anvindarens namn.
I det fall du inte har registrerat ndgon Internet-domén och matat in i WinRoute ar
anvéndarens e-postadress automatiskt anvindare@domén.com.

En anvandare = flera adresser

For att anvéanda olika e-postadresser och bygga upp allménna postlador som
sales@..., support@...., info@... kan du definiera olika alias. Kombinationerna ar
praktiskt taget odndliga.

Att lagga till anvandare:
1  Gatill menyn Instéllningar=>Konton
2 Laggtill anvandare

3 Gruppera anvindare i grupper om nédvéndigt

Exempel:

Ett foretag har doménen brutus.com. Anvandaren John kommer att fa e-
postadressen john@brutus.com. For andra adresseringsalternativ se Alias.

>  Obs: postladorna finns i en separat katalog. Normalt i c:/Program files/WinRoute/Mail.
Postladorna har fysiskt skapats EFTER att det forsta e-brevet har kommit in.
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Att skicka e-post till andra WinRoute-anvandare i ditt
natverk

Fér att skicka e-post till andra anvandare inom ditt LAN anviand WinRoutes
anvandarnamn pa mottagaren snarare dn hans fullstindiga Internet e-post adress.

Exempel: Mottagarens anvindarnamn ar John oh hans fullsténdiga e-postadress &r
john@company.com. Du kan mata in enbart john i1 To-fdltet pa e-
postmeddelandet.

Problem med alias

Om du anvéinder den fullstdndiga e-postadressen for en lokal anvandare kommer
meddelande att ga genom Internet, dvs. till relay SMTP-servern for WinRoute
och sedan tillbaka till WinRoute. For att undvika detta maste du ange olika alias.

> Kom ihdg! Du maste stélla in WinRoute-datorn som din utgaende e-postserver (SMTP).

Autentiseringsproblem

Autentisering

En del ISP utfor autentisering for e-post som kommer genom for att undvika
skrappost. Da maste du forse din ISP med tillracklig information.

1. Ga till E-postserver->Avancerattabbens fonster

2. Mata in 6nskat varddatornamn i féltet for Internetvérd. Vanligen ér detta
namnet pa datorn som dr ansluten till Internet, t.ex. host.isp.com.
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Mail Server Settings E3

Generall .-’-‘«Iiasesl Remote F'DF'3| Schedulingl Arti-Spam Advanced |

— Server Port Mumbersz

POP3 port |1 10 Use Defaults
SMTP port |25

—Advanced Optiohs

tail Directary : Ic: sprogram files winroute’mail Browise... |

Internet hostname : Ihamillon.pacbell.ned

™ Limit the size of the SMTP meszages ta |258 3: 5]

ETRM command timeadt ; |1 0

ok I Cancel | Apply

Att skicka e-post till Internet

Du kan anvidnda WinRoute som din SMTP-server for utgdende post. WinRoute
anvéinder relay SMTP-servern for din ISP for att skicka ut e-post i stéllet for att
anvinda MX records. Med andra ord - all utgdende e-post kommer att skickas
genom den andra e-postservern som du matar in (vanligen e-postservern for din
ISP). Samma regler kan tilldimpas pé dina e-postklienter - WinRoutes e-
postserver kan vara deras relay SMTP-server.

For att stdlla in reld SMTP-servern for utgaende post:

1  Gatill menyn Instillningar>E-postserver
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2 Mata in den utgdende e-postservern for din ISP i féltet Relay SMTP-server

Mail Server Settings E3

General |.-’-‘«Iiases| Femote F'DF'3| Schedulingl .-’-‘mti-SpamI .-’-‘«dvancedl
— ¥ Mail Server Enabled

Relay SMTP Server : [mai pacbel net

Postmaster I.-’-\dmin 'I

— ¥ | have Intermet domain

% Lacal Damain(s] :

harnilbarn. zanm

[ 1

Jze zemicalon [ ;] to separate entries
[~ Use ETRM command

0K, I Cancel Apply
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Autentisering

En del ISP utfor autentisering av e-post som kommer in for att undvika skréppost
. Da méste du forse din ISP med tillrdcklig information.

1. Ga till E-postserver->Avancerattabbens fonster

2. Mata in det onskade varddatornamnet i féltet for namn pé Internetvérd.
Vanligen ér detta namnet pa datorn som é&r ansluten till Internet , t.ex..
host.isp.com.

Mail Server Settings E

Generall .-’-‘«Iiasesl Remate F'DF'3| Schedulingl Anti-Spam  Advanced |

— Server Port Numbers

POP3 part - I'I 10 Use Defaults |
SHTP port : |25

—bdvanced Options

Mail Directary : Ic:'\plogram files winroute’smail Browse...

Interet hostname ; Ihamillon.pacbell.neﬂ
™ Limit the size of the SMTP messages to |255 3: kE

ETEMN command timeout ; |1 a

0K I Cancel Apply
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Alias

Alias 1 WinRoute anvinds for extra adresser at anvandare av WinRoute och ockséa
for ersattningav e-post adresser

genom alias kan du:

= tilldela en anvéndare flera adresser
= tilldela en e-postadress till flera anvéndare
= tilldela en e-postadress till en grupp av anvéndare

» tilldela en grupp adresser

Exempel:

Detta exempel visar att mojligheterna praktiskt taget ar odndliga.

Foretaget har 2 doméner:
* company.com
= company2.com
Anvéandaren John bor fa e-post till:
john_speaker(@company.com
Jjohn@company2.com

sales@company.com

support@company.com
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E-post till sales@company.com bor ocksa levereras till gruppen [Sales].

Losning:
1. Ga till menyn Instéiliningar=>E-postserver=>Alias tabb.

2. Lag till foljande alias:

john* leverera till John -

detta skulle leverera all e-post som kommer in fran Internet dér john finns
med som mottagare. Dvs. john_speaker@company.com lika vil som
Jjohn@company2.com kommer att levereras till en anvéndare John. Detta
kommer alltsa att hindra e-post som skickas fran lokal anvandare till
mottagaren john@company.com frén att ga ut via Internet och e-posten
kommer att levereras rétt till Johns postlada p4 WinRoute.

sales leverera till John -

detta kommer att leverera all e-post till sales@........ till en anvidndare John
Support leverera tillJohn -

detta kommer att leverera all e-post till support@... ... till John
Sales leverear till [Sales] -

detta kommer att leverera e-post till sales@.... till alla medlemmar i gruppen
[Sales]
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Mail Server Settings E
General Aliazes | Remate F'DF'3| Schedulingl .&nti-SpamI .&dvancedl
—Aliazes

Aliaz | Deliver Ta |
georgel@company.com  george
info* george
johniEcompany. com john
johr_speaker john
lizting® george
aryEcompany. com mary
zales” john
zales(Ecompany. com [zales]
support” [support]
suppoit” john

Add.. Ed... Remove |

ok | Cancel | Apply

Att schemalagga e-postutbyte

Schemaldggning med Mail Server-instdllningarna ger dig alternativ for att stélla
in:

* regelbundna intervaller for att kontrollera e-post pa din ISP (om det &r POP3
eller SMTP med anvandning av ETRN)

= regler for att skicka e-post

= tidsintervaller nér reglerna ar giltiga Du kan fordefiniera tidsintervaller vid
menyn Instdllningar->Avancerat->Tidsintervaller
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Du kan bestdimma om du vill skicka ny utgéende e-post omedelbart efter att den
kommer till e-postservern eller att skickad den inom en fordefinierad tidsperiod.

Du kan ocksaé vélja om e-postservern ska ringa upp ifall det finns ny utgaende e-
post eller inte. Om du véljer detta alternativ kommer WinRoutes e-psotserver att
uppritta forbindelsen varje gdng nagon av dina anvéndare ska skicka ny e-post.

Mail Server Settings x|

Generall .-’-‘«Iiasesl Fiemote POP3  Scheduling |.-’-‘mti-8|:|am| .-’-‘«dvancedl

—Send and Recive Mail
[™ Start mail exchange when mail server has received new outgaing mail
W | [Fremmata sararis nmre snbable e s EAG ke disll e nbarmetb nrmwsid r

fcl] Add Rule E
 f ~Seftings
Schedule Action : Send and Recieve Mail

| Time & Evey C A¢ [00:00 =

W Execute only when mail server's outgaing message queus is not emply

7| [Fremate semvenis unreachiable use FaS b disl an [Htermet grovider

—Walid at
" Always walid
3

W Sun W Mon V¥ Tue W Wed V¥ Thu W Fi W Sat
" alid at time nterval ; Irush haurs j

Ok I Cancel |

For att te emot e-post maste du specificera hela kalendern och sdga exakt nir du
skulle vilja hdmta e-posten. Du kan kombinera olika regler for att gora din e-
psothdmtning sé effektiv som mojligt.

1 Gatill menyn Instillningar->E-postserver->Schemaldggning

2 Ange de alternativ som du vill ha och ldgg till nya regler for att kontrollera e-
posten.
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> Obs! Reglerna for "tidsintervall" maste stéllas in i menyn Instéllningar->Avancerat-
>Tidsintervall

Att ta emot e-post

| denna avdelning

Du har en domén (SMTP) ....cccovevviciiiieieiecieeieeeeine 137
Multipla dOMANET ......ooovviiiiiiieiieciiecte e 140
Du har domén tilldelad POP3-konto .........ccccccvevveeveenenns 141

Ta emot e-post - Du har flera postlador vid ISP............... 143
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Du har en doman (SMTP)

WinRoutes e-postserver ar fullt verensstimmande med SMTP' och POP3’. Du
maéste ha registrerat din egen Internetdomén och ta emot e-post via SMTP
och/eller WinRoute for att automatiskt himta e-post frdn POP3-kontot pa din ISP.

Om du har registrerat en Internetdomén for din externa (allmidnna) IP-adress kan
WinRoute ta emot e-post via SMTP-protokoll. Mata in namnet pa den domén du
har registrerat under tabben allmént i e-postserverns dialogruta.

»  Glém inte att mappa TCP-protokollet port 25 till den privata klassens IP-adress i din
WinRoute-box! Annars kommer inte SMTP-protokollet att tillatas ga genom WinRoutes
NAT!

! SMTP (Simple Mail Transfer Protocol) anvinds for direkt kommunikation
mellan e-postservrar (s som e-postservern i WinRoute och e-postservern for din
ISP) och for att skicka ut e-post fran e-postklientens mjukvara. SMTP ar ett
"envigs"-protokoll - dvs. e-post kan skickas eller tas emot av e-postservern men
den kan inte hdmta e-post vid ndgon annan e-postserver som anvinder detta
protokoll.

SMTP-protokollet dr ett TCP-protokoll som arbetar pa port 25. Om du vill fa
tillgang til detta protokoll med den e-postserver som kors bakom eller pa
WinRoute-datorn (for att tilldta en annan e-postserver att skicka e-post till dig
eller for att anvdnda denna e-postserver for din utgdende e-post om befinner sig
pa ditt LAN) sa maste du utfora portmappning for TCP-protokoll, port 25 skickas
till privatklass IP-adress for den dator som kor e-postserver.

* POP3-protokoll anvinds mest av e-postklientens mjukvara for att himta e-post
frén postlddor vid POP3-kompatibla e-postservrar. WinRoute har ocksé denna
forméga, dvs. det kan automatiskt hamta e-post vid vilken POP3-kompatibel e-
postserver som helst och distribuera den vidare till postlador for lokala mottagare.

POP3-protokoll ar ett TCP-protokoll som arbetar pa port 110. Om du vill ha
tillgang till denna e-postserver for protokoll som kors pé eller bakom WinRoute-
datorn (for att himta din e-post FRAN Internet) maste du utfora portmappning for
TCP-protokoll, port 110 skickas till privatklass IP-adress for den dator som kor e-
postservern.
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Baserat pa din Internetanslutning kan du begrunda f6ljande:

1 Du har en permanent anslutning
Ingen specifik instillning krévs. Bara domén(er) matas in
2 Du har en uppringnings- eller ISDN-anslutning (ETRN-kommando)

I det fall du inte dr permanent ansluten lagras din e-post tillfalligt vid ISP. E-
posten Gverfors nér du r ansluten. En del ISP kriver anvindning av ETRN-
kommando for att efterfraga e-post. WinRoutes e-postsever stoder ETRN-
kommandot. Du kan kontrollera pa tillvalet under Allmdn tabb i e-
postserverns dialogruta.

¥ | have Intermet damain

% Lacal Damain(z] : {hamilton.com; tingsw.cam; gamerouter.cnm;l

Jze zemicalon [ ;] to separate entries
[~ Use ETRM command

> ETRN ir ett kommando som anvinds av SMTP-servrar for att forhandla om
langre tid, efter att ha etablerat en anslutning bor SMTP-server gora en forfragan
om SMTP-post.

ETRN-kommandot anvénds alltid dar en SMTP-server inte 4r "online" 24 timmar
om dygnet och e-post till en saidan SMTP-server maste lagras pa en tillfallig plats
pa en annan SMTP-server.
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Om du behéver kan du stélla in time-outintervall for ETRN (ga till
Avancerattabben).

Mail Server Settings E

General | Aliases | Remote POP3| Scheduling | Anti-Spam Advanced |

— Server Port Mumbersz

POP3 port |1 10 Use Defaults |
SMTP port |25

—Advanced Optiohs

tail Directary : Ic: sprogram files winroute’mail Browise... |

Internet hostname : Ihamillon.pacbell.ned

™ Limit the size of the SMTP meszages ta |258 3: 5]

ETRM command timeadt ; |1 0

0K, I Cancel Apply

Time-out for ETRN-kommando

Denna uppgiftt anger hur lang tid efter upprittandet av anslutning som
WinRoutes SMTP-server ska gora forfragan om SMTP-post.
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Multipla domaner

Multipla domaner

Du kan ha flera doméner tilldelade till dina Internetanslutningar. Om du har flera
doméner mata in dem alla i menyn Instdllningar=>E-postserver=>Allmdnt-
tabben och skilj dem at med semikolon.

¥ | have Intemet domain

% Local Domain(z] : [hamilton.com; tingsw.com; gamerouter,com =

Uze semicolon [ ; ] to separate entries
[ Usze ETRM command

Problem med multipla domaner
Det finns tvé sétt att ordna multipla doméner som tilldelats ditt natverk:

1 Varje domén &r associerad med sin egen [P-adress

I detta scenario maste du ha flera allménna IP-adresser mappade till det
granssnitt till Internet som anviands av WinRoute forr Internetanslutningar.
Sedan maste du anvéinda fler instéllningar f6r portmappning - en for varje IP-
adress - med samma IP-adress for destination pa WR-datorn.

2 Alla domaner ir associerade med en och samma IP-adress

Inga speciella instéllningar krdvs annat an att sitta upp portmappningen for
TCP-protokollet pa port 25 till den lokala IP-adressen f6r din WinRoute-
dator.



Att fa det att fungera 141

Du har doman tilldelad POP3-konto

Du kan ordna med din ISP sa att all e-post for din domadn kommer in till ett enda
konto. WinRoute kan kontrollera ett sddant konto, hdimta meddelandena och
automatiskt distribuera till de lokala anvéndarnas postlador.

INTERNET
-{Ecompany.co
2

I\
g???

Exempel

Din ISP har upprittat postlddan company@mail.isp.net. Du har doménen
company.com men all e-post till din domén (sales@domain.com,
john@domain.com) kommer till postladan company@mail.isp.net vid ISP.

1 Gatill menyn Instillningar=>E-postserver=>Fjdrr-POP3, lagg till nytt
konto och dndra dess detaljer
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2 Under "Leverera till:" vdlj "Sorteringsregler"

Mail Server Settings X|

Generall tliazes  Remote POP3 | Schedulingl .&nti-SpamI .&dvancedl

— Remote FOP3 Accounts
E Add Account
— 1 POP3 Account -
Fl

— FOP3 Ueemame : Icompan_l,l —

Paszward - Ixxxxxxxxxxxxx

POP3 Server : Imail.isp.nel
POP3 Authentication: & plaintext ¢ APOP

Deliver To: ||

rnin

alice
gearge S

Add.. ] Edii.. |iohn §0rtingF|uIes...|
mary i

0K | Cancel | Apply |

3 Tryck pa knappen Sorteringsregler och 14gg till nya kriterier. WinRoute
kommer att leverera e-post baserat mottagarens e-postadress, avsdndare eller
amne.

4 Vilj i samma dialog en anvéindare eller grupp anviandare som e-posten ska
levereras till.

POFP3 Sorting Rules

— Sorting Rules
Header Cantent | Deliver To | Add..
john john
may TS [X] Edit... |
Fropertiez Remove |

If b ail header 'Ta:' contains :

Isales

Deliver To: ﬂ
john a
i
If i T 1 Close
h paul J el

[marketing]
[zales]
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Ta emot e-post - Du har flera postlador vid ISP

WinRoute kan kontrollera flera konton vid flera olika ISP och automatiskt
leverera mottagen e-post till lokala mottagares postlador.

=L
—t
WinRoute

Clients

1 Gatill menyn Instillningar>E-postserver=>Fjdrr-POP3, 1agg till nytt konto
och mata in dess detaljer.

2 Under "leverera till:" vilj mottagare eller grupp av mottagare
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Mail Server Settings X|

Generall tliazes  Remote POP3 | Schedulingl .&nti-SpamI .&dvancedl

— Remote FOP3 Accounts
E Add Account E
—  POP3 Account —
P POP3 Uszernanie : Icompany —

xxxxxxxxxxxxx

Pagzword ; I

POP3 Server Imail.isp.net
POP3 Authentication: & plaintext ¢ APOP

Deliver To: || j

alice

george b
Add. ] Edi |ishn §0rtingF|uIes...|

rnary -

ok | Cancel | Apply |

Installningar for e-postklientens mjukvara

| denna avdelning

Att g& via WinRoutes e-poStServer.........occeveveenereennenee. 145
Att gé forbi WinRoutes e-postserver.........cocceveevencenuennen. 147
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Att ga via WinRoutes e-postserver

E-post genom WinRoutes e-postserver

For att anvinda WinRoutes e-postserver maste du konfigurera mjukvaran for din
e-postklient. WinRoute-datorn kommer att agera som den Inkommande och
Utgaende e-postservern. Darfor maste du mata in WinRoutes datornamn i ritt félt
pa din e-postmjukvara. Om du fér problem med att skicka och ta emot e-post,
rekommenderar vi att du matar in [P-adressen istéllet for datorns namn innan du
gOr ytterligare undersékningar. Ibland finns problemen med DNS-uppldsning i
ditt lokala nétverk, det kan se ut som om du inte anviander WinRoutes DNS-
server.

Exempel:

WinRoutes e-postserver kors pa en dator med dynamiskt tilldelad allmén IP-
adress och en privat [P-adress pa 192.168.1.1. Datorns namn &r Hamilton (se
Nitverk 1 Kontrollpanelen).

Du kan mata in antingen HAMILTON eller 192.168.1.1 i falten for inkommande
(POP3) och utgaende (SMTP) e-postserver pa din e-postmjukvara.
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¥= 63.195.58.12 Properties

S—

[FoFs

HAMILTOMN|




Att fa det att fungera 147

Att ga forbi WinRoutes e-postserver

Du kanske vill ga forbi WinRoutes e-postserver och ta emot eller skicka e-post
direkt fran en e-postklient genom e-postservern for din ISP.

I sédant fall var vénlig mata in instéllningarna for utgaende och inkommande e-
postserver, det riktiga namnet pa e-postservrarna for din ISP.

¥ £3.195.58.12 Properties |

General Servers | I:n:-nnec:tin:nnl .-'-‘-.u:lvann::edl

Server Infarmation

My incoming mail zerver iz a FEIVEL

Iricoming mail [FOF3]: |53.1 956812

Outgoing mail [SMTP: |53.1 956812

[nizoming b ail Server

Agcount name: |r-:uman

Pazzword: I
¥ Femember password

[ Log on using Secure Password Authentication

Outgoing b ail Server

¥ My server requires authentication Settings... |

0k, I Cancel a1

>  Obs! Stéll inte in mjukvaran for din e-postklient pa att anvdnda proxy! Du maste
anvdnda WinRoutes NAT fér tillgang till Internet och stélla in din klientmjukvara pa att fa
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direkt tillgang till Internet. Om du inte kan upprétta e-postutbyte innebar det att NAT
inte &r rétt konfigurerat. F6lj Checklista for att konfigurera rétt!
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KAPITEL 3
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IPSEC, NOVELL och
PPTP VPN-
upplosningar

| denna avdelning

IPSEC VPN ..ot 150
Novell Border Manager VPN..........ccccceviiviiveiieriieieniens 154
Att kéra en PPTP-server bakom NAT ........cccccvvevveriennnne 156
Exempel pd PPTP-upplosning..........cccceeveevveeveenrecneennenne, 157
Att kora PPTP-klienter bakom NAT ........ccoceevvieeciiiennens 158
IPSEC VPN

WinRoute Pro 4.1 stoder IPSEC i sa kallat "Tunnelmodus". "Tunnelmodus" bor
stodja alla IPSEC-klienter som tillater att IP-adressen for transport dndras.

Obs: WinRoute stoder inte klientmjukvaran Checkpoint Secure Remote VPN.
WinRoute-instéllningar:
Skapa en mappad port for ESP:

Protokoll: annat &n 50

Avlyssnings-IP: <ospecificerat>

Destinations-IP: den privata IP-adressen for klientdatorn
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Vi foreslar ochsé att man skapar en mappad port for IKE. Detta dr inte nodvéndigt
i de fall kommunikatioenn initieras FRAN ett stille bakom WinRoute till Internet
men vissa tillimpningar av IPSEC kan krdva denna instéllning:

IKE portmappning:
Protokolll: UDP
Avlyssnings-IP: <Ospecificerat>
Avlyssningsport: 500
Destinations-IP: den privata [P-adressen for klientdatorn

Destinationsport: 500
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Att kora multipla IPSEC-sessioner samtidigt

Skulle det finnas flera IPSEC-klienter behdver du anvinda separata [P-adresser
for varje klient. Obs - WinRoute NAT kommer att lata s& méanga klienter passera
genom samtidigt som du dnskar si linge som anslutningen har initierats FRAN
det lokala nétverket och varje klient "anvénder" en IP-adress som tilldelats
WinRoutes externa grénssnitt.

Allman information om IPSEC

IPSec ér ett krypteringsprotokoll som anvinds for siker kommunikation melan
tva datorer.

IPSec anvénder antingen AH (Authentification Header) eller ESP (Encapsulating
Security Payload). AH kontrollerar endast avsédndarens identitet och innehéllet i
paketet. Data krypteras inte.

ESP krypterar data. ESP tillter anvéndning av sa kallat "Tunnelmodus" vilket
liknar PPTP-protokollet. Paketet inkluderar IP-rubriken (nédvandigt for
transport) som inte dr krypterad och den portion data som innehaller det
krypterade ursprungliga paketet.

Protokollet IKE (ibland kallat ISAKMP) anvénds for autentisering (utbyte av
sdkerhetsnycklar). IKE kors pa protokollet UDP port 500. Denna port anvands
som kélla och destination.

AH anvénder protokoll 51, ESP anvénder protokoll 50. [PSec kan dessutom
kommunicera med hela certifikationsenheten med anvéndning av andra protokoll
som inte inverkar pa NAT.

Vi kommer att bygga in protokoll 50 i WinRoute automatiskt sa att det inte alls
kommer att finnas nagot behov av portmappning. Det enda villkoret for att
uppritta forbindelsen automatiskt skulle bli att initeringen av den FRAN det
lokala nétverket.
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De flesta forséljare av IPSec anvinder algoritmen MDS5 och SHA1 for
autentisering och DES, 3DES och Blowfish for kryptering. [PSec dr inte néra

ansluten till ndgon specifik algoritm sa 16sningarna fran olika forsdljare kan vara
inkompatibla.
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Novell Border Manager VPN

Att anvanda WinRoute Pro med Novell BorderManager VPN (IPSEC)

Detta dokument beskriver den installation som gor det mojligt att ansluta till ett
lokalt nitverk som anviander NAT for att dela en enda IP-adress som fatts av ISP
till et fjarrndtverk som anvander Novell BorderManager Enterprise Server for
VPN-ansluyningsbarhet.

Enligt den README.TXT-fil som kommer med installationsdisketten till Novell
BorderManager VPN Client sa

“kan du inte anvinda NAT pa sékvigen emellan en VPN-klient och en VPN-
server. Detta pd grund av att da IP- och IPX-paketen forkortas och krypteras vid
VPN-klineten dr den ursprungliga IP-adressen som anvdnds for fokortningen
adressen till VPN-klienten. Utrdkningen for IPSEC autentiseringsrubrik baseras
pd denna adress och pd VPN-serverns destinationsadress. Ddrfor, om endera
adressen modifieras (VPN-klient eller VPN-server) av NAT, kommer utrdkningen
inte att stamma ndr den den kommer till destinationens VPN-server och paketet
kommer att kasseras. Mest troligt emellertid kommer NAT att slippa IPSEC-
paketerna eftersom det endast hanterar TCP-, UDP-, Internet Control Message
Protocol- (ICMP)paket.

Ndr du har arbetsstationer i ett intrandt som mdste kommunicera sdkert med
ndtverk som skyddas av en VPN-server over Internet, foresldr vi att du anvinder
VPN-egenskapen sajt-till sajt pd Novell BorderManager Enterprise Edition
(istdllet for klient -till-klient VPN).”

Emellertid 4r Novell BorderManager Enterprise Server mycket dyr for
hemmaanvéndaren. Dessutom kriaver den omfattande installation av de statiska
routerna pa fjarrndtverket som det ansluts till. Den 16sning som foreslas hir ovan
av Novell dr darfor inte genomforbar f6r den person som vill ansluta sitt lokala
nétverk som anvénder NAT till ett fjarrnédtverk via Novell BorderManager VPN.
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Forvanansvirt nog ar det mojligt att ansluta det lokala nétverk som anvénder
NAT till ett fjarrnédtverk som anviander WinRoute Pro och Novell BorderManager
VPN Client. Denna konfiguration tillater alla datorer pa det lokala natverket att fa
tillgang till resurserna pa fjarrndtverket nar VPN-tunneln uppréttats pa
routerdatorn. Ingen konfiguration for fjdrmaétverket krévs.

Nedan hittar du konfigurationstegen for det lokala natverket.

Steg 1: Installera och konfigurera mjukvaran f6r Novell BorderManager
VPN Client pé den dator som ska anvéndas som router. Forsékra dig om att
VPN-anslutningen till fjarrnatverket kan uppréttas med framgéng och tillgang
kan fés till resurserna pa fjarrnétverket.

Steg 2: Installera WinRoute Pro pé routerdatorn. Folj de instruktioner
som aterfinns i Administratérsguiden for att konfigurera WinRoute Pro och
konfigurera datorerna pa det lokala nétverket for att arbeta med WinRoute
Pro. Anvénd vanlig konfiguration enkel delning av [P-adress. Forsdkra dig
om att resurserna pa Internet kan kommas at fran alla datorer pa det lokala
nitverket.

Steg 3: Naér du behdver tillgang till resurserna pé fjarmétverket kor du
Novell BorderManager VPN-klineten pé routerdatorn och loggar in i
fjarrnétverket.
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Detta mojliggors av WinRoute Pros konstruktion. Eftersom det arbetar pa IPSEC-
nivan, sker adressoversittning innan paketet routas till den verkliga
nitverksadaptern. Déarfor har de paket som skickas till VPN-servern den riktiga
ursprungliga [P-adressen. Pa vigen tillbaka passerar de paket som tas emot fran
den verkliga nitverksadaptern genom lagret for adressoverséttningen och routas
till rdtt dator pa det lokala nétverket.

Begransningarna i denna installation &r att VPN-inloggningen maste utforas
manuellt pé routerdatorn och att VPN-anslutningen kommer att 16pa ut efter en
vis tid av inaktivitet som har stéllts in pA VPN-servern. Inte heller IPX-paket
kommer att routas &ven om VPN-tunneln har aktiverat IPX- protokoll. Darfor
kommer tunnelforfarande med IPX att finnas tillgdngligt endast pa routerdatorn.

Sammanfattningsvis ger denna installation ett kostnadseffektiv och bekvamt satt
att ansluta ett lokalt nidtverk som anvdnder NAT till ett fjarrndtverk som anvinder
Novell BorderManager VPN.

Att kora en PPTP-server bakom NAT

For att kora en PPTP-server pa nidtverket bakomWinRoute (inbegripet den dator
pa vilken WinRoute kors) maste du installera Portmappning.

Viktigt: om VPN-servern dr lokaliserad pa WinRoutes virddator, mdste du
mappa destinations-IP till den allmanna adressen, inte den privata.
Avlyssnings-IP bor kvarsta ospecificerad.

For kontrollanslutningen:
*  Protokoll: TCP
= Avlyssnings-IP:
= Avlyssningsport: 1723
» Destinations-IP: IP-adress for din PPTP-server (t.ex.192.168.1.12)
» Destinationsport: 1723
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For GRE (PPTP)-paketen:

= Protokoll: PPTP

= Avlyssnings-IP:

» Destinations-IP: IP-adress for din PPTP-server (t.ex.192.168.1.12)
Efter installation av portmappning som visats ovan kommer du att kunna placera
din PPTP-server varsomhelst bakom WinRoute INKLUSIVE pé datorn MED
WinRoute. Anvandarna kommer att fa tillgang till din PPTP-server genom
"inringning" till den externa (allmédnna) IP-adressen pa ditt ndtverk. Nar paketen

nar WinRoutes dator kommer de automatiskt att vidarebefordras till ratt dator
bakom brandvéggen.

Exempel pa PPTP-upplosning

WinRoute tillater ett mycket kostnadseffektivt sétt att skapa ditt eget WAN
mellan filialer som &r anslutna till Internet. Vi antar att 14sarna av detta dokument
har grundldgande kunskaper om nétbyggnad och WindowsNT.

Det dr mojligt att skapa ett sidant WAN i flera ldtta steg:

1 Kontrollera omgivningarna:
NT-server i bada dndarna
WinRoute Pro installerad i bada dndrana
RRAS (Stealhead) installerat pa bdda NT-servrarna

2 Skapa en statisk route pa bada NT-servrarna och ange att paket som gér till
det motsatta ndtverket gar genom RRAS-granssnittet. Dérefter - om du visar
TCP-egenskaper i felsokningsloggen pa WinRoute-administratéren bor du
kunna se inringningsgrénssnittet listat bland tillgéngliga granssnitt.

3 G&i WinRoutes administration till grinssnittstabellen och visa egenskaper for
RAS-granssnittet som anvéands for PPTP-lank. Forsdkra dig om att du inte
kommer att utféra NAT pé det grinssnittet.
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4 Under RAS-tabben pd RAS-grinssnittets egenskaper véljer du PPTP-
anslutning bland RAS-uppgifterna. Om du inte ser RAS-anslutningen bland
RAS-uppgifterna forsikra dig om att du har stéllt in rétt telefonbok. Ga till
menyn Instdllningar->Avancerat->Diverse alternativ och vilj ratt RAS-bok

som du ska anvénda.

Testa anslutningen - du bor kunna pinga till det motsatta nédtverket och
samtidigt bor du kunna ha tillgang till Internet.

182.162.1.0
255.255.255.0

B2194.25 3 Packets going to
o it [192.168.2.0 network
i |routed through RRAS
Irtermet H} interface ta PRPTP link,

Set route that packets

24135342 —
going to 192.168.1.0
== rietwark, are routed

[ | ] [hrough RRAS
192 162.2.0

/= e e 2552552550

Att kora PPTP-klienter bakom NAT

Inga instéllningar krévs for att kora PPTP-klienter bakom WinRoute (NAT) med
tillgang till PPTP-servern utanfor Internet. Du kan upprétta s ménga samtidiga

anslutningar som behdvs.
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DNS-upplosning

| denna avdelning

DNS-server pa WinRoute-dator ............ccceeeveevveeniieniiennnens 159
DNS-server bakom WinRoute-dator ...........cccccvvveeieiinnnnns 159
DNS-server och WWW bakom NAT ........cccccooovvvireeennnn. 160
DINS-Problem........cccecviiiiiiiieiicieeeecieere e 162

DNS-server pa WinRoute-dator

Att kora en verklig DNS-server p4 en WinRoute-dator kommer inte att medfora
nagra svéra problem. Alla DNS-forfragningar som kommer till din DNS-server
kommer att besvaras av den vanliga Internet IP-adressen som &r associerad med
den doménen. En sddan IP-adress maéste vara associerad med det
nétverksgrinssnitt som ldnkar den fran WinRoute-datorn till Internet WWW-
servrarna lyssnar pa bade de allménna och de privata granssnitten.

Om den lokala datorn skickar en DNS-forfrégan for att upplosa
www.mydomain.com, far den en allmén [P-adress associerad med denna domén
och ansluter till webbservern med en IP-adress (som har tilldelats Internet-
granssnittet).

>  Forsdkra dig om att portmappningen for DNS-forfragningar har stéllts in dven om du kér

DNS-servern pa WinRoute-datorn! Mappa UDP-protokoll och port 53 till IP-adressen for
Internetgrénssnittet.

DNS-server bakom WinRoute-dator

Du kan kora en verklig DNS-server pa vilken dator som helst inom ditt lokala
nitverk. For att gora det kommer du att behova installera portmappning;:

Protokoll: UDP
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Avlyssnings-IP: ospecificerat eller den IP-adress som dr associerad med
DNS-servern (mappad som andra IP-adress)

Avlyssningsport: 53
Destinations-IP: den privata [P-adressen for datorn med DNS-servern

Destinationsport: 53

DNS-server och WWW bakom NAT

Om du koér din egen DNS-server och WWW-server pa samma privata natverk kan
du behova stilla foljande fragor:

Hur hanterar jag DNS-forfragningar for www.mydomain.com som kommer fran mitt
LAN, hur komme de att besvaras av webbserverns privata natverks-IP-adress
eftersom DNS-forfragningar som kommer fran Internet kommer att fa en vanlig
Internet- IP-adress associerad med www.mydomain.com?

Losningenar ganska enkel och du kommer att anvinda WinRoutes inbyggda DNS-
befordrare for att 16sa problemet. Pa alla klientdatorer ska du stdlla in WinRoutes
DNS-befordrare som DNS-server. P4 WinRoute-datorn ska du utfora foljande
instéllningar:

= Sla PA WinRoutes DNS-befordrare
= Redigera HOSTS-filen:

Lagg i HOSTS-filen till en uppgift som séger att www.mydomain.com &r en
specifik privat IP address (den dér din webbserver kors - t.ex. 10.10.10.8).
HOSTS-filen aterfinns i roten pa din windowskatalog (dar Windows har
installerats - c:\Windows or ¢:\win98 etc.). Du kan ocksa komma till HOSTS-
file fran WinRoute DNS-befordrares dialog genom att klicka pa knappen
"Redigera HOSTS-fil".



Exempel pa utveckling 161

Hur kommer det att fungera?

Alla DNS-forfrdgningar som skickas av klientdatorerna fran ditt LAN kommer
forst att upplosas av WinRoute DNS-befordrare. Alla forfragningar kommer att
kontrolleras mot uppgifterna i HOSTS-filen forst. Om motsvarande registering
hittar forfragan kommer den att besvaras i detalj i sddana registreringar (privat IP-

adress i vart scenario).
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Om det inte kommer at finnas ndgon registrering som motsvarar forfragan i
HOSTS-filen kommer forfragan att kontrolleras ytterligare mot registreringarna i
WinRoutes DNS-cacheminne (som ingar i WinRoutes DNS-befordrare). Om
DNS-cacheminnet inte innehéller ndgon matchande registrering kommer
forfragan att sdndas vidare till den DNS-server som har stéllts in i WinRoutes
DNS-befordrare for att skicka DNS-forfrégningar till.

Alla DNS-forfragningar som kommer fran Internet kommer att vidarebefordras
baserat pd portmappningens instéllningar direkt till DNS-servern och uppldsas
baserat pa sina registeringar.

>  Obs! | ett sadant scenario kan du inte kéra DNS-servern pa samma dator som

WinRoute. Det &r for att bada tjiansterna - WinRoutes DNS-befordrare och din DNS-
server skulle kéra pa samma port - UDP 53. Detta skulle orsaka fatala problem.

DNS-problem

Att kora en webbserver (eller FTP etc.) och DNS-server pa samma privata
natverk bakom WinRoute NAT

Det kan hénda att du vill kora en webbserver med doménen
www.mydomain.com bakom NAT och anvinda din DNS-server som kor pa
samma nétverk for samma upplosning.

Att kora en webbserver (eller FTP etc.) pa WinRoute-datorn.
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Om du kor en webbserver pd WinRoute-datorn kommer du inte att f4 ndgra som
helst problem med lokala forfragningar Alla DNS-forfragningar
www.whatever.com som kommer till din DNS-server kommer att besvaras av den
vanliga Internet IP-adressen som é&r associerad med denna domén. En séddan IP-
adress maste vara associerad med det nitverksgrianssnitt som lénkar fran
WinRoutes dator till Internet. WWW-servrarna kan lyssna pa bade allminna och
privata granssnitt.

Om den lokala datorn skickar en DNS-forfrégan for att upplosa
www.whatever.com far den en allmén [P-adress associerad med denna domén.
Som ett resultat hdrav ansluter den webbservern till [P-adressen (som tilldelats
Internetgrénsssnittet sa som beskrivits ovan).

Att kora en webbserver (eller FTP etc.) pa en dator bakom WinRoute

Du kan vilja kora din webbserver pa en dator bakom WinRoute (med en privat
[P-adress t.ex. 10.10.10.8). Webbservern med www.mydomain.com finns rent
fysiskt pa en privat [P-adress 10.10.10.8 men din DNS-forfragan kommer att
upplésas med en vanlig IP-adress (som 206.86.181.25) som till f61jd darav
associeras med denna domén.

Darefter kommer din webblésare eller ftp-klient att véinda sig till den allménna
adressen nér ingen server kors eftersom webbservern finns inne i ditt nétverk.

Lésning

For att 16sa denna fraga maste du anvinda WinRoutes inbyggda DNS-befordrare
som DNS-server for dina datorer.

I HOSTS-filen ska du lagga till ytterligare en uppgift dér du sédger att
www.mydomain.com opererar pa den tillimpliga interna (privatklass) IP-
adressen.Du kommer att 1dta DNS-befordraren titta pa dina HOSTS-filer innan
den skickar en DNS-forfragan till den vanliga servern .

Varje gang nagon anvindare skickar en begéiran till www.mydomain.com kommer
denna dérefter att besvaras av lamplig lokal adress.
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WWW-, FTP-, DNS-
ochTelnetservrar
bakom WinRoute

| denna avdelning

Att kora en WWW-server bakom NAT .........coovvvvviiinnnn. 164
Att kora en DNS-server bakom NAT ........ccooovvvveivneneenne. 165
Att kora en FTP-server bakom NAT ........coovvvvvvvinneneennne. 166
Att kora en e-postserver bakom NAT.........ccccoevvvveeriennnnns 167
Att kora en Telnet-server bakom NAT .......ccccvvvvveiiiiinnnnn. 168

Att kora en WWW-server bakom NAT

For att kora webbservern bakom NAT:

1. Ga till menyn Instdillningar ->Avancerat ->Portmappning
2. Légg till ny portmappning:

Protokoll: TCP

Avlyssnings-IP: ospecificerat eller IP-adress associerad med doménen. En

sadan IP-adress maste associeras med grinssnittet

Avlyssningsport: 80

Destinations-IP: mata in [P-adressen for WEBB-servern (t.ex.192.168.1.10)

Destinationsport: 80
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Anvindare som far tillgéng till dessa tjanster kommer att f4 det med anvéndnig av
antingen doménnamn eller allmén [P-adress for ditt ndtverk. Sedan paketen nétt
WinRoute skickas de automatiskt vidare till den interna datorn med riktig intern
IP-adress.

Att kora en DNS-server bakom NAT

WinRoutes inbyggda DNS-befordrare hjalper dig att vidarebefordra DNS-
forfragningar till en vanlig DNS-server for upplosning av domédnnamn. Den har
kapacitet att upplosa lokala DNS-forfragningar (vid anvéindning av namnet pa
den lokala datorn). Emellertid maste DNS-forfragningar sdédana som
www.whatever.com upplosas av den vanliga DNS-servern. WinRoutes DNS-
befordrare kommer att vidarebefordra DNS-forfragningar till DNS-servern.

Att kora DNS-servern bakom NAT (WinRoute)

For att kéra DNS-servern bakom NAT/WinRoute méste du stélla in
portmappning sd som beskrivs nedan. DNS-servrarna kommunicerar med
varandra via UDP-protokollen pa port 53. Om du inte gor dessa instéllningar
kommer inte din DNS-server att vara funktionell. Du maste alltsa gora denna
instéllning. Nér du kor DNS-servern p& samma dator som WinRoute, utfor
WinRoutes inspektionsmodul NAT INNAN paketen nar ndgon applikation,
inklusive DNS-servern.

Protokoll: UDP

Avlyssnings-IP: ospecificerat eller allmin IP-adress for den DNS-server du
vill kora

Avlyssningsport: 53

Destinations-P: allmén eller privat IP-adress for domdnnamnsserver
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Destinationsport: 53

ip: 192.168.1.1
mask: 255 255 255 0 =
WEER | g none ip: 192.162.1.2 - 4
Seryer |dnsiAB.CD mash: 255 255 265 0
P == quu: 192 16511
ROUTER NEEDDD EL20xA dns: &.B.C.D
/ i
L
194.196.1.23 ip: 194.196.1.42 = |
255 255 2550 Mmask: 255 255 255 0 DN
quu: 194196 1 33 o
MAT emnver

> Obs! Det ar inte méjligt att kra en vanlig DNS-server pa samma dators som WinRoutes
DNS-befordrare. Bada tjdnsterna anvdnder UDP-protokoll port 53. Att kéra bada DNS-
tidnsterna pa samma dator skulle orsaka fatala problem for IP-routingen. Emellertid kan
du stélla WinRoutes befordrare pa OFF om du vill kéra DNS-servern pa WinRoute-
datorn.

Att kora en FTP-server bakom NAT

Att kora en FTP-server bakom NAT:

1. Ga till menyn Instdllningar ->Avancerat ->Portmappning
2. Lagg till ny Portmappning:

Protokoll: TCP

Avlyssnings-IP: ospecificerat eller [P-adress associerad med doméinen. Sddan
[P-adress maste vara associerad med Internetgrinssnittet

Avlyssningsport: 21
Destinations-IP: mata in IP-adressen for FTP-servern (t.ex.192.168.1.10)

Destinationsport: 21
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Att kora en FTP-server med en port som inte dr standard:

Justera portmappningen sa att den matchar den port som anviands av FTP-servern.

Att kora en e-postserver bakom NAT

For att kora e-postserver bakom WinRoute rekommenderas det att du skapar tva
portmappningsuppgifter - en for SMTP-protokollet (som kors pa port 25) och en
for POP3- protokollet (som kors pa port 110). Detta kommer att tilléta andra
SMTP-servrar att nd din SMTP-server och du kommer ocksé att kunna himta din
e-post vid POP3 fran Internet.

Det dr nodvéndigt att sitta upp portmappning i det fall e-postservern kors pé
WinRoute-datorn. Detta pa grund av positionen for WinRoutes inspektionsmodul
som arbetar nedanfor TCP-stacken sa att paketen dndras/nekas innan de nar
operativsystemet.

SMTP-protokoll:
Protokoll: TCP
Avlyssnings-IP:
Avlyssningsport: 25
Destinations-IP: mata in IP-adress for SMTP e-postserver (t.ex. 192.168.1.10)
Destinationsport: 25

POP3-protokoll:
Protokoll: TCP
Avlyssnings-IP:
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Avlyssningsport: 110

Destinations-IP: mata in [P-adressen for POP3 e-postserver
(t.ex.192.168.1.10)

Destinationsport: 110

Att kora en Telnet-server bakom NAT

Telnet anvénds i stor utsrdckning av manga foretag for att manipulera data pa
avstand. Sarskilt AS400-servrar anvinder detta protokoll.

For att kora en Telnet-server bakom WinRoute r det nddvandigt att sédtta upp
portmappning for TCP protokoll pé port 23. Inga instdllningar krévs for att kdra
den Telnetklient som far tillgang til Telnet-servern pa Internet.

Protokoll: TCP

Avlyssnings-IP: ospecificerat eller IP f6r Telnet-server

Avlyssningsport: 23

Destinations-IP: Mata in [P-adressen for Telnet-servern (t.ex.192.168.1.10)

Destinationsport: 23
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FTP-problem vid
anvandning av icke
standardportar

| denna avdelning

Tillgang till FTP-server med icke standardportar ............. 169
FTP-server bakom WinRoute som anvénder en icke standardport 170

Tillgang till FTP-server med icke standardportar

Om du befinner dig bakom WinRoute och forsoker fa tillgang till en FTP-server
med ett portnummer annat dn 21, kommer du inte att f4 nagon kataloglistning.
For att detta ska fungera maste du gora foljande:

G4 till WinRoute-maskinen

Sting av WinRoute-motorn

Ga till menyn Starta->Kor pa skrivbordet
Skriv regedit for att himta Registerredigeraren;

Sok
HKEY LOCAL MACHINE/SOFTWARE/TinySoftware/WinRoute/Module/
0

6 Modifiera SpecParams si att virdet blir det samma som portnumret for den
FTP-server du skulle vilja fa tillgang till

a A WODN

7 Sla ater pdA WinRoute-motorn.
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Detta bor gora att alla bakom WinRoute kan fa tillgang till en FTP-server pa
Internet med en port som inte &r standard.

>  Obs! Du kan ange flera portar genom att placera ett blanksteg mellan varje vérde.

FTP-server bakom WinRoute som anvander en icke
standardport

Under vissa omsténdigheter (till exempel en foretgasklient bakom en brandvigg)
kan en anvdndare begrinsas till tillgéng till FTP endast i passivt modus. Om en
FTP-server bakom WinRoute anvidnder en port som inte ar standard, kan ingen
tillgang upprattas fran passivt modus. Detta for att WinRoute (som standard)
betraktar port 21 for FTP, sa att om anvéndaren 6nskar anvénda en annan port
méste WinRoute justeras. Foljande lilla procedur kommer att rétta till detta
problem och ge tillgang ocksd i passivt modus.

G4 till WinRoute-maskinen

Sting av WinRoute-motorn

Ga till menyn Starta->Kor pa skrivbordet
Skriv regedit for att hAimta Regiserredigeraren;

Sok

HKEY LOCAL MACHINE/SOFTWARE/TinySoftware/WinRoute/Mport.
Du kan se undermappar dér som innehéller information om portmappningar.
Om det inte finns nagra undermappar, sa finns det inga portmappningar.

aA B ON -

6 Sok mappen med portmappningen baserad pa port som anvéinds av FTP-
servern

Andra nyckeln "flaggor" till ‘1’
Andra nyckeln "NatApp" till ‘FTP’

Sla ater p& WinRoute-motorn.
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Dessa instéllningar kommer att "tala om for" WinRoute att de paket som kommer
pa den port du definierat kommer att tillhora FTP-protokollet och av den
anledningen kommer WinRoute att vidta ytterligare dtgarder nir det géller att lata
detta komplexa protokoll passera genom.
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Speciella natverk

| denna avdelning

Token RiNg-NAtVerk .........cccevvviiiieiiiniiiiiecie e, 172
Multioperativ systemomgivning (Linux, AS400, Apple).. 173

Token Ring-natverk

Att ansluta Token Ring-natverk

Token Ring &r en mycket speciell typ av nitverk. Av den anledningen ugar vi fran
att endast professionella personer sysslar med Token Ring och gar inte hér in pa
nagon detaljerad forklaring.

= Alla datorer inom Token Ring behéver MTU (maximum transmission
unit) instélld pa 1500

» P& WinRoute-datorn gar du till menyn Instidllningar->Avancerat->Diverse
alternativ och kontrollerar "Support fér Token Ring-nitverk"

* Folj upp andra instillningsinstruktioner som &r specifika for varje typ av
Internet-anslutning
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Multioperativ systemomgivning (Linux, AS400, Apple)

Att ansluta multipla operativsystemsomgivningar (Linux, Unix, AS400, Apple)

WinRoute ér ldmpad for anslutning av multipla operativsystemsomgivningar till
Internet. WinRoute agerar som en mjukvarurouter. Som sadan stoder den alla

standarder av TCP/IP-omgivning.

> OBS: Ett Windowsbaserat operativsystem maste vara véard for WinRoute-applikationen.
Darfér krévs det minst en Windows 95/98/NT-baserad dator i WinRoutes nétverk. Ett
UNIX-system kan inte vara vird . Ddremot kan UNIX operera som klientsystem.
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Att ansluta multipla
natverk

| denna avdelning

Att ansluta allménna och privata segment (DMZ) ............ 175
Tva nétverk delar anslutning med en [P-adress................. 177
Tvéa nétverk delar anslutning med tva IP-adresser............. 179

Server for fjarrtillgdng (inringning och tillgang till Internet)
Att ansluta kaskadkopplade segment via 1 [P-adress........ 182

181
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Att ansluta allmanna och privata segment (DMZ)

Ett privat segment bestar av datorer som anvénder privat typ av Internet-adresser.
Sédana adresser dr avsedda for privata nédtverk och kan inte anvidndas pa Internet.
Det ar darfor du behover WinRoute som dversatter dessa privata adresser till
allméanna vilket ger dig en mojlighet att ansluta till Internet. Datorerna med privat
adress dr inte direkt tillgéingliga fran utsidan (Internet).

Ett allmént segment bestar av datorer dir varje dator har en allmén [P-adress.
Dessa system kan vara direkt tillgédngliga fran Internet om dina sékerhetsregler
tillater det

Varje segment maste ha sitt eget nitverksgrianssnitt i WinRoute-datorn. D4 tillater
WinRoute-motorn dina privata och allménna segment att dela pa en
Internetanslutning.

P 206.86.24. 13

f___h{ﬁfﬁvf‘"‘“a gt 206.856.181.57
MAT: es

- 'b\ Advanced NAT:
EH_ Inter )_/' If S ource=206.55.131.0

net
- then DO HOT MNAT
A "
“-h_____k__u__‘_.- ~
e —~

P

P
.-"/
‘ /

IP: 206.86.151.25 IP: 1921831 .1

gt none H gt none
NAT: na [ WInRDUtE MNAT: no

o 8 =8 o8 o
A -

Segment | ronsosiz4o60s IP: 102162812 - 4 Segment
(DMZ) gtwe 206.55.151.25 g 192.168.1.1
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WinRoute-installningar

Det dr nodvéndigt att utfora avancerade NAT-instéllningar sa att WinRoute inte
kommer att utféra NAT for paket som gér fran det allmdnna segmentet. For att
gora detta gar du till menyn Instéllningar=>Avancerat=>NAT.

Advanced NAT
—Advanced NAT Sett PRI
Source — Packet Description
Source : INetwnlka’Hange 'I Destination : (KRN
From ; I2DE.BE.181.2E
To: |2DE.85.181.28 -~ |
™ Only when outgoing interface is : ILAN j - |
—MNAT Log Facket
' Do pot NAT [ Loginta file
" Do NAT with specified |P address [ Loginto window
|F addiess s I
Add...

ak. I Cancel | o

Allmanna och privata natverksinstallningar

Dessa nétverk kommer att séttas upp pa samma sétt som beskrivits i andra delar
av denna manual. For allménna segment &r den enda skilnaden att du kommer at
anvinda allménna [P-adresser pa den. Se framst till att halla f6ljande regler:

= INGEN standardgateway pa granssnitten i WinRoute

= [P-adressen for dessa grinssitt kommer att anvindas som standardgateway for
resten av deras nétverk.

= INGEN NAT pé grinssnitten i WinRoute

...se Checklista for ytterligare forklaringar
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Tva natverk delar anslutning med en IP-adress

I det fall du har tva nitverk anslutna till Internet via en dator som kdr WinRoute
finns det inga specifika instéllningar att gora. I grunden finns det flera segment

som leder till WinRoute-datorn, vart och ett har ett separat natverksgranssnitt. |
vart exempel finns det tre natverksgranssnitt pA WinRoute-datorn:

= Internet-grinssnitt
=  Grénssnitt for nitverk 1

= Grinssnitt for ndtverk 2

J/ I_HH'-\
o ] T
I internat LY | iF:206.86.181.25
S . A | gweesmsisr
R /___/" HAT: Yes
_—_J""\-\.\_\_,_,_,-' // /
i f',r J/
i e
IF: 192168 2.1 | / IP:192.168.1.1
gtwe none H gtwe none
MNAT: no — WInROUte NAT: no
- I

I I I I
H 2 2 2 2 =

it

IP 1926222 - 4 IP:1921E62.1.2- 4



178 WinRoute Pro 4.1 SE Reference Guide

De enda instéllningar som det dr nodvéndigt att ténka pa &r:

Internet-granssnitt

NAT ér aktiverat
IP-adress ar uppsatt i enlighet emd din ISP
Gateway ér uppsatt i enlighet med din ISP

Interna granssnitt

NAT ar INTE aktiverat
Det finns INGEN standardgateway som satts upp pa bada grinssnitten
IP-adress &r instélld pa intern typ (t.ex.192.168.1.1)

Ovriga instillningar ir de samma som de som beskrivits i andra avdelningar av
denna manual. Den trafik som kommer fran varje undernét routas till det andra
undernétet eller till Internet och vice versa.
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Tva natverk delar anslutning med tva IP-adresser

Du kan vilja dela en Internettillgdng mellan tva ndtverk nér varje néatverk befinner
sig bakom separat allmén IP-adress. Samtidigt kan du vilja ha tillgang till
datorerna i bada de privata natverken.

|P:206.86.131.26

gt 206.85.181.27

NAT: es

Advanced NAT:

If dest.= 192.158.1.0 do not NAT

IF: 192162 2.1
gt none
NAT: no

’_1

El WinRoute

-

Network 2

Da ar det MYCKET viktigt ndr du utfor foljande routing-scenario:

+—

IP: 19246322 4
gt 182 6521

T

|P:206.86.131.25

gt 206.85.181.27

NAT: es

Advanced NAT:

If dest.= 192.1568.2.0 do not NAT

WinRoute = -

IF: 192162811
gt none
NAT: no

—+

IP:192.1651.2- 4

gt 182 6511

Network 1

» UTFOR INTE NAT med alla paket som gar till det andra nétverket.

* UTFOR NAT med alla paket som gér till Internet
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Med andra ord s& kommer WinRoute att utféra NAT baserat pa destinationen for
passerande IP-paket. Paket som gér till fjarmétverket kommer inte att &ndras
medan paket som gar till Internet NATas fullt och helt.

Router eller nav?

Grundat pa dina behov méste du bestimma om du 6nskar ha en router mellan
dina nétverk eller om ett nav skulle vara tillrdackligt. I vart scenario finns det ett
nav som ger tillrdckligt med funktionalitet for att tillata tva natverk att dela pa en
(hoghastighets-) Internet-anslutning.

For att stdlla in WinRoute pé att inte utfora NAT grundat pé paketets destination:
1. Ga till menyn Instéllningar->Avancerat->NAT.

2. Mata in destinationskriterier - vanligen undernitet eller omrade av [P-adresser
3.Vilj alternativet "Utfor inte NAT"

Advanced NAT I
—&dvanced NAT Sett PRI
| Souee  Packet Description

Source: IAny address VI Destination : INetwolkx’M ask. 'I
IP Address : |192.‘IBS.‘I_D
Mask : |255.255.255.D - |

™ Only when outgoing interface is : ILAN j Ll
—MNAT Log Packet
& Donot MAT ™ Loginta file
Do NAT with specified IP address ™ Loginto window
|F addiess: I
Add...

(u] I Cancel | Ly
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Tips: Nér du stiller in avancerat NAT kommer du att hitta ett annat alternativ som
sdger att NAT inte ska utforas baserat pa ursprunglig [P-adress. Denna instéllning
kan vara anvéindbar nir du vet vilka arbetsstationer som inte kommer att behova
tillgang till Internet. Du kan da hellre 4n att stélla in kriterier for brandvéaggen
hitta en annan 16sning i de avancerade NAT-instdllningarna.

Om du inte utfor NAT med specifika paket, dvs. kéllan skulle kvarstd som den
interna IP-adressen, kommer de aldrig att fa nagra svar tillbaka. Med andra ord en
sadan anvandare kan forsoka ansluta till Internet 1 all evighet utan ha en chans att
fa tillgang till det.

Server for fjarrtillgang (inringning och tillgang till
Internet)

Lésning for Remote Access Server

Ibland kan det vara nddvéndigt att {4 tillgéng till ditt foretagsnétverk fran vérlden
utanfor via telefon och anvénda denna tillgéng till Internet. WinRoute ger denna
funktion pa WindowsNT med RAS-tjénster installerade och konfigurerade.

Det finns specifika regler som maste tilldmpas:

» Ditt foretagsnétverk har ett undernét (t.ex. 192.168.1.0)

*  WindowsNT DHCP-server ger anvindare som kommer genom RAS IP-
adresser fran ett annat undernét (t.ex. 192.168.2.0)

» NAT kommer att utféras endast pa det granssnitt som leder till Internet
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Med andra ord, det nédtverkskort (NIC) som leder till ditt lokala nétverk méste ha
[P-adress fran ett undernit (t.ex. 192.168.1.1) medan den anvéndare som ansluter
till din server via RAS maste fa en [P-adress fran ett annat nitverk (t.ex.
192.168.2.1). WinRoute agerar som router - det kan routa paketen mellan tva
eller flera grinssnitt fran olika nétverk - inte frén samma.

Denna typ av installation speglar den for en liten ISP. WinRoute begrénsar inte
antalet anvéndare som samtidigt far tillgdng till din NT-server. Sa lange som din
NT-server lamnar fjarranvindares IP-adresser fran olika undernét (andra én
huvudnitverket) begransar det antal RAS-granssnitt du har installerat antalet
anvéndare.

Att ansluta kaskadkopplade segment via 1 IP-adress

Nitverksuppsittningen dér alla nétverk som ska anslutas inte leder direkt till
WinRoute-datorn medan de ansluts genom en router kallas Cascaded Segments.

Routern mellan de tva nitverken kan vara vilken

Figure 1: Connecting hardvarurouter som helst, WindowsNT eller ndgon
cascaded segments to the Windows 95/98-dator med WinRoute. WinRoute
Internet kommer at agera som router med eller utan utférande av
NAT.
. - Network
WinRoute |ns A2 c 0 | sk 258 555 5580

e 192 168.1.1
[ ]/ evanxs E= | feabon
Intermet = ]
L
==

ip: 192.165.1.100

i 206.36.181 25 mask: 265,256 2850
mask 255 255 2550 g 18216811
g&%ﬁéas'g 1D81 57 [Raures Network 2
[l NAT ip: 192 168.2.1
mask: 256 265,256.0
gw: none
ipr192.1682.2-4
o o o mazhk: 265.255.255.0
gu: 102 168.2.1
/= = dns: AB.C.D
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I allménhet &r det nodvéndigt att "tala om for" WinRoute-datorn dit de
inkommande paketen till de andra nédtverken kommer att séndas, medan det for de
utgdende paketen maste finnas en liknande ldnk pa routern (som delar pa tva
nitverk) som specificerar vart paketen som utgér fran det andra natverket ska
skickas. Detta kan goras genom att lagga till nya routes - en vid WinRoute-datorn
(fér inkommande paket) och en for routern (fér utgdende paket).

* ROUTE vid WinRoute-datorer (medlem av nétverk 1) kommer att routa IP-
paket till det andra nétverket (nitverk 2) till den routerns specifika IP-adress
for nitverk 1. Denna router kommer at vidarebefordra dessa paket.

= STANDARDROUTE vid routern (som ansluter de bada nétverken) kommer
att routa alla paket som kommer fran néatverk 2 till Win Route-datorns IP-
adress for ndtverk 1. Sedan kommer WinRoute att forse dessa paket med
NAT och skicka dem till Internet.

Exempel

Vart exempel har tva nédtverk 192.168.1.x och 192.168.2.x., routern &r vid
192.168.1.100.

Obs! Som router kan du anvinda vilken hardvarubaserad router som helst men
ocksa nagon Win95/98-dator med WinRoute eller WindowsNT.

Installningar for natverk 1 (primart natverk)

»  Du maste tala om for WinRoute-datorn : "Alla paket som gar till ndtverk
192.168.2.0 méste g& genom routern 192.168.1.100":

» 1. Gatill MS-DOS-prompten

= 2. Mata in féljande kommando:

Route -p add 192.168.2.0 mask 255.255.255.0
192.168.1.100

=  Paroutern 192.168.1.100, maste standardrouten leda till datorn med
WinRoute, dvs.. 192.168.1.1. Med andra ord , du maste séga till din router att
routa alla paket som gar till Internet genom WinRoute-datorn.



(Satta upp néatverk).
Instéllningar for natverk 2 (sekundart natverk)

Alla instéllningar ar vanliga instdllningar dir nitverk 2 kommer att vara det
sjdlvstindiga nitverket. Standardgateway pé alla natverk 2-datorer stélls till
routerns [P-adress for ndtverk 2 (192.168.2.1 i vart exempel).

NAT mellan natverk 1 och natverk 2

Du kan anvinda WinRoute med NAT stillt “PA” for att ansluta det priméra och
det sekundira nétverket. Det sekundira nétverket kommer att se ut som en enstak
dator s& du kommer att dra nytta av lattare administration och hogre sékerhet for
det sekundira nétverket. Du bor stélla in avancerade NAT-instéllningar
ordentligt eftersom du inte skulle tycka om att behdva modifiera trafiken mellan
dessa tva nitverk.
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Figure 2: Connecting
cascaded segments to the . e TP .
l'in: 192 1621 1 L Network
Internet e e e o e
I [JLE= 50 L RN E . N . H | | Sn—
[ FIE mEnE ip: 192.168.1
ldre- B C D P B i=e. -1
| il il ] \l mash: 200 200
—T g | — = e 192 168 .1
g ™y ¥ ELanxA — . ame
("' !nternet .J.l F U=, A.o... L
Iy Ty Y e T
e A ! Ll
— i ip:19z.182.1.100 | [
I_| e asles DEE SRS TSRS T I — -
i 206.86.181.25 | ":I:_"",‘i'_?_;’jl"_'g"jl.‘"di“"""” |
mask: 255 255 2550 g 192 1551 L
Y | W] FAsT I
BIEE FidBids dU | ool ITED [N Ty
;208 8518157 | L HeIWors
W AT I lip: 192 168.2 1
| | mask: 255.265.265.0
| gws: none
L
| ip: 192 168 2.
; ; ; mask: 255 25!
L1 OO0 OO | ow1eziss:
= o o | desiABCD

Avancerade NAT-instéllningar pa den WinRoute-dator som delar natverk 1

och natverk 2

Grundat pa destinationens IP-adress kommer du eller kommer du inte att utfora
NAT. I vart exempel, om paketens destination ligger pa néatverk 192.168.1.0 sa
kommer paketen inte att NATas. Detta kommer att tillita kommunikation mellan
dessa tvd nétverk som om det inte funnes ndgon NAT.

For nétverksinstéllningarna {olj de regler som beskrivs i resten av denna manual.




186 WinRoute Pro 4.1 SE Reference Guide

Ethernet-adapters
med flera portar

Av de 170 000 eller fler ndtverk som i dagslédget litar p& WinRoute Pro som sin
router/brandvéggslosning inbegriper den vanligaste konfigurationen tva kort for
nitverksgranssnitt (NIC), en till Internet och den andra till ett lokalt ndtverk
(LAN). Denna grundkonfiguration filtrerar paket som gér till och fran Internet;
emellertid kan den inte filtrera paket som gar mellan lokala segment eftersom
den trafiken inte passerar genom WinRoute. Ett exempel pa denna konfiguration
illustreras nedan i figur 1.

WinRoute

iTiiTaila
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Figur 1. Den vanligaste konfigurationen av. WinRoute Pro.

I en del fall kommer ett tredje NIC att ldggas till WinRoute-maskinen vilket
tillater ett separat, sdkrat segment. I ett sddant scenario filtreras paket som gar ut
och in i det sdkrade segmentet, bade fran Internet och fran andra lokal segment,
genom WinRoute och ger en extra sékerhetsniva.
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Figur 2. Ett separat segment till LAN kan ldggas till genom att anvinda ett tredje
NIC.

For storre ndtverk som kan ha flera separata segment med sina egna unika
sdkerhetspolicies, uppstar det problemet att antalet av sidana separata segment
begrénsas till antalet portar p4 WinRoute-maskinen. P& grund av detta krévs
extra hardvara for ldmpliga ytterligare routing/omkopplings- och
sdkerhetspolicies. Med den senaste introduktionen av Ethernet med manga portar
for NIC far WinRoute en mojlighet att bli ndtverktrafikens enda kontrollant.
Eftersom kort for flera portar kan ge WinRoute-maskinen mer dn 24 portar
beroende pé antalet kortplatser pa moderkortet, WinRoute-maskinen kan alltsa
vara, router, omkopplare, doménkontrollant etc. P& sé vis kan styrningen av
nétverket centraliseras och kontrolleras frén en enda punkt. Figur 3 illustrerar hur
WinRoute Pro anvénder ett Ethernet-NIC med flera portar for att kontrollera tre
separata nétverk.

WinRoute

=EsssEsEssE
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Figur 3. WinRoute Pro utrustat med Ethernet-NIC med ménga portar.

Forutom 6kad sékerhet och centraliserad ledning som fas genom Ethernet-NIC
med flera portar, finns det ytterligare férdelar som belastningsbalans och
haveriskydd. Lagg marke till tilldelningen av tre portar till det mellersta
segmentet i Figur 4.

WinRoute

=esssssss

Figur 4. Mittsegmentet tilldelas tre portar for portsamling.

Belastningsbalans kan astadkommas genom samlade portar. P& bilden ovan till
exempel har det mellersta ndtverkssegmentet fatt sig tilldelat tre portar. Om detta
segment anvander en omkopplare for att ansluta till WinRoute-maskinen kan var
och en av de tre maskinerna hamta data vid 100 Mbps. De andra tva segmenten
kan endast hdmta ett sammanlagt antal av 100Mbps eftersom endast en port fran
det segmentet dr forbunden med WinRoute-maskinen. En bonusfunktionalitet av
portsamling ar skyddet mot porthaveri. Om en linje avbryts kommer trafiken att
omroutas genom nista tillgédngliga port.

Anvindning av NICmed flera portar tillsammans med WinRoute kan ge ett
verksamt, men mycket effektivt, multirouting-system till ett mycket bekvémare
pris, allt under ett enda administrativt paraply. WinRoute har nyligen med
framgang testats med D-Link 4 port DFE 570 TX och Adaptec 2 port Duralan ANA-
62022. Inga andra kort har testats.

Det bor noteras att denna typ av ndtverksdesign krdver olika underndit for varje
ndtverkssegment som dr forbundet till WinRoute-maskinen.
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VMWare
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VMWare ar en applikation som kan tdvla med den PC som den &r installerad pa
anda ner till nivan for hardvara. For nétverket ses denna virtuella dator som en
fullstdndigt separat enhet. Eftersom den virtuella datorn har sina egna
nitverksegenskaper , kommer WinRoute att rikna den virtuella maskinen som
ytterligare en dator.

Win 2000 Workstation running hMWare

Whiare
Yirtual Machine

192165.0.4

Feal IP Address: 192.168.0.3

WiorkStation 1 } Ethernet Switch
192.168.0.2

Ethernet 2
(192163017

winRoute Server

Ethernet 1
( P &Address is
DHCP Assigned

Cable Modem

Off to Internet
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Hitta ratt
porttilldelning

»  Om du har modell 19 eller hégre>

I administrationsfonstret véljer du Instéllningar-> Avancerat->
Sakerhetsalternativ

WinRoute Administration [localhost]

&ction  View | Setting: ‘Window Help
lso A | e || e |

Advanced Packet Filker...

|nterface Table...

Anti-Spoofing. ..
Prosy Server... .
i Part Mapping. ..
kail Server... MAT
DHCP Server...
DMS Fomsarder... Addrezs Groups...
Time Intervals...
Accounts...

|nterface Maintenance. .

Remate Administration. ..
y Ophi
Mizc. Ophions. ..

Debug Infa...
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Secunty Options
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Liangst ner i fonstert for sdkerhetsalternativ finns det ndgra loggningsalternativ.
Aktivera loggningen av TCP- och UDP-paket som inte ar kénda av NAT-tabellen
till sékerhetsfonstret. Detta kommer att logga endast paket som initierats fran
utsian av. WinRoute. WinRoute kommer att sldppa dessa paket sivida inte
portmappning utfors. Eftersom detta r ett begrénsat villkor for loggning kommer
vi endast att se ett urval av paket sa det blir léttare att hitta det paket vi letar efter.
Nista steg dr att dppna sékerhetsloggen fran Visa-> loggmeny.

WinHoute Adminiztration [localhost]
Action | Wiew Setlings Window Help

| Toolbars  k |£¢=

v Status Bar

Debug Lag
Error Log

Http Log
tdail Log
5 by Log

Dial Log

Logs Hiztory
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l::EﬁiWinRuutE Administration (localhost) - Security Log

fction Wiew  Setkings  Window  Help
B 2% 9238 6w @28 Y R T

[14/8ep 2000 10:57: 11T HAT: Attempt to establish TCP connection through HAT (i), The follow
[14/2epf2000 105711 NAT: + proto TCF, lerwdl, iptHporta3 199 157 35:4424 = 63199 157 3823, 11
[14/8ep 2000 10:57:14] MAT: Attermpt to establish TCP connection through MAT (i), The follow
(1452 enf2000 105714 WAT: + proto TCF, lerwdl, ipHporta3 199 157 35:4424 = 63199 157 3823, {1
[14Eep2000 10:57:20] WAT: Attempt to establish TCP connection through WAT (i), The follow
(1452 enf2000 1057 20] WAT: + proto TCTE, lerdl, iptporta3 199, 157 35:4424 = 63199157 3823, 11
[14Eep/2000 10:5732] HAT: Attempt to establish TCP connection through AT (i), The follow
[14fEenf2000 1057 32] MAT: + proto TCE, lerdl, iptport63. 199 157 354424 = 63199 157 38 23, fl

This tells us the protocol (UDP or TCP)

This tells us the I address of the computer sending the packet

This tells us the Porxt that the application is trying to use

I detta fall skickar en dator vid 63.199.157.35 ut ett paket fran port 4424 till en
dator vid 63.199.157.38 och port 23. Port 23 &r standardporten for Telnet. Om
du hade haft en telnetserver som kordes pa nagon privat adress som 192.168.1.3
skulle den lyssna pa port 23. Dérfor skulle du mappa TCP-paket pa port 23 till
192.168.1.3.
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Meddelande- och
telefonitjanster

Det finns for ndrvarande flera Instant messaging-tjénster som stoder filoverforing
for chat sévil som dator til dator eller dator till telefon. WinRoute Pro har testats
framgéangsrikt med f6ljande konfigurationer for AOLs instant messenger, Yahoo
instant messenger, MSN Messenger och ICQ.

AIM kréver inte nagra specifika instillningar. Anvind standardanslutningens
instéllningar och forsékra dig om att du inte specificerar att du anvénder en
proxyserver.

Yahoo IM-anvéindare maste dndra inloggningspreferenserna -> anslutning till
"Ingen nétverksdetektering". Alla Yahoo IM-tjdnster bor fungera ordentligt
bakom NAT med denna instéillning.

MSN Messenger fungerar bast om du anvander HTTP-proxy. Aktivera
WinRoutes proxy pa standardporten 3128 (samtidigt med Network Address
Translation). Dator till dator-chat fungerar fér ndrvarande inte bakom WinRoute;
déremot fungerar dator till telefon.

ICQ fungerar i de flesta fall med standardinstillningarna for den senaste
versionen. Om det uppstar komplikationer ndr du anvénder filoverforing
rekommenderar vi att du anvdnder den HTTPS-proxy som étefinns i Preferenser -
> anslutningar -> server och brandvégg. Aktivera WinRoutes proxy pé
standardporten 3128 (samtidigt med Network Address Translation).

Obs: Du ska inte behdva mappa nagra portar for ndgra som helst av dess
applikationer.
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H.323 - NetMeeting
3.0

WinRoute inbegriper stod av H.323-protokoll. Det betyder att alla applikationer
med voice-over-IP kan kommunicera genom WinRoute. S&ddana applikationer ar
Microsoft NetMeeting, CuSeeMee, Internettelefoni (du kan till exempel kora
Siemens IP-telefoni genom WinRoute) och andra.

Om kommunikationen initieras fran ett stille bakom WinRoute

I ett sadant fall krévs inga instéllningar. Winroute kommer att stodja praktiskt
taget obegriansat med samtidiga anslutningar.

Om kommunikationen uppratta fran Internet till datorn bakom WinRoute

I ett sadant fall &r det nodvéndigt att skapa portmappning, med andra ord att tala
om for Winroute vart det ska routa inkommande H.323-paket. Du maste sétta upp
foljande portmappning:

Protokoll: TCP

Avlyssnings-IP:  ospecificerat for den IP-
adress som anvands for
H.323-kommunikation i fall
av multihome-system

Avlyssningsport 1720

Destinations-IP: LANSs IP-adress for H.323-

applikationen

Destinationsport 1720
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H.323-protokollet kors inte pa port 1720 enbart - WinRoute kommer att ligga till
de andra anslutningarna automatiskt. Pa grund av H.323-protokollets begrinsning
kan endast en arbetsstation at gangen anvénda sig av sadan kommunikation.
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IRC - Internet Relay
Chat

Det ér inga speciella instéllningar som krévs for att kora IRC-klienten. Till och
med DCC (Direct Chat/Send(Receive)-filer) kommer att fungera automatiskt om
du anvander standardport 6667 pa ditt IRC.

For att kora IRC-servern bakom NAT var vinlig mappa foljande portar:

Protokoll: TCP

Avlyssnings-IP: ospecificerat eller den IP du vill anvidnda for IRC-servern
Avlysnningsport: 6667

Destinations-IP: IP-adress for datorn med din IRC-server

Destinationsport: 6667

Om du anvinder nagot annat dn standardporten kommer det att gora att DCC inte
fungerar.
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CITRIX Metaframe

WinRoute stoder fullstdndigt CITRIX Metaframe-protokollet. For att fa tillgang till
en CITRIX Metaframe-server som kors innanfér WinRoutes nédtverk fran Internet
maste du utfora foljande portmappning:

For CITRIX Metaframe:
Protokoll: TCP

Avlyssnings-IP: ospecificerat eller allmédn IP-adress som du vill att servern
ska anvéinda

Avlyssningsport: 1494
Destinations-IP: privatklass [P-adress for servern innanfor nitverket

Destinationsport: 1494

Du kan skapa mappade portar och ha tillgang till flera servrar samtidigt. For att
gora detta kommer du att pa klientdatorn behova forinstdlla vilken port de ska
anvéanda for tillgang till servern. Detta kan specificeras i klientens .ini fil - nir du
skapar anslutningsikonen.
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MS Terminal Server

WinRoute stoder fullstindigt MS Terminal Server -protokoll. For att fran Internet
fa tillgang till en MS Terminal-server som kors innanfor WinRoutes nitverk
kommer du att behova utfora foljande portmappning:

For MS Terminal-server:
Protokoll: TCP

Avlyssnings-IP: ospecificerat eller allmén IP-adress som du vill att servern
ska anvéinda

Avlyssningsport: 3389
Destinations-IP: privatklass [P-adress for servern innanfor nitverket

Destinationsport: 3389

Du kan skapa flera mappade portar och fa tillgang till fler servrar samtidigt. For
att gora detta kommer du att pa klientdatorn behova forinstilla vilken port de ska
anvéanda for att fa tillgang till servern. Detta kan specificeras i klientens .ini fil -
nér du skapr anslutningsikonen.
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Internettelefoni -
BuddyPhone

WinRoute ér branschens forsta mjukvara for router/firewall som for upp Internet-
telefonin pa riktig affarsniva. BuddyPhone gor att du kan placera om ett samtal
via Internet fran ett nitverk till ett annat.

Stodet for BuddyPhone fungerar bast med ICQ. Registrera denna kostnadsfria
mjukvara for instant messenger och du kommer att kunna njuta av "one-touch-
button"-operationer nér du ringer dina vinner.

Alla anvéndare som é&r aktiva i din ICQ-buddy list kommer att finnas med i din
BuddyPhone telefonkatalog och att placera ett samtal &r lika létt som att vélja en

sadan anvindare i listan.

Inga instéllningar krédvs sa lange du anvdnder BuddyPhone och ICQ tillsammans.

Att anvanda BuddyPhone utan ICQ

WinRoute kan leda de samtal som kommer fran Internet till rétt mottagre i det
lokala nétverket baserat pa porten.

Anvind portarna 710 och uppét for att tilldela de lokala anvdandarna deras egna
portar.

Exempel:

Du har tre anvindare i ditt LAN som anvander BuddyPhone.

Anviandarens namn Anvindarens interna IP-  Port tilldelad
adress anviandaren

John 192.168.1.2 710
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Quido 192.168.1.3

Bob 192.168.1.4

Sedan ska du stdlla in portmappningen:

Avlyssningsport Destinations-1P
710 192.168.1.2
711 192.168.1.3
712 192.168.1.4

711

712

Destinationsport
700
700

700

Placeringen av telefonsamtal till anvindaren kommer att vara lika latt som att
mata in company.com:port# i BuddyPhones dialog for direktuppringning. Till

exempel sales.gamerouter.com:711.

> Obs! Det dr inte fel i var dokumentation! Destinationsporten ar verkligen 700. Det &r det
portnumer som BuddyPhone anvénder for att arbeta. WinRoute kommer att ge routing

baserat pa avlyssningsport.
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CU-YouSeeMe

Féljande portmappning dr nédvindig for att ta emot CU-SeeMe-samtal genom
NAT:

Protokoll: UDP
Avlyssnings-IP: <ospecificerat>
Avlyssningsport: 7648

Destinations-IP: IP-adressen for den arbetsstation som kér CU-SeeMe-
klienten

Destinationsport: 7648

Protokoll: UDP
Avlyssnings-IP: <ospecificerat>
Avlyssningsport: 7649

Destinations-IP: IP-adressen for den arbetsstation som kor CU-SeeMe-
klienten

Destinationsport: 7649

Begransningar:

» For nérvarande ar det inte mojligt att kora mer 4n en CU-SeeMe-klient pa
det lokala omradesnétet

* Det ér inte mojligt att ansluta till en "reflektor" som skyddas av ett
16senord.
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Fjarrtillgang - PC
Anywhere

| denna avdelning

PC ANYWRETC......ooeiieiieiieieiecee et 206
PC Anywhere gateway ........ccccveevveveenienienrenieeieeieenenens 207

PC Anywhere

WinRoute innefattar basta mojliga support for Symantecs PC AnyWhere for alla
mjukvarurouters pa marknaden. PC AnyWhere gor att anvéndaren kan fa tillgang
till och styra datorer innanfor nétverket . For att gora detta maste du tillimpa
foljande scenario:

1 Styrd dator kommer att kéra PC Anywheres vird.
2 Fjarrdator kommer att kéra PC Anywhere Remote

3 Portmappningen pd WinRoutes dator kommer att konfiguereras pa foljande
sétt:

Protokoll: TCP/UDP
Avlyssnings-IP: ospecificerat
Avlyssningsport (omrade): 5631-5632

Destinations-IP: [P-adressen for PC Anywhere véirden innanfor ditt nétverk
(t.ex.192.168.1.12)

Destinationsport: 5631-5632
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Sakerhetsproblem

For att 6ka sékerheten och for att undvika att 6ppna ditt ndtverk for véirlden
utanfor tilliter WinRoute anvéndarna att vélja en specifik IP-adress fran vilken
tillgangen ar tillaten genom vissa portar. Denna konfiguration gor att endast vissa
datorer eller nétverk fér tillgang till ditt system frén Internet.

For att installera datorer som ér tillatna att fa tillgang till ditt ndtverk maste du
forst definiera en adressgrupp (dven om du gar in i bara en enda dator). For att
konfigurera detta ga till menyn Instdllningar=>Avancerat=>Adressgrupper.

Att &ndra tillgangen mellan olika datorer

Du kan sétta upp adminsitratorsrittigheter i WinRoute for att mojliggora
anslutning direkt till WinRoute-varden. Nar du dnda ar i varddatorn kan du éndra
destinations-IP i portmappning och direkt tillgang till den dator du véljer.
Hépnadsvéckande!

PC Anywhere gateway

Att kéra pcAnywhere i gateway-modus pa WinRoutes brandvigg kommer att
tilléta fjérrklienten att hdmta tillbaka en lista Gver tillgdngliga pcAnywhere-vardar
som kors bakom brandvéggen. Med hjilp av denna lista kan du styra vilken som
helst av pcAnywhere-virdarna bakom WinRoutes brandvagg.

Dessa steg utgar fran att du anviander pcAnywhere 9.0 och inte filtrerar nagra
inkommande/utgaende paket vid WinRoutes brandvigg

» Hanterade datorer bakom WinRoutes brandvigg kommer att kora PC
Anywhere Host med anvindning av TCP/IP

=  Fjarrdator kommer att kéra PC Anywhere Remote med anvindning av
TCP/IP

* pcAnywhere har installerats pA WinRoutes brandvigg med anvéndning av
gateway-modus. Nér du konfigurerar gateway-apparaten ska bade den
utgdende och den ingdende apparaten stéllas in pa TCP/IP
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»  Pa WinRoutes brandvigg méste pcAnywhere konfigureras for att lysna pa det
interna NIC (t.ex.192.168.1.1). Anvisningar om hur man konfigurerar
pcAnywhere for att lyssna pé en specifik IP-adress/NIC kan hittas pa
Symantecs webbplats

= Lagg till den/de specifika [P-adressen/erna for de datorer som ska hanteras i
Natverksalternativ for pcAnywhere. For att scanna hela undernétet anviand
255 som sista oktett (192.168.1.255).

» Konfigurera portmappningen i WinRoute pa detta sétt:
Protokoll: TCP/UDP
Avlyssnings-IP: externt NIC (206.86.181.25)
Avlyssningsport: OMRADE (5631-5632)
Destinations-IP: internt NIC (192.168.1.1)
Destinationsport: 5631-5632
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Spelavdelning

| denna avdelning

Om att kora spel bakom NAT.......cccccovviiiivieiienieeieee, 210
Aasheron's Call.........cocoevviiiiieiieciecieceeee e 210
Battle.net (Blizzard) ..........ccoooeeeviieiiiiciiiccieeeee e 211
HalfELAfe o 212
MSN GaMING ZONE .....vveeeerieeirieriieeereeesireesreeereeeeseesreens 212
QUAKE .....ooeiiieiee e 213
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Om att kora spel bhakom NAT

Att spela spel

Manga spel stdder idag en multianvdndaromgivning. Anvéndare kan tidvla med
varandra 6ver Internet och LAN eller de kan ocksa ga med i en av de spelservrar
som finns pa Internet. Anvindare kan ocksa ha en egen spelserver och lata
vénner, familj eller fullstdndiga framlingar njuta av den spénning det 4r att spela
spel tillsammans.

Det finns ménga spel som inte krdver nagra instdllningar alls i WinRoute. Innan
man forsoker konfigurera WinRoute for ett specifikt spel rekommenderar vi dig
att forst kora spelets demo-version. I olikhet med proxyservrar stoder WinRoutes
grundldggande konstruktion manga spel direkt "fran hyllan."

Vissa spel kréver att en viss port konfigureras i WinRoute for att de ska fungera
och kunna koras. Portar anvénds for ytterligare identifiering av den spelare som
sitter vid spelservern (i allménhet).

Om spelet har en specifik port associerad till sig dr detta inte nagot problem for
WinRoute! Konfigurera bara WinRoutes portmappning att vidarebefordra paket
som kommer till ditt nétverk till spelarens dator bakom brandvéggen.

Vilka portar som anvands varierar fran spel till spel. Var vanlig se den
dokumentation som kommer med varje spel eller ring spelforséljarens tekniska
support for ytterligare information. Denna manual innehaller endast ett antal
exempel pa instéllningar fér de mest populéra spelen.

Aasheron's call

Asheron's call ér ett populért spel pd Microsoft Gaming Zone. For att spela detta
spel fran datorn bakom GameRouter maste du utfora foljande
portmappningsinstéllningar:

1 Gatill menyn Instillningar->Avancerat->Portmappning

2 Utfor foljande instéllningar:
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Namn: S1
Portnummer 2300-2400
Destinations IP for datorn
-IP: med spelet

Protokoll: TCP/UDP

Battle.net (Blizzard)

Foljande portmappning maste stéllas in for att du ska kunna spela spel pa

S2
9000-9013
IP for datorn med

spelet

UDP

S3
6667
IP for datorn

med spelet

TCP

battle.net. Endast en spelare kan spela vid samma tillfélle.

Protokoll: TCP/UDP

Avlyssnings-IP: ospecificerat

Avlyssningsport 6112

Destinations-IP: IP- -adressen for spelarens dator (t.ex.192.168.1.6)

Destinationsport: 6112

S4
28800 - 29000
IP for datorn

med spelet

TCP

S5

IP fi
med
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Half-Life

Half-Life

Protokoll: TCP/UDP

Avlyssnings-IP: ospecificerat

Avlyssningsport: 27015

Destinations-IP: [P-adressen for spelarens dator (t.ex. 192.168.1.6)

Destinationsport: 27015

MSN Gaming zone

Fo6ljande konfiguration maste testas noggrant med MechWarior3 pa MSN Gaming
Zone. Endast en maskin at gangen kan fa tillgang till MSN.

1 G till menyn Instdillningar->Portmappning
2 Ligg till ny portmappning
Protokoll: TCP
Avlyssnings-IP: "ospecificerat"
Avlyssningsport: omrade 2300 till 2400

Destinations-IP: den lokala IP-adressen for den maskin som du vill ansluta till
MSN

Destinationsport: omrade 2300 to 2400
3 Ligg till ytterligare en portmappning

Protokoll: UDP

Avlyssnings-IP: "ospecificerat"

Avlyssningsport: omrade 28800 till 28912
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Destinations-IP: den lokala IP-adressen for den maskin som du vill ansluta till
MSN

Destinationsport: omrade 28800 till 28912

Quake

Quake 3

Quake 2/3-klienter

Inga speciela instéllningar &r nodvéindiga

Quake 2/3-server

For masterservern:

Protokoll: UDP
Avlyssnings-IP: ospecificerat
Avlyssningsport: enkel 8002
Destinations-IP: x.x.x.x

Destinationsport: 8002

For klienter som ansluter till Quake3 Arena-server:
Protokoll: UDP
Avlyssnings-IP: ospecificerat
Avlyssningsport: enkel 27960
Destinations-IP: x.x.x.x

Destinationsport: 27960
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StarCraft

Att spela StarCraft

WinRoute Pro innehéller unik support for alla StarCraft-spelare (Blizzard
Entertainment). Flera spelare pé nétverket som &r anslutet till Internet genom
WinRoute Pro kan ha kul med att spela spelet mot sina virtuella "fiender" pa
Internet.

For ndrvarande fungerar full automatisk support endast i det fall att alla spelarna
gér in i spelet fran ett och samma nétverk pa datorer bakom WinRoute Pro och

inte p& véirddatorn.

For fler uppgifter ga till www.tinysoftware.com
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Extra mappningar
for nagra vanliga
spel/apps

Nédvindiga portar for olika applikationer

Age of Empires Il - 2 portmappning nédvandig

Protokoll: TCP

Killans IP: ospecificerat

Kéllans port: 47624

Destinations-I1P: IP-adress for den maskin som kors pé applikationen

Destinationsport: 47624

Protokoll: TCP/UDP

Killans IP: ospecificerat

Kallans port: omrade 2300 - 2400

Destinations-IP: IP-adress for den maskin som kor applikationen

Destinationsport: omrade 2300 - 2400

Delta Force

Protokoll: TCP
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Kéllans IP: ospecificerat
Kéllans port: omrade 3568 - 3569
Destinations-IP: IP-adressen for den maskin som kor applikationen

Destinationsport: omrade 3568 - 3569

Dial Pad

Protokoll: UDP

Kéllans IP: ospecificerat

Kéllans port: omrade 51200 - 51201

Destinations-IP: IP-adressen for den maskin som kor applikationen

Destinationsport: omrade 51200 - 51201

Gamespy

Registrering

Protokoll: UDP

Kaéllans IP: ospecificerat

Kallans port: 25635

Destinations-IP: [P-adressen for den maskin som kor applikationen

Destinationsport: 25665
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For spelen sjdilva

Protokoll: UDP

Kallans IP: ospecificerat

Kallans port: omrade 25000 - 30000

Destinations-IP: [P-adressen for den maskin som kor applikationen

Destinationsport: omrade 25000 - 30000

Kali - 3 portmappningar nodvandiga

Protokoll: UDP

Kallans IP: ospecificerat

Kéllans port: 2213

Destinations-IP: [P-adressen for den maskin som kor applikationen

Destinationsport: 2213

Protokoll: UDP

Kaéllans IP: ospecificerat

Kallans port: 6666

Destinations-IP: [P-adressen for den maskin som kor applikationen

Destinationsport: 6666
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Protokoll: UDP

Kéllans IP: ospecificerat

Kallans port: 57

Destinations-IP: IP-adressen for den maskin som kor applikationen

Destinationsport: 57

Mplayer

Protokoll: TCP/UDP

Kallans IP: ospecificerat

Kallans port: 8000 - 9000

Destinations-IP: [P-adressen for den maskin som kor applikationen

Destinationsport: 8000 - 9000

PCanywhere versionerna 2.0 - 7.51 - 2 portmappningar nodvandiga
Protokoll: TCP

Kaéllans IP: ospecificerat

Kallans port: 65301

Destinations-IP: [P-adressen for den maskin som kor applikationen

Destinationsport: 65301
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Protokoll: UDP

Kéllans IP: opecificerat

Kallans port: 22

Destinations-IP: IP-adressen for den maskin som kor applikationen

Destinationsport: 22

Quicktime - 2 portmappningar nédvandiga

Protokoll: TCP

Kaéllans IP: ospecificerat

Kaéllans port: 554

Destinations-IP: [P-adressen for den maskin som kor applikationen

Destinationsport: 554

Protokoll: UDP

Kallans IP: ospecificerat

Kallans port: omrade 6970 - 6999

Destinations-IP: IP-adressen for den maskin som kor applikationen

Destinationsport: omrade 6970 - 6999

RTSP
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Protokoll: UDP

Kéllans IP: ospecificerat

Kallans port: omrade 6970 - 7170

Destinations-IP: IP_adressen for den maskin som kor applikationen

Destinationsport omrade 6970 - 7170

VNC

Protokoll: TCP

Kallans IP: ospecificerat

Kallans port: 59xx (beroende pa displaynummer)
Destinations-IP: IP-adressn for den maskin som kor applikationen

Destinationsport 59xx

Protokoll: TCP

Kéllans IP: ospecificerat

Kallans port: 58xx

Destinations-IP: IP-adressen for den maskin som kor applikationen

Destinationsport 58xx
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LISTA OVER TERMER

A
ARP

Address Resolution Protocol
associerar en IP-adress till en
hérdvaruadress genom begéra
ytterligare information, kallad MAC-
adress, fran den sindande maskinen.
WinRoute anvinder ARP endast for
loggningsdndamal for att 6ka
sdakerheten.

B
BOOTP

Bootstrap-protokoll som helt enkelt
refererar till de datorer inom ett
lokalt omradesnitverk som har
utformats for att acceptera en IP-
adress dynamiskt fran en DHCP-
server.

Brandvégg (firewall)

En filtreringsmodul lokaliserad pa en
gateway-maskin som examinerar all
inkommande och utgaende trafik for
att avgora om den kan routas till sin
destination. WinRoute ger en
omfattande brandvagg via NATSs
funktionalitet, tilldelningen av regler
for specificerade IP-adresser och
formégan att registrera viss
information gar en vég sé att den kan
auktoriseras pé végen tillbaka.

C
Cache

Refererar till en plats dér data lagras
tillfalligt. WinRoute anvénder
cachelagring for tillfallig lagring av
webbsidor for att att uppratthalla
bandbredden.
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D
DHCP

Dynamic Host Configuration
Protocol ar ett protokoll for att
organisera och forenkla
adminstrationen av [P-adresser for
lokala maskiner. I ménga fall (som
med WinRoute) har en DNS-server
byggts in i DHCP-servern for
ytterligare forenkling. Genom att
specificera IP-adressen for en
specifik nédtverksanordning, vanligen
den anordning som é&r forbunden
med Internet, kommer DHCP att
anvianda de DNS-véirden som ar
associerade med den anordningen.

DNS

Domain Name System ér ett
namngivningsschema for IP-
adressering. Sa ar till exempel
www.tinysoftware.com ett
domédnnamn och har en associerad
[P-adress. En DNS-server matchar
doménnamnen med en [P-adress. Vi
anviander domiannamnssystemet
eftersom det &r littare att komma
ihdg ett domdnnamn 4n en ricka med
nummer.

E
ETRN

ETRN ér ett kommando som
anvinds av SMTP-servrar for att
forhandla om langre tid, efter att ha
etablerat en anslutning bor SMTP-
server gora en forfragan om SMTP-
post.

ETRN-kommandot anvénds alltid
ddr en SMTP-server inte 4r "online"
24 timmar om dygnet och e-post till
en sddan SMTP-server maste lagras
pa en tillféllig plats pa en annan
SMTP-server.

F
Flaggor (flags)

Flaggor ér den utvidgade
informationsdelen av ett paket. De
innehaller extra information om det
paket som anvénds av routers. Hér ar
listan Over flaggor som visas av
WinRoute:

SYNC - Synchronize
(synkronisera) - det
grundldggande paketet fran en
TCP-anslutning

ACK - Acknowledge (erkdnn) -
erkdnnande av datautbytet

RST - Reset (aterstill) - begiran
om aterupprattane av
anslutningen
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URG - Urgent (bradskande) -
bradskande paket

PSH - Push (paskynda) - begiran
om omedelbar leverans av
paketet till de hogre skikten

FIN - Finalize (avsluta) - avsluta
anslutningen

FTP

File Transfer Protocol
(filoverforingsprotokoll) &r ett
applikationsprotokoll som anvénds
for att Overfora, uppdatera, flytta,
dopa om eller kopiera data over hela
Internet.

G

Gateway

Ingéngspunkten fran ett natverk till
ett annat. En gateway ar ansvarig for
att ritt fordelning av data kommer in
i och gér ut fran ett lokalt
omradesnitverk. WinRoute méaste
installeras pa gateway-maskinen,
dven kallad varddatorn.

I
ICMP

Internet Control Message Protocol
anvénder datagram for att rapportera
fel i 6verforingen mellan varddator
och gateway.

IP-adress

IP-adressen ar det unika 32-
bitsnummer som identifierar datorn i
ett IP-ndtverk. En unik IP-adress
tilldelas varje dator pa Internet.
Varje paket som passerar over
Internet innehéller information om
fran vilken adress det skickats
(kéllans IP-adress) och till vilken
adress den bor levereras
(destinationens IP-adress).

IPSEC

Internet Protocol Security tilldter i
korthet att virtuellt privat nitarbete
anvénder avsidndarens autentisering
och kryptering. WinRoute stoder
Novel- och Cisco-varianterna av
IPSEC.

L
LAN

Ett lokalt omradesnitverk ( Local
Area Network, LAN) &r en grupp av
till varandra anslutna datorer som
kan dela resurser mellan sig.

M
MAC-adress

Media Access Control-adress dr mer
specifikt d4n en IP-adress och kan inte
dndras eftersom den ér specifik for
varje natverks hardvaruapparat.
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MX-arkiv

MX-arkien (MX records) innehaller
information om andra e-postservrar
pa Internet. Genom att anvinda MX-
arkiven kan du ga forbi din ISP e-
postserver och leverera e-post direkt
till destinationens e-postserver.

Fordel av detta har du i det fall din
ISPs e-postserver inte dr tillforlitlig.
A andra sidan kan det faktum att du
forsoker leverera e-post direkt till
destinationen paverka den tid e-
postleveransen tar. I det fall
destinationens e-postserver inte kan
nas kommer e-postbrevet att forbli
icke skickat 1kon av utgdende e-
postbrev pa din WinRoute e-
postserver.

N
NAT

Med NAT - Network Address
Translator - kan du ansluta till
Internet med hjélp av en enda IP-
adress och datorerna inom néitverket
kommer att anvianda Internet som om
de var anslutna direkt till det (med
vissa begrinsningar).

Anslutningen av ett helt ndtverk som
anvander en enda registrerad IP-
adress mojliggors eftersom NAT-
modulen skriver om killans adress i
de paket som skickas fran datorer i
det det lokala omradesnétverket till
adressen for den dator som
WinRoute kors pa.

NAT skiljer sig avsevirt fran
flertalet proxyservrar med gateways
pa applikationsniva. Dessa kommer i
princip aldrig att kunna stédja sa
manga protokoll som NAT gor.
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Néatverksgranssnitt

Natverksgranssnittet (network
interface) dr den anordning som
ansluter datorn till andra datorer med
hjilp av ett kommunikationsmedium.
Ett ndtverksgransnitt kan vara ett
Ethernet-kort, modem, ISDN-kort
etc. Datorn skickar och tar emot
paket med hjilp av
nétverksgrinssnittet.

Natverksmask

Nétverksmask (network mask)
anvands for att gruppera IP-adresser
tillsammans. En grupp av adresser
tilldelas varje nétverkssegment.
Masken 255.255.255.0 grupperar till
exempel ihop 254 IP-adresser. Om
vi exempelvis har ett undernétverk
194.196.16.0 med masken
255.255.255.0, &r de adresser vi kan
tilldela datorerna p& undernétverket
frén 194.196.16.1 till och med
194.196.16.254.

P
Paket

Ett paket 4r en grundenhet for
kommunikationsdata som anvénds
vid 6verforing av data fran en dator
till en annan. Varje paket innehaller
en viss méngd data. Den maximala
langden av ett paket beror pa
kommunikationsmediet. Som
exempel dr den maximala langden pé
Ethernet-nitverk 1500 bytes. I varje
lager kan vi dela paketets innehall i
tvé delar: rubrikdelen och datadelen.
Rubriken innehéller
kontrollinformation for det sirskilda
lagret, datadelen innehéller data som
hor till det 6vre lagret. Mer
detaljerad information om paketets
struktur kan hittas i avdelningen om
paketfiltrering.
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POP3

POP3-protokoll anvidnds mest av e-
postklientens mjukvara for att hamta
e-post fran postlador vid POP3-
kompatibla e-postservrar. WinRoute
har ockséa denna forméga, dvs. det
kan automatiskt himta e-post vid
vilken POP3-kompatibel e-
postserver som helst och distribuera
den vidare till postlador for lokala
mottagare.

POP3-protokoll 4r ett TCP-protokoll
som arbetar pa port 110. Om du vill
ha tillgang till denna e-postserver for
protokoll som kors pé eller bakom
WinRoute-datorn (for att hdmta din
e-post FRAN Internet) méste du
utfora portmappning for TCP-
protokoll, port 110 skickas till
privatklass IP-adress for den dator
som kor e-postservern.

Port

En port dr ett 16-bitsnummer (det
tillatna omradet ar 1 till och med
65535) som anvénds av
transportlagrets protokoll - TCP och
UDP-protokoll. Portar anvands for
att adressera applikationer (tjénster)
som kors pa en dator. Om det bara
fanns en enda nitverksapplikation
som kordes pa datorn skulle det inte
behdvas nagra portnummer och IP-
adressen skule vara fullt tillrdcklig
for adressering.

Emellertid kan man ju kora flera
applikationer pa en sirskild dator
och vi behover kunna differentiera
dem. Detta ar vad portnumren
anvinds till. Pa det séttet kan man
ocksa se ett portnummer som en
adress till en applikation inom
datorn.

Portmappning

Portmappning (eller Port Address
Translation - PAT) dr den process
dér paket som kommer till
granssnittet kontrolleras for det
portnummer och den IP-adress de
vill komma till. Baserat pa de
portmnummer och IP-adresser som
hittas vidarebefordras dessa paket till
den fordefinierade privatklass IP-
adressen pa det lokala nitverket.



Lista over termer 227

Postlador (mailboxes) i WinRoute

Postddorna (mailboxes) finns i en
separat katalog dir WinRoute
installerats. Vanligen i c:/Program
files/WinRoute/Mail.

Inga postlador skapas efter
installationen &ven om nya
anvandare skapas. Postddorna skapas
rent fysiskt EFTER det att det
forsta e-postbrevet kommit in till en
anvindare.

PPTP

PPTP - Point To Point Tunnelling
Protocol - ar ett VPN- protokoll som
avéands av Microsofts operativsystem
for att skapa krypterad anslutning
mellan tva datorer.

Protokoll

Definierar regler for datadverforing.

Proxy

Proxy ar en annan metod for att dela
pa tillgang till Internet. Proxy
opererar med data pa en hogre
protokollsnivé med foljd att delat
Internet med proxyservrar aldrig var
helt tillforlitligt och dessutom kravde
en speciell applikationsgateway for
varje natverksprotokoll.

R
RAS

Remote Access Service hanfor sig
till formagan att ringa in till en annan
dator eller annat nitverk fran distans.
I sammanhang med WinRoute,
refererar RAS helt enkelt till
uppringningsanslutning.

Routingtabell

Routingtabeller dr den uppséttning
regler som genereras av Microsofts
operativsystem baserat pa de
instdllningar du utfor vid
installationen av TCP/IP-
protokollet. Routingtabellen anvénds
av WinRoute som den uppsittning
regler enligt vilken paket ska routas.
For att se routingtabellen gé till MS-
DOS-promptens fonster och skriv in
kommandot route print.



228 WinRoute Pro 4.1 SE Reference Guide

S
SMTP

SMTP (Simple Mail Transfer
Protocol) anvénds for direkt
kommunikation mellan e-postservrar
(s& som e-postservern i WinRoute
och e-postservern for din ISP) och
for att skicka ut e-post fran e-
postklientens mjukvara. SMTP ér ett
"envigs"-protokoll - dvs. e-post kan
skickas eller tas emot av e-
postservern men den kan inte himta
e-post vid ndgon annan e-postserver
som anvénder detta protokoll.

SMTP-protokollet &r ett TCP-
protokoll som arbetar pa port 25. Om
du vill fa tillgéng til detta protokoll
med den e-postserver som kors
bakom eller pA WinRoute-datorn (fér
att tillata en annan e-postserver att
skicka e-post till dig eller for att
anvédnda denna e-postserver for din
utgdende e-post om befinner sig pa
ditt LAN) sa maste du utfora
portmappning for TCP-protokoll,
port 25 skickas till privatklass IP-
adress for den dator som kor e-
postserver.

T
TCP/IP

TCP/IP ar en summa av
natverksprotokoll som anvands for
kommunikation mellan datorer. Alla
protokoll ar paketbaserade, dvs. alla
data som skickas igenom delas i sina
smé delar och skickas dver
nétverket. TCP/IP-protokollen é&r: IP,
TCP, UDP, ICMP, och andra som
baseras pa IP.

U
UDP

UDP (User Datagram Protocol)
anvinder en speciell typ av paket
som kallas datagram. Datagram
kréaver inte nagot svar, de fungerar
bara en vdg. Datagram anvands
vanligen for strommande media
eftersom en tilfillig pakteforlust inte
kommer att paverka oveforingens
slutprodukt.
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vV
VPN

Virtual Private Network inbegriper
multipla lokala omradesnétverk med
formégan att dela pa resurser 6ver
Internet genom att skapa en
direkttunnel som utfor kryptering
och dekryptering i bada dndarna.
WinRoute stoder virtuell privat
networking via PPTP.
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