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Kapitola 1
Rychlé nastaveni

Tato kapitola obsahuje seznam krokt, které je nutno provést, aby mohl Kerio WinRou-
te Firewall (dale jen WinRoute) okamzité slouzit pro sdileni internetového pripojeni a
ochranu vasi lokalni sité. Podrobny postup rychlé instalace a konfigurace naleznete v sa-
mostatném manualu WinRoute — Konfigurace krok za krokem.

Nebudete-li si jisti nékterym nastavenim WinRoute, jednodusSe vyhledejte prisluSnou ka-
pitolu v tomto manualu. Informace tykajici se internetového pripojeni (IP adresa, vychozi
brana, DNS server atd.) vam sdéli vas poskytovatel Internetu.

Pozndmka: V nasledujicim textu je terminem firewall oznaCovan pocitac, kde je WinRou-
te nainstalovan (resp. kam ma byt nainstalovan).

1.

Firewall musi mit alespon dvé rozhrani — jedno pripojené do lokalni sité (napft. sito-
va karta Ethernet nebo Token Ring) a jedno pripojené do Internetu (napf. analogovy
modem, ISDN adaptér, sitova karta nebo DirecPC adaptér). Na obou (resp. vSech)
rozhranich musi byt spravné nastaveny parametry TCP/IP.

Pred zahajenim instalace WinRoute provérte komunikaci s pocitaci v lokalni siti a
funkc¢nost internetového pripojeni. Timto testem si uSetfite mnoho problémi pri
pozdéjsim ladéni konfigurace a hledani chyb.

Spust'te instalaci WinRoute. V pruvodci pocatecni konfuguraci zadejte uzivatelské
jméno a heslo pro pristup ke spravé (podrobnosti viz kapitoly 2.3 a 2.8).

Nastavte zakladni komunikaéni pravidla pomoci Priivodce komunikacnimi pravidly
(viz kapitola 5.1).

Zapnéte DHCP server a nastavte poZadované rozsahy IP adres vcetné parametri
(maska subsité, vychozi brana, adresa DNS serveru, prip. jméno domény). Podrob-
nosti viz kapitola 4.3.

Zkontrolujte nastaveni DNS Forwarderu. Chcete-li prohledavat soubor hosts a/nebo
tabulky DHCP serveru, nezapomente uvést lokalni DNS doménu. Podrobnosti viz
kapitola 4.2.

Vytvorte nebo importujte uzivatelské ucty a skupiny, nastavte pozadovana pristu-
pova prava a zarad’'te ucty do skupin. Podrobnosti viz kapitoly 9.1 a 9.2.
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7.

10.

Definujte skupiny IP adres (kap. 8.1), ¢asové intervaly (kap. 8.2) a skupiny URL
(kap. 8.4), které pouzijete pri definici pravidel (viz kap. 8.2).

Vytvorte pravidla pro URL (kap. 6.1) a nastavte systém Cobion Orange Filter
(kap. 6.3). Nastavte HTTP cache a automatickou konfiguraci prohlizec¢a (kap. 4.5).
Definujte pravidla pro FTP (kap. 6.5).

Vyberte antivirovy program a nastavte typy objektd, které maji byt kontrolovany.
Jedna-li se o integrovany antivirus McAfee, zkontrolujte a pripadné upravte nastave-
ni automatické aktualizace.

Pozndmka: Externi antivirovy program musi byt nainstalovan drive, neZz jej ve

WinRoute zvolite.

Nastavte parametry TCP/IP sitového adaptéru kazdé klientské stanice v lokalni siti
jednim z nasledujicich zptsobu:

e Automatickad konfigurace — zapnéte volbu Ziskavat IP adresu automaticky (Obta-
in an IP address automatically). Nenastavujte Zadné dalsi parametry.

e Rucni konfigurace — zadejte IP adresu, masku subsité, adresu vychozi brany,
adresu DNS serveru a jméno lokalni domény.

Na kazdé stanici nastavte WWW prohlize¢ jednim z téchto zptisobi:

o Automatickd konfigurace — zaSkrtnéte volbu Automaticky zjiStovat nastaveni

(Microsoft Internet Explorer) nebo zadejte URL pro automatickou konfiguraci (jiné
typy prohlizecii). Podrobnosti naleznete v kapitole 4.5.

e Rucni konfigurace — zvolte pripojeni lokalni siti, pfipadné nastavte IP adresu a
port proxy serveru (viz kapitola 4.4).



Kapitola 2
Uvod

2.1 Kerio WinRoute Firewall 5.0

WinRoute je komplexni nastroj pro pripojeni lokalni sité do Internetu a jeji ochranu proti
pruniku zvenci. Je urcen pro platformy Windows NT 4.0, 2000 a XP.

Zakladni vlastnosti aplikace WinRoute:

Transparentni pristup do Internetu Diky technologii NAT (Network Address
Translation — preklad IP adres) je moZné pripojit lokalni privatni sit’ do Interne-
tu pres jedinou verejnou IP adresu (statickou i dynamickou). Narozdil od klasického
proxy serveru budou mit vSechny pocitace plny pristup do Internetu a bude na nich
mozné provozovat vétSinu béznych sitovych aplikaci, jako by se jednalo o verejnou
sit’, ktera je soucasti Internetu.

Bezpecnost Integrovany firewall ochrani celou lokalni sit’ véetné pocitace, na némz je
nainstalovan. NezaleZi na tom, zda je pouZzita funkce NAT (preklad IP adres) nebo
zda je WinRoute nasazen jako ,neutralni“ smérova¢ mezi dvéma sitémi. WinRoute
poskytuje ochranu srovnatelnou s mnohonasobné drazsimi hardwarovymi firewally.

Obsluha protokoli (inspekcni moduly) Nékteré aplikace komunikuji netrivialnim
zpusobem — napf. vyZaduji otevieni dalSiho spojeni serverem zpét na klienta, po-
uzivaji nestandardni komunikac¢ni protokoly apod. Aby bylo moZné za firewallem
provozovat i takovéto aplikace, obsahuje WinRoute tzv. inspek¢éni moduly, které
rozpoznaji prislusny aplikacni protokol a dokazi dynamicky prizptsobit chovani
firewallu (napf. docasné otevieni spojeni, které si aplikace vyzadala). Jako priklad
uved’'me FTP v aktivnim rezimu, RealAudio nebo PPTP.

Rizeni pristupu Veskera bezpe¢nostni nastaveni jsou ve WinRoute realizovana pro-
stfednictvim tzv. komunikacnich pravidel. Ta umoznuji nejen ochranit sit’ proti pra-
niku zvenci, ale také zpristupnit sluZzby bézici na serverech uvnitt chranéné lokalni
sité (napr. WWW server, poStovni server, FTP server atd.) z Internetu nebo naopak
omezit pristup lokalnich uzivateli k urc¢itym sluzbam v Internetu.

Filtrovani obsahu WinRoute umoznuje sledovat obsah komunikace protokoly HTTP a
FTP a blokovat objekty (stranky, presmérovani, nékteré prvky HTML atd.), které ne-
vyhovuji zadanym kritériim. Tato nastaveni mohou byt globalni nebo specificka pro
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konkrétni uzivatele. Stahované objekty mohou byt také transparentné kontrolovany
externim antivirovym programem.

Konfigurace sité WinRoute obsahuje vestavény DHCP server, ktery automaticky nastavi
parametry TCP/IP na vSech pocitacich (pracovnich stanicich) ve vasi lokalni siti. Ves-
keré parametry staci nastavit centralné na serveru. Tim se jednak uSetii ¢as potiebny
ke zprovoznéni sité a jednak snizi riziko moznych chyb.

Ke snadné konfiguraci DNS a zrychleni odpovédi na DNS dotazy slouzi modul DNS
forwarder. Jedna se o jednoduchy DNS server (caching nameserver), ktery predava
dotazy jinému DNS serveru. Ziskané odpovédi uklada do své vyrovnavaci paméti
(cache) — odezvy na opakované dotazy jsou tak mnohonasobné rychlejsi. Ve spo-
lupraci s DHCP serverem a systémovym souborem hosts muiZe zaroven fungovat
jako dynamicky DNS server pro lokalni doménu.

Vzdalena sprava VesSkera nastaveni WinRoute se provadéji v oddéleném programu Ke-
rio Administration Console (univerzalni administrac¢ni konzola pro serverové produk-
ty firmy Kerio Technologies). Tento program muze byt provozovan jak pfimo na po-
¢itaci, kde je WinRoute nainstalovan, tak na libovolném jiném pocitaci ve vasi lokalni
siti ¢i v Internetu. Komunikace mezi WinRoute a administra¢nim programem je Sifro-
vana a nemuze tedy dojit k jejimu odposlechu a zneuziti.

RUzné operacni systémy v lokalni siti WinRoute pracuje s protokoly standardu
TCP/IP a z pohledu pocita¢ta v lokalni siti se chova jako standardni smérovac. Na
tyto pocitace neni tfeba instalovat zadny specialni software, a miZe zde byt pro-
vozovan libovolny operacni systém podporujici TCP/IP (napr. Windows, Unix/Linux,
Mac OS atd.).

Pozndamka: WinRoute pracuje pouze s protokolovou sadou TCP/IP. Na funkci jinych pro-
tokoli (napf. IPX/SPX, NetBEUI, AppleTalk apod.) nema Zadny vliv.

2.2 Konfliktni software

Pocita¢, na némz je WinRoute nainstalovan, mize byt rovnéz vyuZzivan jako pracovni
stanice (to ale neni prili§ doporuc¢ovano — ¢innost uzivatele miiZe mit negativni vliv na
chod operacniho systému a tim i WinRoute).

WinRoute muze byt provozovan spolecné s vétSinou béZznych aplikaci. Existuji vSak ur-
¢ité aplikace, které mohou vykazovat kolize, a nemély by proto byt na tomtéz pocitaci
provozovany.
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Kolize nizkourovinovych ovladact WinRoute vykazuje kolize s aplikacemi, jejichZ niz-
kourovinové ovladace pouzivaji stejnou nebo podobnou technologii, coz jsou zejmé-

na:

Aplikace pro sdileni Internetového pripojeni — napi. Microsoft Internet Connection
Sharing (ICS — Sdileni internetového p¥ipojeni) (soucast novéjSich verzi Windows),
Microsoft Proxy Server a Microsoft Proxy Client apod.

Sitové firewally — napft. Microsoft ISA Server, CheckPoint Firewall-1, WinProxy fir-
my Ositis, Sygate Office Network a Sygate Home Network apod.

Osobni firewally — nap¥. Kerio Personal Firewall, Internet Connection Firewall (sou-
c¢ast Windows XP), Zone Alarm, Sygate Personal Fivewall, Norton Personal Firewall
apod.

Software pro vytvareni virtualnich privatnich siti (VPN) — nap¥. firem CheckPoint,
Cisco Systems, Nortel apod. Téchto aplikaci existuje cela fada a vyznacuji se
velmi specifickymi vlastnostmi, které se li§i u jednotlivych vyrobci. Konkrétni
VPN server ¢i VPN klienta doporucujeme otestovat se zkuSebni verzi WinRou-
te a pripadné kontaktovat technickou podporu firmy Kerio Technologies (viz
http://www.kerio.cz/).

Pozndmka: Implementace VPN obsaZena v opera¢nim systému Windows (zaloZena
na protokolu PPTP firmy Microsoft) je ve WinRoute podporovana.

Kolize portii Na pocitaci, kde je WinRoute nainstalovan, nemohou byt provozovany
aplikace, které vyuzivaji tytéz porty (nebo je treba konfiguraci portii zménit). Pokud
jsou zapnuty vSechny sluzby, vyuziva WinRoute tyto porty:

53/UDP — DNS Forwarder
67/UDP — DHCP server
1900/UDP — sluZba SSDP Discovery

2869/TCP — sluzba UPnP Host

VySe uvedené dvé sluzby jsou soucasti podpory protokolu UPnP (viz kapito-
la 10.5).

4080/TCP — WWW administracni rozhrani (viz kapitola 7)

4081/TCP — zabezpecena (SSL) verze WWW administrac¢niho rozhrani (viz kapito-
la7)

11
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e 3128/TCP — HTTP proxy server (viz kapitola 4.4)

e 44333/TCP+UDP — komunikace mezi programem Kerio Administration Console a
WinRoute Firewall Engine. Tuto sluzbu jako jedinou nelze vypnout ani zménit jeji
port.

Antivirové programy Je-li na pocita¢i s WinRoute nainstalovan antivirovy program,
ktery provadi prubéZznou automatickou kontrolu soubord na disku, je tfeba z kont-
roly vyloucit adresar HTTP cache (viz kapitola 4.5, standardné podadresar cache ad-
resare, kde je WinRoute nainstalovan) a podadresar tmp (pouziva se pro antivirovou
kontrolu HTTP a FTP objektt). JestliZe je antivirova kontrola spousténa pouze rucné,
nemusi byt tyto adresare z kontroly vylou¢eny — pak je ale nutné pred spuSténim
antivirové kontroly zastavit WinRoute Firewall Engine (coZ nemusi byt vZdy vhodné).

Poznamka: Pokud WinRoute vyuziva antivirovy program pro kontrolu objektt staho-
vanych protokoly HTTP a FTP (viz kapitola 6.6), pak vylouceni adresare cache z kon-
troly soubord na disku nepredstavuje Zadnou hrozbu — soubory uloZené v tomto
adresari jsou jiz antivirovym programem zkontrolovany.

2.3 Instalace

Systémové poZadavky

Minimalni hardwarova konfigurace pocitace, na ktery ma byt WinRoute nainstalovan:
e CPU Intel Pentium II nebo kompatibilni; 300 MHz

e 128 MB operacni paméti RAM

e Dvé sitova rozhrani (vtetné vytacenych)

e 8 MB diskového prostoru pro instalaci

e Diskovy prostor pro logy (dle intenzity provozu a zvolené urovné logovani)
Instalaci je moZné provést na tyto operacni systémy:

¢ Windows 98

o Windows Me

e Windows NT 4.0

12
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e Windows 2000
e Windows XP
¢ Windows Server 2003

Pozndmka: PIné podporovany jsou operac¢ni systémy Windows NT 4.0, 2000, XP a Server
2003. V pripadé Windows 98 a Me nezarucujeme 100% funkc¢nost z divodu odliSnosti a
nestability téchto systémn.

Upozornéni: V systémech Windows NT, 2000, XP a Server 2003 musi byt nainstalovana
sitova komponenta Klient sité Microsoft (Client for Microsoft Networks), jinak nebude
mozné provozovat WinRoute jako sluzbu.

Kroky pred spusténim instalace

WinRoute by mél byt nainstalovan na pocitac, ktery tvori branu mezi lokalni siti a Inter-
netem. Tento pocita¢ musi obsahovat alespon jedno rozhrani pripojené do lokalni sité
(Ethernet, TokenRing apod.) a rozhrani do Internetu. Internetovym rozhranim muiZe byt
bud’ sitovy adaptér (Ethernet, WaveLAN atd.) nebo modem (analogovy, ISDN apod.).

Pred zahajenim instalace WinRoute doporucujeme proveérit nasledujict:

e Spravné nastaveni systémového Casu (nutné pro kontrolu aktualizaci operacniho sys-
tému, antivirového programu atd.)

e Instalaci vSech nejnovéjSich (zejména bezpecnostnich) aktualizaci operacniho systé-
mu

e Nastaveni parametri TCP/IP na vSech aktivnich sitovych adaptérech

e Funkcnost vSech sitovych pripojeni — jak do lokalni sité, tak do Internetu (vhod-
nym nastrojem je napft. prikaz ping, ktery zjiStuje dobu odezvy pocitace zadaného
jménem nebo IP adresou).

Tyto testy vam uSetii mnoho komplikaci pri pozdéjSim odstranovani pFipadnych pro-
blém.

Pozndamka: VSechny podporované operacni systémy obsahuji ve standardni instalaci
vSechny komponenty, které WinRoute pro svoji ¢innost vyzaduje.

Postup instalace a pocatecni konfigurace

Po spusténi instalacniho programu (napf. kerio-kwf-5.0.4-win.exe) se zobrazi pri-
vodce pro nastaveni zakladnich parametrd serveru, pripadné import nékterych nastave-
ni z programu WinRoute Pro 4.x.

13
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Poznamka: Pouzivate-li WinRoute Pro 4.x a budete chtit importovat nastaveni, zastavte
pred instalaci WinRoute sluzbu WinRoute Firewall Engine (aby se zmény nastaveni uloZily
do systémového registru). V zadném pripadé vSak neprovadéjte deinstalaci WinRoute Pro
4.x — doslo by ke ztraté vSech nastaveni!

Prvnim krokem je vybér typu instalace — Typical (plna), Compact (minimalni, tj. bez na-
povédy) nebo Custom (vlastni). Instalace typu Custom umoZnuje vybér volitelnych kom-
ponent programu:

Kerio WinRoute Firewall E3 |

Select Components

Chooge the components Setup will install ¢ KE Rlo

Select the componentz you want to inztall, and clear the components you do not want o
iniztall.

=l WinRoute Engine -~ Description
[ p]WinF oute Engine bMaonitor "winFoute Firewall Engine

----- H.323 Protocol Ingpector
Adminiztration Conzole

o] Plug-in
Space Required on G: 016 k.
Space Available on G: 244700 F,
|mztallzhield

< Back

Cancel |

e WinRoute Firewall Engine — vlastni vykonné jadro aplikace

e WinRoute Engine Monitor — utilita pro ovladani WinRoute Firewall Engine a sledovani
jeho stavu (ikonka na liSté)

e H.323 Protocol Inspector — inspekcéni modul protokolové sady H.323 (protokoly IP
telefonie — napt. hlasova komunikace programem Microsoft NetMeeting)

e Kerio Administration Console — program Kerio Administration Console (univerzalni
konzola pro spravu serverovych aplikaci firmy Kerio Technologies)

e Plug-in — modul Kerio Administration Console pro spravu WinRoute

Podrobny popis komponent WinRoute naleznete v kapitole 2.4.
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Pozndamka: Je-li typ instalace Custom, pak se instalacni program chova takto:

e vSechny oznacené komponenty se instaluji nebo aktualizuji

e vSechny neoznacené komponenty se neinstaluji nebo odstrani

Pri instalaci nové verze WinRoute pres stavajici (upgrade) je tedy tfeba oznacit vSechny

komponenty, které maji zistat zachovany.

Po vybéru volitelnych komponent nasleduje vlastni instalace (tj. zkopirovani soubori
na pevny disk a nezbytna systémova nastaveni). Poté je automaticky spustén pravodce
nastavenim zakladnich parametri WinRoute (viz kapitola 2.8).

Po instalaci je tfeba pocitac¢ restartovat (aby mohl byt zaveden nizkourovnovy ovladac
WinRoute). Po novém startu systému se automaticky spusti WinRoute Firewall Engine
(bézi jako sluzba anebo, v pfipadé Windows 98 a Me, jako aplikace na pozadi), tj. vlastni
vykonné jadro programu, a po prihlaseni uzivatele také WinRoute Engine Monitor.

Kolizni systemové sluzby

Instala¢ni program WinRoute detekuje, zda nejsou spustény systémové sluzby, které by
mohly zpusobovat kolize se sluZbou WinRoute Firewall Engine.
1. Internet Connection Sharing a Internet Connection Firewall

Je-li na nékterém rozhrani pocitace, kam ma byt WinRoute nainstalovan, zapnuto
Sdileni internetového pripojeni (Internet Connection Sharing — Windows Me, 2000
nebo XP), pripadné Internet Connection Firewall (Windows XP), zobrazi se toto va-
rovné hlaseni:

@ There is either IS {Internet Connection Sharing) or ICF (Internet Connection Firewall) ackive,

If wou want ko use WinRoute, both ICS f ICF must be disabled.

Pred stisknutim tlacitka OK vypnéte obé tyto sluzby na vSech rozhranich, kde jsou
zapnuty. Pfi nesplnéni této podminky nebude WinRoute fungovat spravné!
2. Universal Plug and Play Device Host a SSDP Discovery Service

Tyto dvé sluzby tvori podporu protokolu UPnP (Universal Plug and Play) v operac-
nim systému Windows XP. Chcete-li pouzivat sluzbu UPnP ve WinRoute (viz kapito-
la 10.5), museji byt obé tyto sluzby vypnuty, aby nedoslo ke kolizi portt.
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Kapitola 2 Uvod

e Je-li detekovana sluzba Universal Plug and Play Device Host, zobrazi se tento
dialog:

Question E |

Service UPMNPHost has been detected on wour system,
- If wou want ko use UPRP Feature in Kerio WinRoute Firewall, this service must be disabled.
' Do wou want to disable UPMPHOsE now?

Yes Mo

Stisknutim tlac¢itka Ano (Yes) bude sluzba Universal Plug and Play Device Host
zastavena a zakazano jeji automatické spousténi pri startu systému. Tlacitko Ne
(No) ponecha stav a parametry této sluzby beze zmén.

e Je-li detekovana sluzba SSDP Discovery Service, zobrazi se tento dialog:

Question E |

Service SSDP3SRY has been detected on your swskem,
- If wou want ko use UPRP Feature in Kerio WinRoute Firewall, this service must be disabled.
' Do wou want to disable SSDPSRY now?

Yes Mo

Vyznam obou tlacitek je stejny jako v pfedchozim pripadé.

Pozndmka: Podrobnosti o UPnP naleznete v kapitole 10.5.

2.4 Komponenty WinRoute
WinRoute sestava z nasledujicich tii ¢asti:

WinRoute Firewall Engine Vlastni vykonny program, ktery realizuje vSechny sluzby a
funkce. Bézi jako sluzba (ve Windows NT 4.0, 2000 a XP) nebo jako skryta aplikace
(ve Windows 98 a Me).

WinRoute Engine Monitor Slouzi k monitorovani a zméné stavu Engine (zastaven /
spustén), nastaveni spoustécich preferenci (tj. zda se ma Engine a/nebo Monitor sam
spoustét automaticky pii startu systému) a snadnému spusténi administracni konzo-
le. Podrobnosti naleznete v kapitole 2.5.

Poznamka: WinRoute Firewall Engine je zcela nezavisly na aplikaci WinRoute Engine
Monitor. Engine tedy muze bézet, i kdyZ se na liSté nezobrazuje ikona (bézi jako
sluzba, prip. ve Windows 98/Me jako skryta aplikace).
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2.5 WinRoute Engine Monitor

Kerio Administration Console Univerzalni program pro lokalni ¢i vzdalenou spravu
produkti firmy Kerio Technologies. Pro pripojeni k urcité aplikaci je tfeba modul
obsahujici specifické rozhrani pro tuto aplikaci. Pti instalaci WinRoute je Kerio Admi-
nistration Console nainstalovana s prisluSnym modulem (tzv. plug-in). Pouziti Kerio
Administration Console pro spravu WinRoute je podrobné popsano v kapitole 3.

2.5 WinRoute Engine Monitor

WinRoute Engine Monitor je utilita, ktera slouzi k ovladani a monitorovani stavu WinRou-
te Firewall Engine. Tato komponenta se zobrazuje jako ikona na hlavnim panelu.

WinRouke Firewall is running

EAEMEI ™ 1334

Je-li WinRoute Firewall Engine zastaven, objevi se pres ikonu ¢erveny kruh s bilym kiiz-
kem. Spousténi ¢i zastavovani WinRoute Firewall Engine mizZe za riiznych okolnosti trvat
az nékolik sekund. Na tuto dobu ikona zeSedne a je neaktivni, tzn. nereaguje na mys.

Dvojitym kliknutim levym tlac¢itkem na tuto ikonu lze spustit program Kerio Adminis-
tration Console (viz dale). Po kliknuti pravym tlac¢itkem se zobrazi menu, v némz je
mozZné zvolit nasledujici funkce:

Startup Preferences. ..

Administration...

Stop WinRoute Firewall

g

Exit Engine Monikar

Startup Preferences Volby pro automatické spousSténi WinRoute Firewall Engine a
WinRoute Engine Monitoru pri startu systému. Vychozi nastaveni (po instalaci) je obé
volby zapnuty.

WinRoute Administration Tato volba spousti program Kerio Administration Console
(totéz 1ze provést dvojitym kliknutim levym tlac¢itkem na ikonu WinRoute Engine Mo-
nitoru)

Start / Stop WinRoute Firewall Engine SpusSténi nebo zastaveni WinRoute Firewall En-
gine (text se méni v zavislosti na jeho stavu).

Exit Ukonceni programu WinRoute Engine Monitor. Tato volba nezastavuje WinRoute
Firewall Engine, na coz je uzivatel upozornén varovnym hlasenim.
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Kapitola 2 Uvod

Pozndmka: Pokud ma licence WinRoute omezenou platnost (napfr. neregistrovana zku-
Sebni verze), pak se 7 dni pred vyprSenim licence automaticky zobrazi informace o tom,
Ze se blizi konec jeji platnosti. Zobrazeni této informace se pak periodicky opakuje az
do okamziku, kdy licence vyprsi.

2.6 Upgrade a deinstalace
Tato kapitola popisuje upgrade WinRoute v ramci verze 5 (napt. z verze 5.0.0 na verzi
5.1.0). Postup pfechodu z verze 4.x na verzi 5.x je popsan v kapitole 2.3.

Chcete-li provést upgrade (tj. instalovat novéjsi verzi ziskanou napr. z WWW stranek
vyrobce), sta¢i jednodusSe spustit instalaci nové verze. Instala¢ni program dokaze auto-
maticky zastavit vSechny komponenty WinRoute, pokud béZi. Pfi instalaci je rozpoznan
adresar, kde je stavajici verze nainstalovana, a nahrazeny prislusné soubory novymi.
Pritom zustanou zachovana veskera nastaveni i soubory zaznamui.

Upozornéni: V pripadé upgrade se nedoporucuje ménit nabizeny instala¢ni adresar!

Pro deinstalaci je vhodné zastavit vSechny tfi komponenty WinRoute. Program lze dein-
stalovat pravodcem Pridat nebo odebrat programy v Ovlddacich panelech. Pri deinstalaci
mohou byt volitelné smazany také vSechny soubory v adresaii WinRoute Firewall.

2.7 Zalohovani a prenos konfigurace

Veskeré konfiguracni informace WinRoute jsou ulozeny v adresari, kde je WinRoute na-
instalovan. Jedna se o tyto soubory:

winroute.cfg Hlavni konfigura¢ni soubor
users.cfg Informace o uzivatelskych uc¢tech a skupinach
logs.cfg Konfigurace zaznamu

host.cfg Parametry tykajici se pocitace, na némz je WinRoute nainstalovan. Tento sou-
bor neni nutné zalohovat.

ids.cfg Rezervovano pro budouci pouziti

Udaje v téchto souborech jsou uloZeny ve formatu XML v kodovani UTE-8. Zkuseny uzi-
vatel je tedy miiZe pomérné snadno rucné modifikovat, pripadné automaticky generovat
vlastni aplikaci. Zalohu ¢i prenos konfigurace 1ze provést pouhym zkopirovanim téchto
soubort.
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2.8 Pruvodce pocatecni konfiguraci

Upozornéni

Pred jakoukoliv manipulaci s konfiguratnimi soubory je doporuceno zastavit WinRou-
te Firewall Engine. Konfiguracni soubory jsou totiz nacitany pouze pii jeho spusténi.
Ukladany jsou pri provedeni jakékoliv zmény v konfiguraci a pfi zastaveni Engine. Zmé-
ny, které byly v konfiguracnich souborech provedeny za béhu Engine, budou pri jeho
zastaveni prepsany konfiguraci v operacni pameéti.

2.8 Pruvodce pocatecni konfiguraci

Instalaéni program automaticky spousti privodce, ktery vam pomiiZe nastavit zakladni
parametry WinRoute.

Poznamka: Konfiguracni pravodce je k dispozici pouze v anglickém jazyce.

Nastaveni administrdtorského hesla

Velmi dutlezitym krokem pro zajisSténi bezpecnosti vaseho firewallu je nastaveni admi-
nistratorského hesla. Ponechate-li prazdné heslo, pak se vystavujete riziku, Ze se ke
konfiguraci WinRoute prihlasi nepovolana osoba.

B2 WinRoute - Settings E |

— &dminiztrative Account

Fleaze provide uzermame and pazsword for account which will have full rightz
for the adminiztration of K.eno WinFoute Firewall. Hint: do not leave the
pazzword blank and make it at least ziv characters long.

Once the inztallation i complete, this user can login to WinBoute using the
K.erio Adminiztration Conzole and configure it

I zernarme: I'.-}.',jmin

Ixxxxxxxxxxxx

FPazgword:

Ixxxxxxxxxxxx

Confirm pagsword;

< Back I Meut » I Cancel

V dialogu pro nastaveni uctu je treba zadat heslo (Password) a zopakovat jej pro kon-
trolu (Confirm Password). V polozce Username muZete zménit jméno administratora
(standardné Admin).
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Poznamka: Pokud je Kerio WinRoute Firewall nainstalovan jako upgrade WinRoute Pro
4.x, pak je tento krok preskoCen — administratorsky ucet bude rovnéZ importovan
z WinRoute Pro 4.x (viz dale).

Vzddleny pristup

Bezprostiedné po prvnim spusténi WinRoute Firewall Engine dojde k blokovani veskeré
sitové komunikace (poZadovana komunikace pak musi byt povolena vytvorenim pravi-
del — viz kapitola 5). Je-li WinRoute instalovan vzdalené (napf. pomoci terminalového
pristupu), pak se v tomto okamziku prerusi také komunikace se vzdalenym klientem (a
konfigurace WinRoute musi byt provedena lokalné).

Pro umoznéni vzdalené instalace a spravy lze ve druhém kroku pravodce pocatec¢ni kon-
figuraci zadat IP adresu pocitace, odkud bude po spusténi WinRoute Firewall Engine
mozné pracovat s firewallem vzdalené (napf. pomoci terminalovych sluzeb). WinRoute
povoli veskerou komunikaci mezi firewallem a vzdalenym pocitacem.

Pozndmka: Pokud WinRoute instalujete lokalné, pak tento krok preskocte. Povoleni pl-
ného pristupu ze vzdaleného pocitace muze predstavovat bezpeénostni hrozbu.

£ WinRoute - Settings E |

—Remote Access

By default \inRoute blocks all netwark: traffic before pou make the initial
configuration uzing the adminiztration conzole. Thiz might be undeszirable if
you want bo ingtall and configure 'inF oute remotely.

Y'ou can allow one remote maching to connect to wWinFoute computer by
checking the box bellow and by entering the remate P address.

¥ Enable remote access

Remate IP address:
|21 E.35.17.157

¢ Back I Meut » I Cancel

Enable remote access Tato volba povoluje plny pristup k pocitaci s WinRoute z jedné
vybrané IP adresy.
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2.8 Pruvodce pocatecni konfiguraci

Remote IP address IP adresa pocitace, odkud se vzdalené pripojujete (napf. terminalo-
vym klientem). Do této polozky 1ze uvést pouze jeden pocitac¢, ktery musi byt zadan
IP adresou (nikoliv DNS jménem).

Upozornéni: Po nastaveni WinRoute pruvodcem komunikacnimi pravidly (viz kapito-
la 5.1) se pravidlo pro povoleni vzdaleného pristupu zrusi.

Import nastaveni z WinRoute Pro 4.x

Je-li na pocitaci, kde byl instala¢ni program spustén, detekovana instalace WinRoute Pro
4.x, konfigurac¢ni pravodce nabidne import nastaveni z tohoto programu.

Upozornéni: Pred instalaci aplikace Kerio WinRoute Firewall je treba WinRoute Pro 4.x
zastavit (na to vas instala¢ni program rovnéz upozorni). V zadném pripadé vSak nesmi
byt odinstalovan — tim by doslo ke ztraté vSech nastaveni!

£ WinRoute - Import E |

—%inRoute Firewall Impart

An older werzion of WinRoute Firewall has been detected.

[ro wou want bo impart iR oute 4.5 zettingz into the new EKeno WinB oute
Firewall 5%

¥ “Yes, import configuration

= Ma, start with an empty configuration

< Back I Meut » I Cancel

Volba Yes, import configuration znamena, Ze konfigurace ma byt importovana; volba No,
start with an empty configuration import neprovede. V kazdém pripadé se vSak nastaveni
WinRoute Pro 4.x zalohuje, aby byl moZny navrat k predchozi verzi. Zaloha se uklada do
podaresare 01dCfg.

Po importu konfigurace budete informovani o jeho vysledku (po¢tu importovanych po-
lozek konfigurace).
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E2 WinRoute - Settings E |

— Finizhed

4 yzers imported.

3 aroups imported.

0 DHCF leazes imported.

[OMS imparted.

DHCP imparted.

Prowy server imported.

HTTP cache imparted.

1 DHCF zcopes imported.

0 DHCF regervations imported.
0 addresz groups imported.

0 time intervals imparted.

4 interfaces imparted.

Traffic rules generated.
Configuration written to file winroute.cfg

¢ Back I Finizh I Cancel

Po stisknuti tlac¢itka Finish se ukonc¢i konfiguracni privodce a dokonc¢i vlastni instalace
WinRoute.
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Kapitola 3
Administracni program

Program Kerio Administration Console slouzi ke spravé produkta firmy Kerio Technolo-
gies vcetné firewallu WinRoute. Kerio Administration Console umoznuje lokalni spravu
(tj. z téhoZ pocitace, na kterém WinRoute Firewall Engine bézi) i vzdalenou spravu (z li-
bovolného jiného pocitace). Komunikace mezi Kerio Administration Console a WinRoute
Firewall Engine je Sifrovana, coZ zabranuje jejimu odposlechu a zneuziti.

2 Kerio Administration Console - [Kerio WinRoute Firewall

@Ekce Zalozky Mastaveni Okno MNapovéda

HD DH@@

Fipojit  Odpaojit Server  Localhost  Localhost

3.1 Lokalni administrace

Spust’te program Kerio Administration Console (z programové skupiny Kerio nebo z kon-
textového menu utility WinRoute Engine Monitor). Po stisknuti tlacitka Pripojit v nastro-
jovém panelu (nebo volbou Akce / Pripojit) se zobrazi dialog pro prihlaseni.

£ Pfipojit k serveru KHE

Serverova aplikace: I 'EB' K.erio WinFoute Firewall j

Serverova aplikace bégi
% natomto poditaci [lokang)

{~ na vedaleném pocitadi [DMS jméno nebo IF adresa)

Server. [132.168.1.10 [

Usivatelské jména: | Admin

Hezla: I [E—

Fripaijit Storno

Nejprve je treba vybrat typ serverové aplikace, ktera ma byt spravovana — v tomto pri-
padé Kerio WinRoute Firewall.
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Kapitola 3 Administracni program

Zvolte na tomto pocitaci (lokdlné). Kerio Administration Console se pripoji k serveru bé-
Zicimu na tomtéZ pocitaci (locaThost). Zadejte prislusné uzivatelské jméno a heslo (pri
prvnim prihlaseni pouzijte administratorsky ucet vytvoreny pri instalaci). Tla¢itkem Pri-
pojit se pripojte. Po uspésném prihlaseni se v Kerio Administration Console otevire okno
pro spravu WinRoute Firewall Engine.

Pozndmka: Pri prvnim prihlaSeni po instalaci WinRoute se nejprve automaticky spus-
ti pravodce vytvorenim komunikacnich pravidel, ktery slouzi k pocate¢ni konfiguraci
WinRoute. Podrobny popis tohoto pravodce najdete v kapitole 5.1.

3.2 Vzdalena administrace

Na pocitaci, odkud se budete vzdalené pripojovat, je treba nainstalovat program Kerio
Administration Console s modulem pro spravu WinRoute. Spust’te instala¢ni program
WinRoute a zvolte instalaci Administration Console.

Spust’te program Kerio Administration Console a v prihlaSovacim dialogu zvolte, zZe
WinRoute Firewall Engine bézi na vzddleném pocitaci (DNS jméno nebo IP adresa). Do
pole Server vypliite DNS jméno pocitace, na némz WinRoute Firewall Engine bézi (napft.
fw. firma.cz) nebo odpovidajici IP adresu (napt. 192.168.1.1). Zadejte prislusné uzi-
vatelské jméno a heslo a tlacitkem PFipojit se pripojte.

3.3 Proc se nelze prihlasit?

JestliZe se pii pokusu o prihlaSeni objevi okno se zpravou Pripojeni k serverové aplikaci
selhalo, jedna se ziejmé o nékterou z nasledujicich pri¢in:

e Chybné uzivatelské jméno nebo heslo. Ujistéte se, Ze jméno a heslo zadavate sprav-
né. Méjte na paméti, Ze v hesle se rozliSuji mala a velka pismena. Presvédcte se, Ze
nedoslo k nechténému prepnuti klavesy Caps Lock nebo prepnuti klavesnice do jiné
jazykové verze.

e Uzivatel nema prava pro spravu WinRoute. Pomoci Kerio Administration Console se
muze prihlasit pouze uzivatel, ktery ma umoZnén pristup ke spravé WinRoute Fi-
rewall Engine. Detaily najdete v kapitole 9.1.

e Na pocitaci, na ktery se chcete prihlasit, nebézi WinRoute Firewall Engine. Ten je tfeba
nejprve spustit (pomoci utility WinRoute Engine Monitor nebo v panelu Sluzby ve
Windows NT 4.0 / 2000 / XP).

e Vzdalend administrace neni povolena nebo je povolena pouze z urcité skupiny IP
adres. Detaily najdete v kapitole 10.1.
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3.4 Zalozky

3.4 Zalozky

Zalozek lze vyuZit, pripojujete-li se pomoci Kerio Administration Console casto stridavé
k riznym serverovym aplikacim (napf. spravujete WinRoute na nékolika riznych mis-
tech soucasné). Kerio Administration Console umoznuje uloZzit si parametry jednotlivych
pripojeni (IP adresy, uzivatelska jména, pripadné i hesla) a pripojovat se komfortné pou-
hym vybérem poloZky z nabidky nebo stisknutim tlac¢itka v nastrojovém panelu.

Definice a uspordadani zaloZek

Zalozky lze vytvaret a nasledné tridit do sloZek a mazat v nabidce

Zalozky / Sprava zdloZek.

2 Sprava zaloZek EE
Jméno |.-’-'-.|:|Iika|:e | Server | | Zvatelzké jméno |
E]‘E Mabidka Zalozky
: E----lEEEIIL::u:th:::st K.erio WinF oute Firewal loc:alhost Admin
i il
- W astrojord panel _I
é----ﬂ}ﬁewer K.erio WinF oute Firewall gerverfimacz  Administrator — |
E----lEEEIIL::u:th:::st K.erio WinF oute Firewall localbiozt Adrnin
Mova pologka | Mova slogka Zmenit Odebrat Sifroveat |

V levé casti okna jsou zobrazeny dva stromy zaloZek: Nabidka ZdloZky (menu Zdlozky) a
Nastrojovy panel (tlacitka na nastrojové liSté). Nastrojova liSta se standardné zobrazuje
v horni ¢asti okna vedle tlacitek

Pripojit a Odpojit, 1ze ji vSak premistit, a to i mimo hlavni okno Kerio Administration
Console.

Tlacitky v dolni ¢asti okna lze zalozky vytvaret a upravovat, prip. mazat:

Nova polozka Dialog pro vytvoreni nové zalozky.

PolozZka Jméno slouZi k pojmenovani zaloZky — pod timto nazvem pak bude zobra-
zovana v nabidce ZdloZky ¢i na nastrojové listé.

Volba UloZit heslo urcuje, zda ma byt heslo uloZeno do souboru zalozek spoletné
s ostatnimi informacemi. Pokud ano, zalozku lze pouzit na jedno kliknuti, v opac-
ném pripadé je treba pri kazdém pouziti zadlozZky zadat heslo znovu. Pro bezpectné
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Kapitola 3 Administracni program

I ziloska HE

Jrméno: I Server

— Ylastnosti
Serverova aplikace: I@ K.erio WinF oute Firewal LI

Serverova aplikace bazi:
= na tomto poditadi [lokalng)

{* na vedaleném pocitadi [DMS jméno nebo IF adresa)

Server |sewer.firma.c2

Usivatelské jména: | Admin

Hezla: I [ESS—

v Ulogit heslo

ok Storno

uloZeni prihlaSovacich tdaji Kerio Administration Console umoZnuje cely soubor za-
loZek zaSifrovat a ochranit heslem — viz dale.

Ostatni polozky tohoto dialogu jsou shodné se standardnim prihlaSovacim dialogem
(tj. je treba specifikovat typ serverové aplikace a pocita¢, na némz bézi, uZivatelské
jméno a heslo pro pristup ke spravé). Podrobnosti najdete v kapitole 3.1, resp. 3.2.

Nova slozka Vytvoreni nové slozky (pouze ve stromu Nabidka zdloZek)

Sifrovat Zasifrovani souboru zaloZek a nastaveni hesla pro jeho pouziti. Pfi dal$im
spusténi Kerio Administration Console je uzivatel vyzvan, aby zadal heslo k soubo-
ru zaloZek.

Upozornéni: Heslo muze obsahovat pouze tisknutelné znaky (pismena, ¢islice, inter-
punkcni znaménka). V hesle se rozliSuji mala a velka pismena.

Pii kazdém dalsim spusténi Kerio Administration Console se zobrazi dialog pro zada-
ni hesla k souboru se zaloZkami. Zada-li uzivatel nespravné heslo nebo tento dialog
stornuje, muze Kerio Administration Console pouzivat, ale zalozky nebudou k dispo-
Zici.

Zavrit Ukonceni dialogu Sprdva zdloZek

TIP: Pro ucelné vyuziti zaloZek je vhodné hesla pro jednotliva pripojeni ukladat, aby
umoznovaly skutecné rychlé pripojeni. Vzdy ale soubor zaloZek tlac¢itkem Sifrovat za-
Sifrujte a nastavte heslo pro jeho pouZziti, aby nemohl byt zneuzit neopravnénou osobou.
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3.5 Spousteéci preference a jazyk

B2 Sifrovat zaloZky E E

£ dirvodu ochrany zaloZek pred neopravnénim uzitim je
doporuéeno naztavit heslo, kieré bude slougit k Sifrovani zouboru
ze zaloZkami. YioZite- prazdné heszlo, zalozky nebudow Sifrovan,.

Hezla: I [E——

Owéreni hesla: I***********

ok Storno

Kontextové menu pro zalozky
Stisknutim pravého tla¢itka na vybrané zaloZce se zobrazi kontextové menu, které ob-
sahuje funkce Zménit a Odebrat (iprava, resp. smazani vybrané zalozky),

Novad polozka a Nova sloZka (viz vySe) a Nahoru a Dolti (pfesun vybrané zalozKky v ramci
slozky

Nabidka Zdlozky nebo Ndstrojovy panel). Dale jsou zde standardni funkce

Vyjmout, Kopirovat a VloZit, kterymi lze napft. presunout zalozky z jedné slozky do
druhé.

Zmérit
W oOdebrat
#7] Mova polodka

Mova slodka

"

ﬂ} Mahoru
s

3

Dol

Waimouk
Kopirasat

3.5 Spoustéci preference a jazyk

Spoustéci preference a jazyk je moZné nastavit v nabidce Nastaveni / Volby.

Volby v zaloZce Spousténi urcuji, jak se ma Kerio Administration Console chovat po spus-
téni, resp. prihlaSeni k serverové aplikaci:
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B volby HE

Spouténi I.Jaz_l,lk I

— Fripojeni

v Zobrazit piipojovaci dislog

— Ulvodni obrazovka

W Zobrazit hlavni Gvodni obrazovku

v Zobrazit dvodni obrazovku modulu

ok Storno

Zobrazit pripojovaci dialog Automatické otevieni prihlaSovaciho dialogu pii kazdém
spusténi Kerio Administration Console (jako po stisknuti tlacitka Pripojit, resp. volbé
Akce / PFipojit).

Zobrazit hlavni ivodni obrazovku Zobrazeni iivodni obrazovky Kerio Administration
Console pri jejim startu

Zobrazit avodni obrazovku modulu Zobrazeni ivodni obrazovky modulu (serverové
aplikace — napf. WinRoute) po prihlaseni.

Zalozka Jazyk slouZzi k nastaveni primarniho a alternativniho jazyka Kerio Administrati-
on Console.

B volby HE

Spouténi | Jazypk, |

Preferowvanit jazyk,

Frimarni: I Cestina 'I
Alternativii: I.ﬁ.utnmatick}l 'I

Storno

Tato nastaveni urcuji poradi, v jakém se bude Kerio Administration Console pokouSet
nalézt defini¢ni soubory jednotlivych jazykt (*.gm). Nebude-li nalezen defini¢ni soubor
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pro primarni jazyk, zkusi se sekundarni. Pokud nebude nalezen ani ten, nastavi se vy-
chozi jazyk — anglictina.

Volba Automaticky nastavuje jazyk podle nastaveni zemé a jazyka v operacnim systému
(je-li k dispozici prislusny defini¢ni soubor).

3.6 Nastaveni pohledu

V mnoha sekcich Kerio Administration Console ma zobrazeni tvar tabulky, pricemz kaz-
dy radek obsahuje jeden zaznam (napf. idaje o jednom uZzivateli, jednom rozhrani
apod.) a sloupce obsahuji jednotlivé poloZky tohoto zdznamu (nmapf. jméno rozhrani,
nazev adaptéru, hardwarovou adresu, IP adresu atd.).

Spravce WinRoute ma moznost upravit si zptusob zobrazeni informaci v jednotlivych sek-
cich dle vlastni potieby ¢i vkusu. V kazdé z jmenovanych sekci se po stisknuti pravého
tlacitka mySi zobrazi kontextova nabidka obsahujici volbu Nastavit sloupce. Tato volba
otevira dialog, v némz je mozné nastavit, které sloupce maji byt zobrazeny a které maji
zustat skryty.

£ Mastavit sloupce EHE
Skryté sloupce: Zobrazované sloupce:
D Rozhrani
iniD Fridat -» Il adiesa Pozunout nahon
M azka

Jméno adaptéru

<- [Ddebrat B
|nformace o adaptéru

FPoszunout dold

I

Dbt

L

Storno

Pole Skryté sloupce obsahuje sloupce, které ziistanou skryty, a pole Zobrazované sloupce
ty, které maji byt zobrazeny. Tlac¢itkem Pridat se vybrany sloupec ze skupiny skrytych
presune do zobrazovanych, tlacitkem Odebrat naopak. Tlac¢itko Obnovit uvede nastaveni
sloupct do vychoziho stavu.

Tlacitka Posunout nahoru a Posunout dolii slouZzi k posunu vybraného sloupce ve skupiné
nahoru nebo dolt. Tim muZete urcit poradi, v jakém maji byt sloupce zobrazeny.

Poradi sloupct 1ze také upravit v pohledu samotném: kliknéte levym tla¢itkem mysi na
nazev sloupce, podrzte jej a presunte na pozadované misto.

Sifku jednotlivych sloupci 1ze upravit posunutim délici ¢ary mezi zahlavimi sloupct.
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Kapitola 4
Nastaveni rozhrani a sitovych sluzeb

4.1 Rozhrani

WinRoute pracuje jako smérovac¢ nad vSemi sitovymi rozhranimi, ktera jsou v systému
instalovana. V administratnim programu se rozhrani zobrazuji v sekci Konfigurace /
Rozhrani.

@ Rozhrani

I Rozhrani  * I IF adresa I M azka Jména adaptérn I Informace o adaptén
ERLAN 192168110 2552852560  LANM Intel[R) PRO Adapter
B ntermet 195.39.55.20 205,250 205,224 Internet 3ACom EtherLink PCI
SDiakln

Rozhrani Nazev, ktery identifikuje rozhrani v ramci WinRoute. Zvolte jej tak, aby bylo
zcela jednoznacCné, o ktery adaptér se jedna (napf. Internet pro rozhrani vedouci
do Internetu). Doporucujeme vyhnout se duplicitnim nazvim rozhrani (zptsobily by
komplikace p¥i definici komunikaénich pravidel ¢i upravach smérovaci tabulky).
Nazev rozhrani mize byt kdykoliv pozdéji zménén (viz dale), aniz by tim doslo
k ovlivnéni funkce WinRoute.

Ikonka vlevo od nazvu zobrazuje typ rozhrani (adaptér nebo vytacené pripojeni).
Pozndamka: Nebyl-li dosud nazev rozhrani zadan ru¢né, obsahuje tato polozka jméno

adaptéru z operacniho systému (viz polozka jméno adaptéru).

Jméno adaptéru Pojmenovani adaptéru v operacnim systému (napr. ,,Pripojeni k mistni
siti 2%). Slouzi pro snazsi orientaci, o ktery adaptér se jedna.

Informace o adaptéru Identifikacni retézec adaptéru, ktery vraci prislusny ovladac za-
fizeni.

IP adresa, Maska IP adresa a maska subsité prifazené tomuto rozhrani.

Tlacitka pod seznamem rozhrani umoznuji provadét urcité akce s vybranym rozhranim.
Neni-li vybrano zadné rozhrani, nebo vybrané rozhrani danou funkci nepodporuje, jsou
prislusna tlacitka neaktivni.
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Pridat Timto tla¢itkem lze pFidat novou vytacenou linku. Pokud byl pridan novy sitovy
adaptér, je tfeba jej nainstalovat a nakonfigurovat v operacnim systému. WinRoute jej
pak detekuje automaticky.

Zménit Zobrazeni detailnich informaci a tiprava parametrti vybraného rozhrani. Tlacit-
ko Upresnéni zobrazuje dialog, ve kterém muze byt zakazano sledovani komunikace
s firewallem na daném rozhrani.

£ Upfesnéni EHE

— Yujmnout rozhrani

W pripadech, kdy na firewallu zaroven bEZT intenzivng
vyl ivang slugby [napr. soubaorowd server pro lokalni zit],
miZe bit pofadovano, aby tato komunikace nebyla
zpracoyvavana firewallem [z dirvodu 2videni wikon).

FPo zapruti této walby nebude firewall zpracoyaswat lokalni
komunikaci pres toto rozhrani.

v Mesledmvat kamunikaci s firewallam na tomta rozhrani

fe Mikdy nezapinejte tuto walbu na rozhrani plipojensém
= da |nternetu.

(] Storno

Odebrat Odstranéni vybraného rozhrani z WinRoute. Odstranit rozhrani miiZete pouze
za nasledujicich podminek:

e jedna se o vytacenou linku, ktera je momentalné zavéSena

e jedna se o sitovy adaptér, ktery jiz neni v systému fyzicky pritomen nebo neni
aktivni

Aktivni sitovy adaptér ¢i vyto¢enou linku WinRoute nepovoli odebrat.

Poznamka: Zaznam o jiz neexistujicim sitovém adaptéru nema negativni vliv na chod
WinRoute — je povaZovan za neaktivni, stejné jako vytacena linka v zavéSeném stavu.

Vytocit, Zavésit Rucni ovladani vybrané linky. Vytacet a zavésSovat linky lze také pomo-
ci WWW administra¢niho rozhrani (viz kapitola 7). Je-li vybran sitovy adaptér, jsou
tato tlacitka neaktivni.

Obnovit Tlacitkem lze aktualizovat seznam rozhrani.
P¥iddani nebo zména rozhrani

Po stisknuti tla¢itka Pridat nebo Zmeénit se otevie dialog pro definici ¢i zménu parametru
vybraného rozhrani.
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4.1 Rozhrani

Poznamka: Nasledujici popis se zabyva vytacenymi linkami. V pFipadé sitového adapté-
ru lze nastavit jediny parametr — Jméno rozhrani.

::#::'!'IESIZI'IDSﬁ rozhrani

| dentifikator rozhrani | Mastaveni vptateni

— Popiz rozhrani

Wytacena linka

IF adreza: 0.0.0.0

— Yutacene pripojeni Windows

Frifadit wytaceni pripojeni tomuto rozhrani

Fipojeni k poskptovatel

=l

— Mastaveni

Jména rozhrani: |wtatena linka 1

Storno

Priradit vytacené pripojeni.. V tomto poli vyberte poloZzku telefonického pripojeni
Windows (RAS), kterou pouzivate pro pripojeni k vasemu poskytovateli Internetu.

Poznamka: Doporucujeme vytvorit toto pripojeni a otestovat jeho funk¢nost jesté

pred instalaci WinRoute.

Jméno rozhrani Jednoznacné jméno, které bude vytvorenou linku identifikovat v ramci

WinRoute.

Zalozka Nastaveni vytdceni slouzi k podrobnému nastaveni, kdy a jakym zpusobem
bude linka vytacena. Vychozi nastaveni je ru¢ni vytaceni.

RAS polozka Polozka Telefonického p¥ipojeni Windows, ktera byla vybrana v zalozce
Identifikdator rozhrani. Nazev RAS polozky se zde zobrazuje pro lepsi prehlednosti.

Uzivatelské jméno, Heslo Pfihlasovaci jméno a prislusné heslo pro toto pripojeni. Ty-
to udaje je tfeba zadat, aby je mél WinRoute k dispozici (ve Windows jsou uloZeny
v profilu konkrétniho uzivatele, odkud je sluzba WinRoute Firewall Engine nemuze

nacist).
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::#::'!'IESIZI'IDSﬁ rozhrani

|dentifik stor rozhrani | Mastaveni wytceni
— Mastaveni
RAS polotka: | Telefonické pfipojeni

| Zivatelzkeé jméno: Ifirma

Heszlo: I RS
— Efipajeni " Walby
" Rutni IV Zavésit pfi nedinnost Iﬂ mih
" Nazadost IV wutodit znovy, el linka obsazena |3 3: lerdt
» - W Dbnavit spojeni po vipadku linky
o lastni [
preznéni... |

ok Storno |

Pripojeni Zpusob, jakym bude linka vytacena:

Rucni — linku bude moZné vytocit pouze ru¢né (v programu Kerio Administration
Console nebo prostirednictvim WWW administra¢niho rozhrani — viz kapitola 7)

Na Zddost — linka bude automaticky vytacena na zakladé prichoziho pozadavku
(paketu z lokalni sité smérovaného do Internetu). Konfigurace WinRoute a ope-
racniho systému pro spravnou funkci vytaceni na Zadost je podrobné popsana
v kapitole 10.3.

Trvalé — linka bude vytoc¢ena okamzité pri startu sluzby WinRoute Firewall Engine
a bude v tomto stavu udrzovana (tzn. nap¥. po vypadku ¢ ru¢nim zavéSeni se linka
automaticky ihned znovu vytoci)

Vlastni — tato volba umoznuje detailni nastaveni ¢astu, kdy ma byt povoleno vyta-
Ceni na Zadost a kdy ma byt linka trvale pripojena nebo trvale zavésena.

V jednotlivych sekcich dialogového okna je mozné vybrat casovy interval, v némz
ma prislusna akce platit. Tlac¢itko Zmeénit otevira dialog pro definici ¢asovych in-
tervalt, kde muizete interval upravit nebo vytvorit novy. Detailni informace o ¢a-
sovych intervalech naleznete v kapitole 8.2.

Uzivatelské nastaveni vytac¢eni funguje nasledovné:
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I8 UZivatelska nastaveni

Mewutacet [ponechat linku zavésenou]
£ nikdy

(O, IN::u: VI Zmenit |

Zachoyvat pripojeni
£ nikdy

v |§pi&ka -l Zmerit |

YWytaceni na 2adost povaleno

0 widy
£ nikdy
(O, I Den il I Zmenit |

NejvySsi prioritu ma volba Nevytdcet. Je-li aktualni ¢as v tomto intervalu, linka
zustane zavéSena (nebo se ihned zavési, pokud je vytocena).

Dale se testuje interval pro volbu Zachovat pripojeni. Po dobu trvani tohoto
intervalu bude linka udrZovana v pripojeném stavu.

Jako posledni se testuje volba Vytdceni na Zddost povoleno. Je-li nastavena na
vZdy, bude vytaceni na Zadost povoleno kdykoliv mimo interval uvedeny u vol-
by Nevytdcet.

Volby Upresnujici parametry vytaceni pro typy Rucni, Na Zddost a Vlastni. V pripadé
trvalého pripojeni tyto volby nemaji vyznam (WinRoute se stale snazi udrZzovat linku

ve vytoCeném stavu).

Zavaésit pri necinnosti Doba, po které dojde k automatickému zavésSeni, jestlize pres
rozhrani neprochazeji zadna data. S kazdym prochazejicim paketem je casovac doby

necinnosti nulovan.

Optimalni dobu je nejlépe urcit experimentalné. Prilis kratké casy zpusobi casté vy-
taceni linky, naopak prilis dlouhé budou udrZovat linku vytoc¢enou po dlouhou dobu
— oboji ma za nasledek zvySeni celkovych nakladt na internetové pripojeni.

Vytocit znovu, je-li linka obsazena Je-li pii pokusu o vytoceni linka obsazena, bude
WinRoute opakovat vytaceni, dokud se pripojeni nezdari nebo do zadaného maximal-
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niho poctu pokusu. Nepodari-li se linku pripojit, bude poZzadavek vytoceni ignorovan
(tzn. vytoceni nemuze byt automaticky preplanovano na pozdéjsi dobu).

Obnovit spojeni po vypadku linky JestliZe byl detekovan vypadek linky, WinRoute bu-
de automaticky zkousSet vytocit pripojeni znovu.

Upresnéni Dialog poskytuje moZnost spustit jakoukoli aplikaci nebo prikaz operacniho
systému pri téchto akcich: Pred vytocenim, Po vytoCeni, Pred zavésenim a Po zavésSeni.

2 UpFesiiujici nastaveni pro ¥ytaceni

— Externi prikaz

v  Pfed wodenim I"E:'xskript_l,l'xpred wtocenim. bat''

v Powgtateni I C:Aekriptyhpovytoceni. bat

[T Ffed zavéenim I

v Pozavéieni I"E:'xskripty'xpuzaveseni.I:uat" ihred

(] Storno

Cesta k souboru musi byt vZdy kompletni. Pokud cesta obsahuje mezeru, musi byt
vloZena do uvozovek, jinak bude Cast za mezerou povazovana za parametr. Text je
povazovan za parametr, pokud je oddélen mezerou nebo pokud je cesta k souboru
oznacena uvozovkami.

Pokud je zadan prikaz do prvniho a/nebo tretiho fadku (Pred vytocenim, Pred zave-
Senim), po spusténi programu se neceka na jeho ukonceni.

Upozornéni:

Pokud jeWinRoute spustén v operacnim systému jako sluzba, aplikace bude spusténa
pouze na pozadi.

4.2 DNS forwarder

Modul DNS Forwarder slouzi ve WinRoute ke zjednoduSeni konfigurace DNS na pocita-
Cich v lokalni siti a pro zrychleni odpovédi na opakované DNS dotazy. DNS na lokalnich
pocitacich miiZete obecné nastavit jednim z nasledujicich zptsobui:

e pouzit IP adresu primarniho, prip. i zdloZniho DNS serveru Vaseho poskytovatele In-
ternetu. Toto FeSeni je regulérni, avSak odezvy na DNS dotazy budou znacné pomalé.
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pouzit DNS server v lokalni siti (je-li k dispozici). Tento DNS server musi mit pristup
do Internetu, aby dokazal odpovidat i na dotazy mimo lokalni doménu.

pouzit DNS Forwarder ve WinRoute. Ten mizZe rovnéz slouzit jako jednoduchy DNS
server pro lokalni doménu (viz dale) ¢i jako forwarder pro vas stavajici DNS server.

Ve vychozim nastaveni WinRoute je DNS Forwarder zapnut a nastaven pro predavani
DNS dotazi na jeden z DNS serveru konfigurovanych v opera¢nim systému (typicky DNS
server pridéleny poskytovatelem internetového pripojeni). Podrobnou konfiguraci 1ze
provést v sekci Konfigurace / DNS Forwarder.

& DNS forwarder Cobion

filter

v  Povolit piedavani DMS dotazd

— Predavani DMS daotazi

= Pfeddvat DNS dotazy serveru automaticky sybranému z DMS serverd konfigurovaniich + operacnimm systému

{*  Pfeddvat DNS dotazy tEmbo DMS servernm

OMS zerverly]: |1E|5_1 46.100.5:195.164.100.100 Jednatlivé adresy oddélte stiednikem [;)

W Pougivat cache pro ichleiEi odpoviédi na opakované daotazy Yyprazdit u:au:hel

— Jednoduch) prevod jmen na [P adresy
Fred predanim dotazu jinému DMNS zerver zkusit nalézt jméno v

v szoubor hosts' Editorvat... |

W tabulce adres piidélenich DHCR serverem

Ffi prohledayani souboru ‘hoztz' nebo tabulky pridélenich adres kombinowat jméno & touto DMNS doménow;

I firma.cz

Povolit predavani DNS dotazii Tato volba zapina / vypind modul DNS Forwarder
(sluzba pouziva protokol UDP a béZi na portu 53). Pokud ve vasi sitové konfiguraci
DNS Forwarder nepouZzijete, miZete jej vypnout. Chcete-li na tomtéz pocitaci provo-
zovat jiny DNS server, pak jej musite vypnout — jinak by nastala kolize na uvedeném
portu.

Predavani DNS dotazi DNS Forwarder musi znat alespon jeden DNS server, na ktery
bude dotazy predavat. Tato volba urcuje, jakym zptisobem ziska IP adresu tohoto
serveru:

e Preddvat DNS dotazy serveru automaticky vybranému... — predpoklada se, ze po-
¢ita¢ s WinRoute ma funkcéni pripojeni do Internetu. Soucasti nutné konfigurace
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TCP/IP je také nastaveni jednoho nebo vice DNS serveru (ve Windows se DNS ser-
very nastavuji na konkrétnim adaptéru, maji vSak globalni platnost v ramci celého
operacniho systému).

DNS Forwarder mize precist toto nastaveni a pouZivat stejné DNS servery. Jed-
noznacnou vyhodou této volby je, Ze pocitace v lokalni siti budou vzdy pouZivat
tentyz DNS server jako pocita¢ s WinRoute — tim lze predejit mnoha problémum.

Preddvat dotazy témto DNS servertim — DNS dotazy budou predavany na zadané
DNS servery (je-li zadano vice serveru, povazuji se za primarni, sekundarni atd.).
Tuto volbu pouZijte, chcete-li mit kontrolu nad tim, kam jsou DNS dotazy preda-
vany, nebo pokud potiebujete vytvorit slozitéjsi konfiguraci.

Pouzivat cache pro rychlejsi odpovédi Zapnutim této volby budou odpovédi na
vSechny dotazy ukladany do lokalni vyrovnavaci paméti (cache) DNS Forwarderu. Od-
povédi na opakované dotazy tak budou mnohonasobné rychlejsi (opakovanym dota-
zem je i stejny dotaz vyslany raznymi klienty).

Poznamky:

1.

2.

Doba uchovani DNS zaznamu v cache je specifikovana primo v kazdém zaznamu
(zpravidla 1 den).

Pouziti DNS cache zrychli také ¢innost HTTP proxy serveru (viz kapitola 4.4).

Vyprazdnit cache Stisknutim tohoto tla¢itka dojde ke smazani vSech zaznamu ve vy-
rovnavaci paméti DNS Forwarderu (bez ohledu na jejich dobu zZivotnosti). Tuto funkci
Ize vyuzit napf. pifi zméné konfigurace, pri testovani vytac¢eni na Zadost, odhalovani
chyb apod.

Jednoduchy prevod jmen na IP adresy DNS Forwarder mutze zaroven fungovat jako
jednoduchy DNS server pro jednu vasi lokalni doménu. K tomuto ucelu vyuziva:

systéemovy soubor ’hosts’ — tento soubor se naléza v kazdém operacnim systému,
ktery podporuje TCP/IP. Kazdy radek tohoto souboru obsahuje IP adresu pocitace
a seznam odpovidajicich DNS jmen. Pfi kazdém DNS dotazu je nejprve prohleda-
van tento soubor, zda se v ném nachazi poZadované jméno (pfipadné IP adresa),
a teprve pak (neni-li nalezeno) se dotaz predava DNS serveru.

Stejnym zpusobem se chova DNS Forwarder, je-li tato volba zapnuta. Tlac¢itko
Editovat otevira specialni editor, kterym lze soubor hosts upravovat pfimo v Kerio
Administration Console, a to i v pripadé, kdy je k WinRoute pripojena vzdalené (tj.
Z jiného pocitace).

38



4.2 DNS forwarder

{#% Soubor "hosts’

Maiit | I SErver ak. | Stormo |

# Additionally, commentz [zuch az theze] may be inserted on individual ;I
# linez or following the machine name denoted by a '8’ zymbal,

#

# For example:

#

1025494597  rhino.acme. com # zource server
# 38286310 wacme.com # » client hogt

127.0.01 lozalhosgt

192168.210  stoupa

192168.230 medi

192168231 wazek

192168.235 pavel

192168.236 jack LI

e tabulku adres pridélenych DHCP serverem — jsou-li pocitace v lokalni siti konfigu-
rovany pomoci DHCP serveru ve WinRoute (viz kapitola 4.3), pak ma DHCP server
informace o tom, jaka IP adresa byla prirfazena kterému pocitaci. Pocitac pri startu
systému vysila pozadavek na pridéleni IP adresy, ktery obsahuje i jméno pocitace.

DNS Forwarder ma pristup do tabulek DHCP serveru a muze tedy zjistit, jaka IP
adresa je v tomto okamziku pridélena danému jménu pocitace. Na dotaz na jméno
pocitace v lokalni siti tedy vZdy odpovi spravnou (aktualni) IP adresou.

Kombinovat jméno ... s touto doménou Do tohoto pole zadejte jméno lokalni DNS
domény.
JestliZe pocitac vysila pozadavek na pridéleni IP adresy, vklada do néj pouze své jmé-
no (doménu v tomto okamziku jesté nezna). Aby DNS Forwarder dokazal spravné
zodpovidat dotazy na plné kvalifikovana lokalni DNS jména (tj. jména véetné domé-
ny), musi znat jméno lokalni domény.

Pro snazs$i pochopeni uved’'me jednoduchy priklad:

Lokalni doména ma jméno firma.cz. V lokalni siti je pocitac se jménem honza nasta-
veny pro automatickou konfiguraci IP adresy z DHCP serveru. Po startu operac¢niho
systému vySle tento pocita¢c DHCP pozZadavek obsahujici jméno stanice honza. DHCP
server mu pridéli IP adresu 192.168.1.56. Ve své tabulce uchova informaci o tom,
Ze tato IP adresa byla pridélena stanici se jménem honza.

Jiny pocitac, ktery bude chtit s timto pocitacem komunikovat, vySle dotaz na jméno
honza.firma.cz (jednad se o pocita¢ honza v doméné firma.cz). Kdyby DNS For-
warder neznal jméno lokalni domény, preposlal by tento dotaz na konfigurovany
DNS server, protoze by nerozpoznal, Ze se jedna o jméno v lokalni doméné. Takto
vSak muze lokalni doménu firma.cz oddélit a jméno honza s prisluSnou IP adresou
nalezne v tabulce DHCP serveru.
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Poznamka: Je-li v DNS Forwarderu zadana lokalni doména, pak mohou byt v souboru
HOSTS uvedena lokalni jména vcetné domény nebo bez ni — v obou pripadech budou
dotazy zodpovidany spravné.

4.3 DHCP server

DHCP server (Dynamic Host Configuration Protocol) slouzi ke snadné konfiguraci TCP/IP
na pocitacich v siti. Klientska stanice vysle pri startu opera¢niho systému pozadavek na
konfiguraci, ktery je zachycen DHCP serverem. DHCP server vybere vhodné konfigura¢ni
parametry (tj. IP adresu s prisluSnou maskou subsité a dalsi volitelné parametry — napfr.
adresu vychozi brany, adresy DNS serveru, jméno domény apod.) a pridéli je klientské
stanici. VeSkeré parametry pro klienty se nastavuji pouze centralné na serveru — na
jednotlivych stanicich sta¢i nastavit volbu, aby byly parametry TCP/IP konfigurovany
automaticky z DHCP serveru. Toto je ve vétSiné operacnich systému (napr. Windows,
Linux atd.) vychozi volba — na klientskych stanicich pak neni tfeba nic nastavovat.

DHCP server pridéluje klientiim IP adresy z definovaného rozsahu, a to zpravidla na
urcitou dobu (tzv. dobu pronajmu, angl. lease time). Pfed uplynutim této doby musi
klient pozadat o prodlouzeni pronajmu, jinak bude po této dobé IP adresa povazZovana
za volnou a v pripadé nedostatku volnych adres ji DHCP server pridéli jinému klientovi.
VSe probiha automaticky a pro uzivatele zcela transparentné.

V DHCP serveru mohou byt rovnéz definovany tzv. rezervace — tj. urcitym klientim
budou vzdy pridélovany dané IP adresy. Adresa muiZe byt rezervovana pro hardwarovou
(MAC) adresu nebo jméno pocitace. Tito klienti pak maji pevné IP adresy, které jsou
konfigurovany automaticky.

Mezi hlavni vyhody pouziti DHCP serveru patii vyrazné nizsi narocnost administrace
(vSe staci nastavit pouze na serveru, neni treba konfigurovat jednotlivé stanice) a elimi-
nace mnoha potencialnich chyb (napf. pridéleni téze IP adresy dvéma riznym stanicim,
chybné nastaveni vychozi brany na nékteré stanici apod.).

Konfigurace DHCP serveru

K nastaveni DHCP serveru ve WinRoute slouzi sekce Konfigurace / DHCP server. Zde
1ze definovat rozsahy IP adres, rezervace, volitelné parametry a zobrazovat informace o
pridélenych adresach a statistiky DHCP serveru.

DHCP server se zapina a vypina volbou DHCP server povolen v horni ¢asti okna. Konfi-
guraci je mozné provadét i v pripadé, Ze je DHCP server vypnut.
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Definice rozsahii IP adres

K definici rozsahu IP adres véetné volitelnych parametrd slouzi zaloZzka Rozsahy adres.
Zalozka je rozdélena na dvé ¢asti, z nichZ prvni obsahuje rozsahy adres a rezervace:

$ DHCP server Cobion

filter

v DHCF server povalen

Rozzahy adres IF'FiI:Ié_Iené adresy | |pfesfiujici valby

Rozzahy adres Pocet IP adres v rozzahu:
FPolozka | Popis = Pouzite:
@Wchuzf pararnetmy Wolng:
: =
=- EI 19216810 devel LAN Paramety
- EB1921681.22  tomsp . -
L PB92168125  Tom notebook wirsless Top [Kéd [Iménopaametns [ Hodnota |
P % 003 Defaul gateway 192168201
CEisziERlds  SKNE & on ons 192188.1.10
813271681168 Macintosh !1% e D SRIVET o e
L ER921681.204  test = nmain name Eno.loca
=M Eltg.l 92 168,200 Tam test @ 042 Metwork time server 192.168.1.1
L P32 16820129 wkerEx2000 @ 044 WINS name server 192168 1.16
=M Eltg.l 92168370 K\WE & KPF teams @ 056 TFTP zervername  192168.1.11
- EB192168.3264  jiezek
§1 921683265  backup-gw [temporary] LI
Pridst ~ | zménit. | Odebrat | 4 [+]

Ve sloupci PoloZka se zobrazuji subsité, v nichZ jsou rozsahy IP adres definovany. Za-
skrtavaci pole vedle adresy subsité slouZzi k aktivaci ¢i deaktivaci daného rozsahu adres
(takto 1ze rozsah docasné ,vyradit®, aniZ by bylo nutné jej odstranovat a poté znovu
pridavat). Pod kazdou subsiti jsou pak zobrazovany rezervace IP adres, které jsou v ni
definovany.

Prvni polozkou v tabulce jsou Vychozi parametry, kde 1ze nastavit vychozi parametry
pro DHCP server.

Doba pridéleni Doba, na kterou je IP adresa klientiim pridélovana. Pokud béhem této
doby klient nepozada o prodlouZeni pronajmu nebo o uvolnéni adresy, pak je po
jejim uplynuti tato adresa automaticky uvolnéna a mize byt pridélena jinému klien-
tovi.

DNS server MizZe byt uveden libovolny DNS server (pripadné vice DNS servera oddéle-
nych stfedniky). Jako primarni DNS server (tj. na prvinim misté) vSak doporucujeme
uvadét DNS Forwarder ve WinRoute (tj. IP adresu pocitaCe s WinRoute). DNS Forwar-
der totiz dokaze spolupracovat s DHCP serverem (viz kapitola 4.2) a na dotazy na
jména lokalnich pocitaci bude vzdy odpovidat spravnou IP adresou.
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1:#:2??l:huzi parametry

— Yiichozi definice
Dobapfidglen: {4 2| dni [0 £ : |0 £

— Yolby
V¥ DNS server  [212100.26.5

W WwiNS server: [192.162.1.10

v Doména: I firma.cz

|Ipreznéni... |

ok Storno |

WINS server IP adresa WINS serveru.

Doména Lokalni internetova doména. Pokud lokalni doména neexistuje, pak tento pa-
rametr nenastavujte.

Upresnéni Tlacitko Upresnéni otevira dialog s kompletnim vyctem volitelnych para-
metrd, které protokol DHCP podporuje (véetné vySe uvedenych). V tomto dialogu je
mozné pridat libovolny parametr, ktery DHCP server podporuje, a nastavit jeho hod-
notu.

Vychozi parametry jsou pridélovany automaticky rozsahiim adres, pokud neni zménéna
konfigurace konkrétniho rozsahu adres (dialog Rozsah IP adres / Volby). Podobné fun-
guje vztah mezi rozsahem adres a rezervacemi (pokud nezménite parametry pfimo u
konkrétni rezervace, plati parametry nastavené v daném rozsahu adres). Platnost para-
metrd je tedy podrizena hierarchii stromové struktury, do které jsou rozsahy razeny.

Volbou PFidat / Rozsah adres se zobrazi dialog pro definici rozsahu adres.

Pozndmka: V kazdé subsiti je moZzné definovat pouze jeden rozsah adres.
Popis Textovy popis vytvareného rozsahu adres (pro prehled spravce WinRoute).

Prvni adresa, Posledni adresa Pocatecni a koncova adresa definovaného rozsahu.

Pozndmka: DoporucCujeme definovat vétsi rozsah IP adres, neZ je skutecny pocet po-
¢itaca v dané subsiti.

Maska subsité Maska odpovidajici subsiti, v niz je tento rozsah adres definovan. Maska
subsité je pridélovana klientiim spolec¢né s IP adresou.
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::#::Ruzsah IP adres

Popis: IL::ukéInl' zegment 1

— Definice rozzahu

Preni adresa: | 192.165.1.10 Fosledni adresa: I 152.168.1.100
i azka subsité: |255.255.255.EI LTy AT |

Dobapfidéleni: |2 2| dni 12 2 |0 2

— Yolby
v Wchozi bréna: [192.168.1.1

V¥ DNS server.  [132168.1.1
[T WiINS server I

v Doména: I firma.cz

|Ipreznéni... |

ok Storno |

Pozndmka: Program Kerio Administration Console kontroluje, zda pocatecni a konco-
va adresa rozsahu patfi do téZe subsité vymezené zadanou maskou. Pokud neni tato
podminka splnéna, bude po stisknuti tla¢itka OK hlaSena chyba.

Doba pridéleni Doba, na kterou je IP adresa klientiim pridélovana. Pokud béhem této
doby klient nepozada o prodlouZeni pronajmu nebo o uvolnéni adresy, pak je po
jejim uplynuti tato adresa automaticky uvolnéna a muiiZe byt pridélena jinému klien-
tovi.

Vyjimky WinRoute umoZznuje definovat v kazdé subsiti pouze jeden rozsah IP adres.
Chceme-li vytvorit nékolik nesouvislych rozsahu, provedeme to nasledovné:

e vytvorime rozsah adres pokryvajici vSechny poZadované rozsahy
e definujeme tzv. vyjimky — tj. rozsahy adres, které nemaji byt pridélovany

Priklad: V subsiti 192.168.1.0 chceme vytvorit dva rozsahy adres: 192.168.1.10
az 192.168.1.49 a 192.168.1.61 az 192.168.1.100. Adresy 192.168.1.50 az
192.168.1.60 maji ztistat vyhrazeny pro jiné ucely.

Vytvorime rozsah adres 192.168.1.10 az 192.168.1.100 a stisknutim tlac¢itka Vy-
Jjimky definujeme rozsah adres 192.168.1.50 az 192.168.1.60, které nemaji byt
DHCP serverem piidélovany.
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3% vyiimky

I:Id DD PDI:'IS I _, ........ P Fldat .........
192168.1.50 1321681.60 Servery

ok Storno

Parametry Dialog Rozsah IP adres umoznuje zadani zakladnich DHCP parametrd, které
budou klientim pridélovany:

e Vychozi brdana — musi byt uvedena IP adresa smérovace, ktery je vychozi branou
pro subsit’, z niZ jsou IP adresy pridélovany (tzn. IP adresa rozhrani, ke kterému
je dana subsit’ pripojena)! Vychozi brana v jiné subsiti nema Zadny smysl (byla by
pro klienty nedosaZitelna).

e DNS server — muZe byt uveden libovolny DNS server (pripadné vice DNS serveru
oddélenych stredniky). Jako primarni DNS server (tj. na prvnim misté) vSak dopo-
rucujeme uvadét DNS Forwarder ve WinRoute (tj. IP adresu pocitace s WinRoute).
DNS Forwarder totiZ dokaze spolupracovat s DHCP serverem (viz kapitola 4.2) a
na dotazy na jména lokalnich pocitaci bude vzdy odpovidat spravnou IP adresou.

e WINS server

e Doména — lokalni internetova doména. Pokud lokalni doména neexistuje, pak
tento parametr nenastavujte.

Upozornéni: Tento parametr neslouzi k zadani jména Windows NT domény!
Upresnéni... Tlacitko Upresnéni otevira dialog s kompletnim vyctem volitelnych para-
metrd, které protokol DHCP podporuje (véetné vySe uvedenych). V tomto dialogu je

mozné pridat libovolny parametr, ktery DHCP server podporuje, a nastavit jeho hod-
notu. Dialog je zaroven druhou casti zalozky Rozsah adres.

Nastavené DHCP parametry a jejich hodnoty pro vybrany rozsah IP adres se zobrazuji
v pravém sloupci zaloZky Rozsahy adres.
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. HCP paramekry

Typ IKufu:I I.Jménu:u parametry | Hodnota

G2
E'.,g 005 DMS zerver 192168.1.1;192.168.2.1
E‘.,g M5  Domain name firma.cz

iﬁﬁDHEP parametr

003 Defaulk gateway  192.168.1.1 |

imne off LI

T

Parametr: |E|E|2-
{
Hodnata: EIEIS:

Tirne af

Drefault gateway
004: Tirne server
005: Mame zerver
00&: OMS server
007: Log server

008: Cookie server

1 | 009: LPR zerver
MO: Impress server
M1: Resource location server
M2 Hozt name

113: Boot file zsize

M1 4: ket dumnp file
M5: Domain name

Storno |

ME: Swap server il

Pozndmka: V pravé horni casti zalozky Rozsahy adres jsou zobrazovany jednoduché
statistiky DHCP serveru. Pro vybrany rozsah IP adres je uveden:

celkovy pocet IP adres v tomto rozsahu
pocet a procentualni podil pridélenych adres

pocet a procentualni podil volnych adres

Pocet IP adres v rozzahu: a0
Paougité: 46 [B2%]
iolné: 44 [48%]

Rezervace IP adresy

DHCP server umoznuje vyhradit (rezervovat) vybranou IP adresu pro konkrétni pocitac.
Rezervaci vytvorime v zaloZce Rozsahy adres volbou Pridat / Rezervaci.
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¥ Rezervace adresy

Popiz: IWW'W’ ZEMVEr

— Definice pridéleni
Rezerovat pro; I hardwarovou [MAC] adresu ;I

Hodnata: I ab:00c3del51:3a

|Ipreznéni... |

Rezervovana adreza: |1E|2.1 £3.1.50

ok Storno |

Rezervovat je moZné libovolnou IP adresu, ktera patii do nékteré z definovanych subsiti.
Nezalezi na tom, zda je tato adresa uvnitf nebo vné rozsahu dynamicky pridélovanych
adres, a miZe byt i v nékterém z rozsahu, které jsou definovany jako vyjimky.

IP adresa muze byt rezervovana pro:

e hardwarovou (MAC) adresu pocitace — zadava se v podobé hexadecimalnich (Sest-
nactkovych) ¢isel oddélenych dvojteckami — napf.:

00:bc:a5:f2:1e:50
nebo poml¢kami — napft.:
00-bc-a5-f2-1e-50

MAC adresu sitového adaptéru je mozné zjistit pomoci nastroju operacniho systé-
mu (napf. prikaz ipconfig), pfipadné specidlniho programu dodavaného vyrobcem
sitového adaptéru.

e jméno pocitace — vétSina DHCP klientd posila v DHCP pozZadavku jméno pocitace
(napf. vSechny operacni systémy Windows), prip. je moZné klienta nastavit, aby jméno
pocitace posilal (napf. operacni systém Linux).

Tlac¢itko Upresnéni otevira dialog pro nastaveni DHCP parametru, které budou spolec¢né
s touto adresou pridélovany. Pokud je rezervovana IP adresa uvnitr jiz definovaného roz-
sahu, pak jsou automaticky pouzity DHCP parametry prifazené tomuto rozsahu. V di-
alogu Rezervace adresy je mozné pridat dalsSi parametry, pripadné nastavit specifické
hodnoty jiZ existujicich parametru.

Pozndmka: IP adresu lze rezervovat také tak, Ze v zaloZce Pridélené adresy nalezneme
IP adresu, ktera byla dynamicky pridélena vybranému pocitaci, a tu pro néj rezervujeme
(podrobnosti viz dale).
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Pridélené IP adresy

V zaloZce Pridélené adresy se (v podobé stromu) zobrazuji rozsahy IP adres a v kazdém
z nich vSechny IP adresy, které jsou aktualné pridéleny pocitaciim v dané subsiti.

D DHCP server Cobion

filter

[V DHCF server povalen

Rozsahy adies | Pfidélené adresy IUpFesﬁuil’civglby I

IP adresa I Skonceni plathosti I MAC adresa Jméno pocitade Stav I;I
----2,192.188.1.145 13.5. 2003 17:55:47  00:60:1d:23:50:50 [LUCEWT TECHMOLOGIES) pflajshans-nb Expirovano |
E],‘I 92168.1.146 196 2003121924 00:02:fd: 2c:05:e0 [Cisco Spstems, Inc.) cisco-ss? Ffidéleno
51,1 92168.1.147 14.5. 2003 12:36:38  00:02:2d:1bcBe1c [&gere Systems) support-nb Expircvano
2 192168.1.148 14.5. 2003 18:35:14  00:30:bd:62:14:db [BELKIN COMPOMENTS) ajan-tp Expiravano
192.168.1.149 16.5. 2003 17:11:13 00:50:fc:00:c4:fc [EDIMA TECHNOLOGY CO., LTD.) pedabry Expiravano
El,‘l 92.168.1.165 17.5. 2003 12:54:41  00:50:fc:20:59:95 [EDIMA TECHNOLOGY CO., LTD.) golem Expiravano
E‘I 921681168 195 200312:21:24 00:03:93:89:89:48 [Apple Computer, Inc.] Macintosh Ffidéleno
51,1 92.168.1.189 1952003 12:20:09  00:03:e3:2a:26:27 [Cizzo Systems, Inc.) SIPOO03IE3282627  Ffidéleno
----9192.188.1.204 254, 2003125159 00:08:74:b0:ck92 [Del Computer Corp.] tom-dell Expirovano
- B 192 168.1.213 195, 2003 12:20:17  00:06: 28:f0:f3: cd [Cizzo Systems, Inc.) SIPOODEZEFOFICD  Fidéleno
= E192.168.20.0

2'192.188.20.128 196, 2003 11:2310  00:08:74:b0:ck92 [Del Computer Corp.] tom-dell Ffidéleno
l:_'7;192.188.20.129 145 2003 15:53:58 00.50.56:45:20:03 [Whwiare, Inc.) w2ksrvEx2000 Expirovano LI

Fezervovat... | Llvalnit | Obrovit |

Poznamka: Barva ikony odpovida stavu adresy (viz dale). Ikona s pismenem R oznacuje
IP adresy, které jsou rezervovany.

Sloupce okna Pridélené IP adresy obsahuji nasledujici informace:
e IP adresa — pridélena IP adresa
e Skonceni platnosti — datum a Cas skonceni doby pronajmu této IP adresy

e MAC adresa — hardwarova adresa pocitace, jemuz je IP adresa pridélena se jménem
vyrobce sitové karty.

e Jméno pocitace — nazev pocitace, kterému je IP adresa pridélena (pokud jej DHCP
klient na tomto pocitaci DHCP serveru posila)

e Stav — stav pridéleni IP adresy: Pridéleno (adresa je pridélena klientovi a doba pro-
najmu dosud neskonc¢ila), Expirovdno (doba pronajmu jiz uplynula a klient nepozadal
o obnoveni), Odmitnuto (klient odmitl pridéleni této adresy) nebo Uvolnéno (klient
uvolnil pridélenou adresu).

Poznamky:

1. Informace o expirovanych a uvolnénych IP adresach DHCP server udrZuje pro
pripad, kdy prisluSny klient opét pozada o pridéleni IP adresy — DHCP server
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se snazi pridélovat jednomu klientovi stale tutéz adresu. V pripadé nedostatku
volnych IP adres v§ak mohou byt tyto adresy pridéleny jinym klienttm.

2. S odmitnutymi IP adresami DHCP server zachazi dle nastaveni v zalozce Upres-
nujici volby — viz dale.

Nasledujici sloupce jsou ve vychozim nastaveni skryty:

e Cas posledniho pozadavku — datum a ¢as, kdy klient vyslal posledni pozadavek na
pridéleni ¢i obnoveni adresy

e Zbyvajici doba pridéleni — doba zbyvajici od aktuadlniho ¢asu do Skonceni platnosti

Tlacitko Uvolnit slouzi k okamzZitému uvolnéni vybrané IP adresy (bez ohledu na jeji
stav). Uvolnéna adresa se ihned vraci do fondu volnych adres a miiZe byt nabizena dal-
$im klientim.

Tlacitkem Rezervovat miZete rezervovat vybranou (dynamicky pridélenou) IP adresu
pro pocitac, jemuz je aktualné pridélena. Po stisknuti tohoto tlacitka dojde k automatic-
kému prepnuti do zalozZky Rozsahy adres a zobrazi se dialog pro rezervaci adresy, jehoZ
poloZky jsou jiZ vyplnény odpovidajicimi tdaji (s vyjimkou polozky Popis). Po doplnéni
popisu a stisknuti tlac¢itka OK je IP adresa trvale rezervovana pro pocitac, kterému byla
puvodné dynamicky pridélena.

Pozndmka: Do dialogu pro rezervaci IP adresy je automaticky dosazena MAC adresa
pocitace, kterému je dana IP adresa pridélena. Chcete-li IP adresu rezervovat pro jméno
pocitace, zménte nastaveni poloZek Rezervovat pro a Hodnota.

Upresnujici volby

Zalozka Upresnujici volby slouZi k nastaveni nékterych dalSich parametri DHCP serveru.

BOOTP Zapnutim této volby bude DHCP server pridélovat IP adresy (vCetné volitelnych
parametru) také klientim protokolu BOOTP (predchiidce DHCP — pridéluje konfigu-
raci pouze staticky na zakladé MAC adresy).

Windows RAS Volba umoznuje povolit sluzbu DHCP pro klienty RAS (Remote Access
Service). Dale 1ze nastavit dobu pridéleni pro RAS klienty, pokud nevyhovuje vychozi
nastaveni této hodnoty.

Volby pro odmitnuté adresy Nastaveni v této sekci urcuje, jakym zpusobem budou
obsluhovany IP adresy, které byly klienty odmitnuty (zprava DHCPDECLINE). Tyto IP
adresy mohou byt bud’ okamZzité povaZovany za volné a v pripadé potreby pridéleny
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DHCP server

3)

Cobion
wgefilter

v DHCP server povolen
Bozzahy adres I Pridélené adresy | Upfesfujici wolby

—BOOTF

v Povalit sluzbu DHCF pro BOOTE klienty

— Windows RAS

W Povalit sluzbu DHCF pro klienty slusby BaS

W Specificka doba pidéleni pro BAS klienty

2 Hdile H:]a0 &
— Yolby pro odmithuté adresy
= Mabizet ihned
f*  Mabizet po uplyruti doby
[T HdiJo H:Jo &

dalSim klientim (volba Nabizet ihned) nebo po urcitou dobu blokovany pro pfipad,
Ze o né puvodni klienti znovu pozadaji (volba Nabizet po uplynuti doby).

4.4 Proxy server

WinRoute obsahuje klasicky HTTP proxy server, prestoZze umoznuje diky technologii
NAT primy pristup do Internetu ze vSech pocitacu v lokalni siti. AvSak v nékterych pri-
padech neni pouziti pfimého pristupu vhodné nebo jej nelze pouzit vibec. Jedna se

Zejména o tyto situace:

1. Z pocitace s WinRoute neni moZné primé pripojeni, je tfeba pouZzit proxy server

poskytovatele Internetu.

Proxy server ve WinRoute umi vyuzivat tzv. nadfazeny proxy server (parent proxy

server), kterému predava veSkeré pozadavky.

2. Pripojeni do Internetu je realizovano vytacenou linkou a pristup na urcéité WWw
stranky je blokovan (viz kapitola 6.1). Pfi pouziti pfimého pristupu dojde k vyto-
Ceni linky drive, nez muze byt zachycen vlastni HTTP poZadavek (linka je vytacena
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na DNS dotaz nebo pfi poZadavku klienta na navazani spojeni s WWW serverem).
Pii pristupu na zakazanou WWW stranku WinRoute vytoci linku a poté zablokuje
pristup na pozadovanou stranku — linka je vytoCena zbytecné.

Proxy server dokazZe prijmout a zpracovat pozadavek klienta lokalné. Jedna-li se o
zakazanou stranku, k vytoceni linky nedojde.

3. WinRoute je nasazen do sité s velkym poctem pocitaci, kde byl dfive pouzivan proxy
server. Zména konfigurace vSech pocitaci by byla ¢asové i technicky naroc¢na.

Pri pouziti proxy serveru zustava pristup do Internetu funkcéni — konfigurace jed-
notlivych pocita¢th mizZe zustat nezménéna (pripadné lze zménit nastaveni pouze
na nékterych pocitacich).

Upozornéni: Proxy server ve WinRoute podporuje pouze protokol HTTP. Pro komunikaci
protokolem FTP je tfeba pouZzit pfimy pristup (tzn. nepouZzivat proxy server)! Jedinou
vyjimkou je situace, kdy je pouzit nadfazeny proxy server, ktery protokol FTP podporuje
— proxy server ve WinRoute pak dokaze ,tunelovat” FTP na nadfazeny proxy server.

Konfigurace proxy serveru

Parametry proxy serveru se nastavuji v sekci Konfigurace / Filtrovani obsahu / Pravidla
pro HTTP, zaloZka Proxy server.

Povolit netransparentni proxy server Tato volba zapina HTTP proxy server ve
WinRoute na portu uvedeném v poloZce Port (vychozi port je 3128).

Upozornéni: Zadame-li do poloZky Port cislo portu, ktery jiz pouziva jina sluzba ¢i
aplikace, pak po stisknuti tlac¢itka PouZit WinRoute tento port sice akceptuje, ale proxy
server na ném nespusti a do zaznamu Error (viz kapitola 12.4) se vypiSe nasledujici
chybové hlaseni:
failed to bind to port 3128: another application 1is using this
port

Pokud nemate jistotu, Ze zadany port je skutecné volny, pak bezprostredné po stisk-
nuti tla¢itka PouZit zkontrolujte zaznam Error, zda se v ném takovéto hlaSeni neob-
jevilo.
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4.4 Proxy server

5)

Pravidla pro HTTP Cobion

filter

Fravidla pro URL I Fravidla pro obzah Whwhsd stranek I Cache | Prosy server Skupiny URL | Zakazana slova

— Obecné valby
v Povalit netransparentni proxy server

Pt I 28

— Upfesfujici wolby

v Piedavat pofadavky nadiazenému proxy serveru

M aztavit zkript pro automatickow konfiguraci prohlizece na:

v Povolit prohlizedtm pousit konfiguradni skiipt automaticky pomoci DHCP serveru ve WinB oute

Server: |1?2.'| 61001 o R

W Madfazeni proxy server vwdaduje ovéfeni

Usivatelsk jména: | admin

Hesla: I [ ——

*  PEirnd pristup

= Prowy zerver ve WinRoute

Predavat pozadavky nadfazenému ... Zapnutim této volby bude proxy server ve
WinRoute predavat veSkeré pozadavky nadfazenému proxy serveru specifikovanému
v nasledujicich polozkach:

Server — DNS jméno nebo IP adresa nadirazeného proxy serveru a port, na kterém
béZzi (vychozi port je 3128)

UZivatelské jméno, Heslo — uZivatelské jméno a heslo pro ovéreni na nadfazeném
proxy serveru.

Volba zaroven slouzi k automatickému nastaveni pfistupu antiviru McAfee a Co-
bion Orange Filter do Internetu pres tento proxy server.

NevyZaduje-li nadfazeny proxy server ovéreni uzivatele jménem a heslem, ponech-
te polozky UZivatelské jméno a Heslo prazdné.

Pozndmka: Jméno a heslo pro ovéreni na nadrazeném proxy serveru se posila
s kazdym HTTP poZadavkem. Je podporovano pouze ovérovani typu Basic.

Povolit prohlizeciim pouzit ... Pro pouZziti proxy serveru je nutné spravné nastavit pa-
rametry WWW prohliZzec¢t na klientskych pocitacich. VétSina prohliZzec¢ti umozZnuje
tyto parametry nastavovat automaticky. Po zapnuti volby Povolit prohlizeciim pouZit
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konfiguracni skript automaticky pomoci DHCP serveru ve WinRoute lze vyuZzit tyto
moznosti:

e Prohlize¢ Microsoft Internet Explorer se konfiguruje zcela automaticky pouzitim
DHCP serveru. V nastaveni prohlizece sta¢i zapnout volbu Automaticky zjistovat
nastaveni (Automatically detect settings).

Poznamka: Tento zpusob automatické konfigurace vyzaduje, aby byl ve WinRoute
spustén DHCP server (viz kapitola 4.3).

e Jiné prohlizeCe (napf. Netscape/Mozilla, Opera apod.) umoznuji zadat URL skriptu
pro automatickou konfiguraci. Toto URL ma tvar:

http://192.168.1.1:3128/pac/proxy.pac

kde 192.168.1.1 je IP adresa pocitace s WinRoute a 3128 je port proxy serveru
(viz vySe).

Volba Nastavit skript pro automatickou konfiguraci prohliZeCe na urcuje, jak maji byt
prohliZece automaticky konfigurovany:

e Primy pristup — prohlize¢ bude nastaven tak, aby nepouzival proxy server

e Proxy server ve WinRoute — v prohlize¢i bude nastaven proxy server na IP adrese
pocitace s WinRoute a portu zvoleném v poloZce Port (viz vySe).

Takto 1ze jedinym kliknutim nastavit vSechny prohliZe¢e na pocitacich v lokalni siti.

4.5 HTTP cache

Cache slouzi ke zrychleni pristupu na opakované navstévované WWW stranky a sniZe-
ni zatiZeni internetového pripojeni (v pripadé mérené linky se také sniZi objem prene-
senych dat). Stahované soubory se ukladaji na disk pocitace s WinRoute a pii dalSim
pristupu nemuseji byt znovu stahovany z WWW serveru.

Objekty se do cache ukladaji na omezenou dobu (Time To Live — TTL). Tato doba urcu-
je, zda se ma na WWW serveru ovérovat novéjsi verze daného objektu. Pokud doba TTL
nevyprsela, objekt se vezme z cache. V opacném pripadé se ovéri, zda se objekt na pri-
slusném WWW serveru zménil, a pokud ano, stahne se nova verze. Tento mechanismus
zajistuje prabéznou aktualizaci objektil v cache.

Cache lze pouzit pii pristupu pres proxy server i pfimém pristupu. V pripadé primého
pristupu musi byt na komunikaci aplikovan inspek¢ni modul HTTP (viz kapitoly 5.2
a 8.3).

Parametry HTTP cache se nastavuji v sekci Konfigurace / Filtrovani obsahu / Pravidla pro
HTTP, zalozka Cache.
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%)

Pravidla pro HTTP

Cabion

filter

Fravidla pro LIRL I Fravidla pro obeah '’ stranek | Cache I Prowy zerver | Skuping URL | Zakazana zlova

I
=

— Obeché volby

Pavalit cache pra transparentni prosy

Fowalit cache pro proxw senver

[Doba Zivatnosh [TTL) pro protokol HTTR: I‘l 3: dni  Specificka nastaveni pro URL...

Adresal pro cache: Iu::‘\pn:ugram files"keriohwinroute frewalcache

i Zmeénite- cestu k adresan, musite restartovat WinF oute Firewal Engine.

Yelkost cache: I 1024 3: B

Velikost cache v paméti 512 =1 KB

ba. welikost HTTP objekiu: 512 5 KB

— Yalby pro cache

[T Dokondit stahovani objektd pii preruseni
[T Uchaovévat v cache netplng soubory

[~ Ukladat adpovédi na presméravani [redirect]

L

Ak ceptovat dobu zivotnosgt [T TL] dodanou zerverem
lgnorovat direktivu servery Cache-Control

Wady kontroluj plathost soubar v cache

Povolit cache pro transparentni proxy Zapnuti cache pro HTTP komunikaci obsluho-
vanou inspekénim modulem HTTP (tj. pfimy pristup do Internetu)

Povolit cache pro proxy server Zapnuticache pro objekty stahované pres proxy server
ve WinRoute (viz kapitola 4.4)

Doba zivotnosti (TTL)... Vychozi doba platnosti objektu v cache. Tato doba je pouZita,
jestlize:

pro konkrétni objekt neni nastavena specificka doba Zivotnosti (nastavuje se v di-
alogu, ktery se otevira tlac¢itkem Specifickd nastaveni pro URL — viz dale)

neni akceptovana doba zivotnosti uréena WWW serverem (viz poloZka Akceptovat

dobu zZivotnosti (TTL) dodanou serveremni)

Adresar pro cache Adresar pro ukladani objektd. Ve vychozim nastaveni se pouZziva

podadresar cache v adresari, kde je WinRoute nainstalovan.

Upozornéni: Zména adresare pro cache se projevi aZ po pristim startu WinRoute Fi-
rewall Engine.
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Velikost cache Velikost souboru cache na disku. Maximalni velikost tohoto souboru je
dana pouZitym souborovym systémem: FAT16 — 2GB, ostatni souborové systémy —
4GB.

Pozndmka: Je-li cache zaplnéna z 98%, spusti se automaticky tzv. uklid — smazani
vSech objektt, jejichz doba Zivotnosti jiZ vyprSela. Nepodari-li se odstranit Zadné
objekty, nebudou do cache ukladany nové objekty, dokud se misto neuvolni (pfi né-
kterém z dalSich uklidi nebo rué¢nim vymazanim).

Velikost cache v paméti Maximalni velikost cache v opera¢ni pameéti. Tato cache slouzi
zejména pro urychleni zapisu do cache na disku.

Prilis vysoka hodnota muize mit negativni vliv na vykon pocitace (velikost cache by
neméla presahnout cca 10% velikosti operacni paméti).

Max. velikost HTTP objektu Maximalni velikost objektu, ktery bude do cache uloZen.

Statistiky dokazuji, Ze nejvétsi pocet poZadavki je na objekty malé velikosti (napf.
HTML stranky, obrazky apod.). Velké objekty, napt. archivy, které se zpravidla stahuji
jednorazové, by v cache zbytecéné zabiraly misto.

Volby pro cache Upresnujici nastaveni chovani cache.

Dokoncit stahovani objektii pri preruseni — po zasSkrtnuti této volby se bude au-
tomaticky dokoncovat stahovani objektu, jestlize byl pozadavek uzivatelem pre-
rusen (tlacitkem Stop ve WWW prohliZeci). Ve velkém poctu pripadi totiZ uZzivatel
prerusuje otevirani stranky z dtvodu prili§ pomalého natahovani. Rozhodne-li se
uzivatel navstivit stranku znovu (pripadné ji navstivi jiny uzivatel), bude stranka
k dispozici nesrovnatelné rychleji.

Uchovavat v cache neuiplné soubory — zapnutim této volby bude server do cache
ukladat i nekompletni objekty (jejichz stahovani bylo preruSeno). Natahovani
stranky pri opakované navstévé pak bude o néco rychlejsi.

Je-li zapnuta volba Dokoncit stahovani objektii p¥i preruseni, pak bude volba Ucho-
vavat v cache netiplné soubory ignorovana.

Ukladat odpovédi na presmérovani (redivect) — po zapnuti této volby budou do
cache ukladany HTTP odpovédi obsahujici presmeérovani.

Akceptovat dobu Zivotnosti (TTL) dodanou serverem — tato volba zpusobi uloZeni
objektl do cache na dobu doporucenou WWW serverem, ze kterého jsou objekty
stahovany. Pokud server tuto dobu neurci, pouZzije se vychozi doba (viz polozka
Doba Zivotnosti (TTL) pro protokol HTTP).
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Upozornéni: Nékteré WWW servery mohou zamérné dodavat priliS kratké nebo
prilis dlouhé doby za ucelem potlaceni cache.

e Ignorovat direktivu serveru Cache-Control — po zapnuti této volby bude WinRoute
ignorovat direktivy pro fizeni cache na WWW strankach.

Pokud se obsah néjaké stranky velmi ¢asto méni, jeji autor na ni zpravidla umisti
direktivu, aby se neukladala do cache. V nékterych pripadech je tato direktiva
pouzivana nerozumné, napf. za ucelem vyrazeni cache. Volba Ignorovat direktivu
serveru Cache-Control zpusobi, Ze WinRoute bude akceptovat pouze direktivy no-
store a private.

Poznamka: WinRoute pracuje pouze s direktivami z hlavicek HTTP odpovédi, ni-
koliv ze samotnych stranek.

o VZdy kontroluj platnost souborii v cache — zapnutim této volby bude WinRoute
pri kazdém poZadavku kontrolovat, zda se na serveru nenachazi novéjsi verze
objektu ulozeného v cache (bez ohledu na to, zda to klient pozaduje).

Pozndmka: Klient si mize kdykoliv vyzadat kontrolu novéjsi verze objektu na WWW
serveru (bez ohledu na nastaveni cache). V prohlize¢ich Microsoft Internet Explorer a
Netscape/Mozilla se to provede stisknutim kombinace klaves Ctrl-F5. ProhliZzece 1ze také
nastavit, aby kontrolovaly novéjsi verze stranek pri kazdém pristupu (pak staci stranku
pouze obnovit).

Specificka nastaveni pro URL

Vychozi doba Zivotnosti objektu v cache nemusi byt vyhovujici pro vSechny stranky.
V nékterych pripadech miZe vzniknout pozadavek neukladat stranku (resp. objekt) do
cache vibec ¢i zkratit dobu jeho platnosti (napf. pro stranky, které se méni nékolikrat
denné).

Tlacitko Specifickd nastaveni pro URL otevira dialog, ve kterém lze nastavit dobu plat-
nosti pro konkrétni URL.

Pravidla v tomto dialogu tvori usporadany seznam, ktery je prochazen shora dolu (tla-
Citky se Sipkami na pravé strané okna lze upravit poradi pravidel).

Popis Textovy popis polozky (pro snazsi orientaci)

URL URL, pro které ma byt nastavena specificka doba Zivotnosti objektti v cache. URL
muze byt zadano v jednom z téchto tvaru

e kompletni URL (napf. www.kerio.com/cz/index.html)
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7+ Specificka nastaveni pro URL K E3

TTL IR | |

Newklad:

4 hiodin
[Doba uchovani v cache [TTL] podle URL
Popis: IEpravudaistvi :I
URL: I"iu:lnes.u:zx _I

-
Tk o & dni Jo £ hodin
ak Storno |
Fridat Zmenit Odebrat Zavrit

e podretézec s pouzitim hvézdickové konvence (napr. *idnes.cz*)

e jméno serveru (napif. www.kerio.com) — libovolné URL na tomto serveru (zadany
fetézec se automaticky doplni na tvar: www. kerio.com/*)

TTL Doba platnosti objektt vyhovujicich uvedenému URL.

Volba 0 dni, 0 hodin znamena, Ze objekty nebudou do cache ukladany.
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Kapitola 5
Komunikacni pravidla

Komunikac¢ni pravidla (Traffic Policy) jsou zakladem konfigurace WinRoute. V jediné ta-
bulce je integrovano nastaveni:

e zabezpeceni (tj. ochrany lokalni sité véetné pocitace, na némz je WinRoute nainstalo-
van, proti nezadoucimu priniku z Internetu)

e prekladu IP adres (téZ NAT, Network Address Translation — technologie umoZnujici
transparentni pristup z celé lokalni sité do Internetu prostirednictvim jediné verejné
IP adresy)

e zpristupnéni serveru (sluzeb) bézicich v lokalni siti z Internetu (tzv. mapovani portu)
e Tizeni pristupu lokalnich uzivatelti do Internetu

K definici komunikac¢nich pravidel slouZi sekce Konfigurace / Komunikacni pravidla. Pra-
vidla mohou byt definovana dvéma zpiisoby: ru¢né (pro zkusSené spravce) nebo pomoci
pruvodce (pro méné zkusSené uzivatele nebo pripady, kdy nejsou treba zadna specialni
nastaventi).

5.1 Pruvodce komunikacnimi pravidly

Privodce (wizard) se uzivatele dotaZe pouze na nejnutnéjsi informace, na jejichz zakla-
dé vytvori sadu komunikacnich pravidel. Vytvorena pravidla zajisti pristup z lokalni sité
do Internetu ke zvolenym sluzbam, pristup z Internetu k vybranym lokalnim servertim
a plnou ochranu lokalni sité (véetné pocitace s WinRoute) proti neopravnénému pristu-
pu z Internetu. Aby bylo mozZné zarucit funkénost WinRoute po pouziti privodce, jsou
pred dokoncenim pruvodce vSechna stavajici pravidla smazana a nahrazena pravidly
vytvorenymi automaticky na zakladé poskytnutych informaci.

Pravodce komunikacnimi pravidly se spusti stisknutim tlacitka Priivodce.

Pozndamka: Nahrazeni stavajicich komunikacnich pravidel pravidly vytvorenymi pruvod-
cem se provadi az po potvrzeni posledniho kroku. Privodce tedy miZete v kterémkoliv
kroku stornovat beze ztraty stavajicich pravidel.

Krok 1 — informace
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::#::Prlf’wudce komunikatnimi pravidly

[ tomto privode - strana 1 2 7

Tento privodce vam pomize zabezpedit plipojeni vaii
lokalni zité do Internetu,

Tento privodoce wybvofi na zakladé  poskytnutich
informaci nékolik pravidel. Kazdé pravido bude mit
popiz, kterd wam  pomizZe pochopit jeho Gcel a
porozumeét koncepoi komunikacnich pravidel. Pravidla
miZete také pridavat, editovat & mazat rucngé - tak lze
doladit wytvorena pravidla presné podle wagich potreb.

Mejprve 22 prosim ujistéte, Ze pocitad, na néms je
YWinRoute Firewall inztalovan, | plipojen do lokalni zité
a ma funkcni internetoveé pripojeni.

Stomo | < Zpet L Dakiy

Pravodce predpoklada, ze pocitac, kde je WinRoute nainstalovan, je vybaven:

e alespon jednim aktivnim adaptérem pro lokalni sit’

e alespon jednim aktivnim adaptérem pripojenym do Internetu nebo je definovano ale-
spon jedno vytacené pripojeni. Vytacena linka nemusi byt v okamziku spusténi prua-
vodce pripojena.

Krok 2 — vybér typu internetového rozhrani

Vyberte zpusob, jakym je pocitac s WinRoute pripojen do Internetu: sitovym adaptérem
(Ethernet, WaveLAN, DSL apod.) nebo vytacenou linkou (analogovy modem, ISDN atd.).

:::Prlf’wudce komunikatnimi pravidly

Typ intermetového plipojeni - strana 2 2 7

Yyberte typ vageho intermnetového pripojeni:

f* Ethemet, DSL. kabelovi madem, satelitni pfipojeni atd.
 Yytateng pfipojeni [modem, ISOM, PPFoE]

Krok 3 - vybér internetového adaptéru nebo vytdacené linky

Je-li pocitac pripojen do Internetu sitovym adaptérem, staCi jej vybrat ze seznamu.
V pruvodci se pro snazsi orientaci zobrazuje také IP adresa, maska subsité a MAC adresa
zvoleného adaptéru.
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Pozndamka: Na prvnim misté seznamu je nabizeno internetové rozhrani s vychozi bra-
nou. Proto je ve vétSiné pripadt v tomto kroku jiz prednastaven spravny adaptér.

::#::Prlf’wudce komunikatnimi pravidly

Rozhrani pripojeng do Internetu - strana 32 7

Yyberte zitov) adaptér, kierim jg poditad = WinBoute pripojen do Intermetu;

Adaptény: IF'uI:uIil: 'I

|nformace o adapténu

IF adresza: | 195.39.55.21
hazka subsité: | 255255 206,224
MaC adreza; |00:04:76: 1590

Pro vytacenou linku, je treba vybrat prislusné telefonické pripojeni (definované v ope-
raénim systému) a zadat odpovidajici uzivatelské jméno a heslo.

::#::Prlf’wudce komunikatnimi pravidly

YWytaceneé pripojeni - strana 3 2 7

Zadejte prozim prihlagovaci Udaje pro wwtacens pripojeni.
Frihlagovaci udaje

YWutateneé pripojeni: I Pripojeni k poskytovatel ;I

| Zivatelzkeé jméno: Ifirma

Hezla: I [E——

Krok 4 — omezeni pFistupu na Internet
Zvolte, k jakym sluzbam v Internetu budou uzivatelé z lokalni sité smét pristupovat:
Povolit pristup ke vSem sluzbam Pristup z lokalni sité do Internetu nebude nijak

omezen. Uzivatelé budou smét vyuzivat jakoukoliv sluzbu bézici na serveru v In-
ternetu.

Povolit pristup pouze k nasledujicim sluzbam Z lokalni sité bude povolen pristup
pouze ke sluzbam, které zde vyberete.

Pozndmka: V tomto dialogu je uveden vycet pouze zakladnich sluZzeb (nezavisle na
tom, jaké sluzby jsou ve WinRoute definovany — viz kapitola 8.3). Dalsi sluzby m1-
Zete povolit pfidanim vlastnich komunikacnich pravidel — viz kapitola 5.2.
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::#::Prlf’wudce komunikatnimi pravidly

Pravidla pro odchozi komunikac - strana 4 2 7

Zyolte zplizob omezeni wEivateld z lokalni zité » prizstupu na ntermet

" Povalit piiztup ke viem sluzbam [Zadné omezeni]

{*  Povalit piiztup pouze k nasledujicim sluzbam:

ﬂuiba I Protokol IEdru:uiu:uv_I;I pork I Cilow) port I
] HTTP TCP Libovolmi an

] HTTPS TCP Libovolmi 443

Fl FTF TCP Libovolmi 21

O sMTP  TCP Libovolmi 25

bl DS TCRAUDP  Libowalnj A3

O por3  TCP Libovolmi 110

O mapr  TCP Libovolmi 143

Ml Telnet  TCP Libotealng 23

Krok 5 — zpristupneéni sluZeb v lokdlni siti

Bézi-li na pocitac¢i s WinRoute ¢i na nékterém pocitaci v lokalni siti sluzba (napt. WWW
server, FTP server apod.), kterou chcete zpristupnit z Internetu, definujte ji v tomto
dialogu.

::#::Prlf’wudce komunikatnimi pravidly

b apowvani prichozi komunikace - strana bz 7

Jzowi ve vagi lokalni ziti gerveny, kieré maji bt doztupné z Internetu,
zpecifikujte j& zde. Pokud ne nebo si nejste jizti, pak tuto stranku
preskocte,

IF adresa I SluZba I
192.168.1.10 HTTP
192.168.1.10 HTTPS

Zmenit... Odebrat

Tlacitko Pridat otevira dialog pro zpristupnéni nové sluzby.
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5.1 Pruvodce komunikacnimi pravidly

H Mapovani prichozi komunikace

ShuZba bEdi na
£~ Firewall

(" IP adiesa: [192.168.1.10

Shuha: |HTTPS =l

ok Storno |

Sluzba bézi na Volba pocitace, na némz sluzba bézi:
e Firewall — pocita¢, na némz je WinRoute nainstalovan

e IP adresa — adresa serveru v lokakni siti (pocitac¢, na kterém sluzba bézi)
Poznamka: Vychozi brana na tomto pocita¢i musi byt nastavena tak, aby pristu-
poval do Internetu pres WinRoute — jinak nebude zpristupnéni sluzby fungovat!

Sluzba Vybér sluzby, ktera ma byt zpristupnéna. Tato sluzba musi byt nejprve defino-

vana v sekci Konfigurace / Definice / SluZby (viz kapitola 8.3).

Pozndmka: VétSina béznych sluZeb je ve WinRoute jiz preddefinovana.

Krok 6 — NAT

Pokud se jedna o privatni lokalni sit’, ktera ma byt pfipojena do Internetu pres jedi-
nou verejnou IP adresu, zapnéte funkci NAT (preklad IP adres). Je-li WinRoute pouZit
pro smérovani mezi dvéma vefejnymi sitémi ¢i mezi dvéma lokalnimi segmenty (tzv.
neutralni smérovac), pak preklad adres nezapinejte.

::#::Prlf’wudce komunikatnimi pravidly

Sdileni internetového pripojeni [MAT] - strana 6 2 7

MAT [Metwork Addresz Translation - preklad IP adrez] umogfuje priztup do
Internetu z celé lokalni =ité proztiednictyim vergjné P adresy
internetaveho rozhrani.

v Powolit NAT

Krok 7 — vytvoreni pravidel

V poslednim kroku vas pravodce informuje o tom, Ze vytvori komunikacni pravidla na
zakladé shromazdénych informaci. VSechna stavajici pravidla budou smazana a nahra-
zena noveé vytvorenymi pravidly.
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Kapitola 5 Komunikacni pravidla

Dokonceni - strana 72 7

::#::Prlf’wudce komunikatnimi pravidly

Myni ma privodoe viechny potfebné informace, na jgjiché zakladé wtvori
odpovidajici pravidla. Pokud jste zadali nespravné informace nebo ze
zmeéni konfigurace waii zité, miZete spustit tohoto privodoe znovu a
wybvofit nova pravidla,

Upozornéni: Toto je posledni moznost pruvodce stornovat a zachovat stavajici komuni-
kacni pravidla! Po stisknuti tlac¢itka Dokoncit budou smazana a nahrazena novymi.

Pravidla vytvorenad privodcem

Podivejme se podrobnéji na komunikacni pravidla,
v predchozim prikladu.

ktera byla vytvorena pravodcem

5)

Komunikacni pravidla

Jméno Zdroj Cil ShiZba Akoe| £azn| Preklad
B ICMP komurikace (€03 Firewall | +% Libovoln @82 Ping W
B nat EILAN  |E Intemet |@RHTTP | NAT [ichozi wistupni rozhrani)
i HTTRS
2 FTP
i DNS
@3 Telnet
B Lokéni komunikace (€53 Firewall €0 Firewall | +% Libovolni |«
B LAN B LaN
F komunikace firewallu 'EB Firewall .ﬁ!'j |nternet @é HTTP i
i HTTRS
2 FTP
i DNS
@3 Telnet
M Siuzba HTTP =] Intenet (€33 Firewall  |@R HTTP | Mapovani 192.168.1.10
B Siuzba HTTPS =] Intenet (€33 Firewall |2 HTTPS |« Mapovani 192.168.1.10
Implicitni pravidlo ¢ Libovalng | €5 Libovalnp | 5% Libovolnd | 3€

ICMP komunikace Toto pravidlo je privodcem pridano vzdy, bez ohledu na nastave-
ni v jednotlivych krocich. Umoznuje PING (tj. vyslani Zzadosti o odezvu) z pocitace,
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5.1 Pruvodce komunikacnimi pravidly

kde je WinRoute nainstalovan. PING je velmi duleZity napf. pro ovéreni funkcénosti
internetového pripojeni.

Pozndamka: Pravidlo ICMP komunikace nepovoluje PING z pocitaci v lokalni siti do
Internetu. Je-li to poZadovano, je tfeba pridat sluzbu Ping do pravidla NAT (detaily
viz kapitola 5.2).

NAT Toto pravidlo urcuje, Ze ve vSech paketech jdoucich z lokalni sité do Internetu
bude zdrojova (privatni) IP adresa nahrazovana adresou rozhrani pripojeného do In-
ternetu (v pravodci krok 3 a krok 6). Pristup bude povolen pouze k vybranym sluzbam
(krok 4).

Lokalni komunikace Toto pravidlo povoluje veskerou komunikaci poc¢itacu v lokalni
siti s pocitacem, na némz WinRoute béZi. Polozky Zdroj a Cil v tomto pravidle zahr-
nuji vSechna rozhrani pocitace s WinRoute kromé rozhrani pripojeného do Internetu
(vybraného v kroku 3).

Pozndamka: Pruvodce predpoklada, Ze pocitac s WinRoute logicky patfi do lokalni sité,
a pristup k nému nijak neomezuje. Omezeni pristupu na tento pocitac lze provést
upravou pravidla nebo definici nového. Je nutné si uvédomit, Ze nevhodné omezeni
pristupu k pocitac¢i s WinRoute muiZe mit za nasledek zablokovani vzdalené spravy
¢i nedostupnost sluzeb v Internetu (veSkera komunikace do Internetu prochazi pres
tento pocitac).

Komunikace firewallu Toto pravidlo povoluje pristup k vybranym sluzbam z pocitace,
kde je WinRoute nainstalovan. Je obdobou pravidla NAT, ale s tim rozdilem, Ze se zde
neprovadi preklad IP adres (tento pocita¢ ma primy pristup do Internetu).

Sluzba HTTP a Sluzba HTTPS Tato dvé pravidla zpfistupnuji (mapuji) sluzby HTTP a
HTTPS bézici na pocitaci s IP adresou 192.168.1.10 (krok 6). Tyto sluzby budou
z Internetu pristupné na IP adresach vnéjsiho rozhrani (krok 3).

Implicitni pravidlo Toto pravidlo zakazuje veSkerou komunikaci, ktera neni povolena
jinymi pravidly. Implicitni pravidlo je vZdy na konci seznamu komunikacnich pravi-
del a nelze jej odstranit.

Implicitni pravidlo umoznuje zvolit akci pro nezadouci komunikaci (Zakdzat nebo
Zahodit) a zapnout zaznam paketl nebo spojeni.

Pozndmka: Detailni popis jednotlivych ¢asti komunikac¢niho pravidla najdete v kapito-
le 5.2.
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Kapitola 5 Komunikacni pravidla

5.2 Definice vlastnich komunikacnich pravidel

Chcete-li dale doladit nastaveni WinRoute, muzete definovat vlastni pravidla, pripadné
upravit pravidla vytvorena pravodcem. ZkuSeni spravci nemuseji privodce pouzit viibec
— mohou vytvorit kompletni sadu pravidel presné podle specifickych pozadavki.

Pozndamka: Chcete-li ridit pristup uzivateld k WWW a FTP servertim, doporucujeme na-
misto komunikacnich pravidel pouzit specidlni nastroje, které WinRoute k tomuto tucelu
nabizi — viz kapitola 6.

Jak komunikacni pravidla funguji?

Komunika¢ni pravidla jsou uloZena v usporadaném seznamu. Pfi aplikaci pravidel je
seznam prochazen shora dold a pouzije se vZdy prvni pravidlo, kterému dané spojeni ¢i
paket vyvhovuje — zaleZi tedy na poradi pravidel v seznamu. Poradi pravidel 1ze upravit
Sipkovymi tla¢itky v pravé ¢asti okna.

Na konci seznamu je vZdy umisténo implicitni pravidlo, které zakazuje nebo zahazu-
je veSkerou komunikaci (akce je volitelnd). Toto pravidlo nelze odstranit. Komunikace,
ktera neni pravidly vyslovné povolena, je zakazana.

Pozndmka: Bez definice komunikac¢nich pravidel (pomoci pravodce ¢i vlastnich) existuje
ve WinRoute pouze implicitni pravidlo, které blokuje veSkerou komunikaci.

Definice pravidel

Komunikacni pravidla jsou zobrazovana ve formé tabulky, kde kazdy radek obsahuje
jedno pravidlo a ve sloupcich jsou jeho jednotlivé ¢asti (jméno, podminky, akce — detaily
viz dale). Dvojitym kliknutim levym tla¢itkem mySi na vybrané pole tabulky (pripadné
kliknutim pravym tlac¢itkem a volbou Zménit... z kontextového menu) se zobrazi dialog
pro zménu vybrané polozky.

Nové pravidlo pridame stisknutim tla¢itka Pridat a Sipkovymi tlac¢itky v pravé ¢asti okna
jej presuneme na pozadované misto.

Jméno Nazev pravidla. Mél by byt stru¢ny a vystizny, aby tabulka pravidel byla prehled-
na. Detailnéjsi informace by mély byt zapsany do poloZky Popis.

Zaskrtavaci pole pred jménem pravidla slouzi k jeho aktivaci a deaktivaci. Neni-li
toto pole zaSkrtnuto, pak se WinRoute chova, jako by pravidlo neexistovalo. Toho 1ze
vyuzit napfr. pro docCasné vyrazeni pravidla — neni tfeba je odstranovat a pozdéji
znovu definovat.
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5.2 Definice vlastnich komunikacnich pravidel

::#:szénit pravidlo {Jméno a barva) K E3

Jméno:; I MAT

Barva: I LI

ok Storno

Kromé vySe uvedeného jména muzete nastavit také barvu pozadi radku tabulky s tim-
to pravidlem. Volba Transparentni znamena, ze fadek bude ,prihledny” (pod textem
bude barva pozadi celého seznamu, typicky bila).

Pozndmka: Barva pravidla slouZzi pouze pro zlepSeni prehlednosti — nesouvisi s jeho
vyznamem.

Zdroj, Cil Volba zdroje, resp. cile komunikace, pro niZ ma pravidlo platit.

(3% Zménit zdroj

%192.1EB.1.EI£255.255.255.D I Pridat =
Bl podtad..,
S Rozsah [P adres...
% Skupinu IP adres. ..
a1 Subsit’' s maskou, .,
%’ it pripojenou k rozhrani. ..

'ﬁ zivatele. ..
'EB' Firewall

ok Storno |

Tlacitkem Pridat 1ze definovat novou polozku zdroje, resp. cile komunikace:

Pocita¢ — TP adresa konkrétniho pocitace (napi. 192.168.1.1)

Rozsah IP adres — napt. 192.168.1.10—192.168.1.20

Skupinu IP adres — skupina adres definovana ve WinRoute (viz kapitola 8.1)

Subsit’ s maskou — subsit zadana adresou sité a maskou

(napr. 192.168.1.0/255.255.255.0)
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Kapitola 5 Komunikacni pravidla

e Sit' pFipojenou k rozhrani — vybér rozhrani, kterym paket prichazi (v poloZce
Zdroj) nebo kudy ma byt odeslan (v polozce Cil)

o UZivatele — uzivatelé nebo skupiny uzivateld, které 1ze vybrat ve specialnim dia-
logu.

3% Uzivatelé

— Yubrat uZivatele

= Ovéfeni uzivateld

t*  |Zivatelé ze zeznamu;
Oztatni uZivatelé: Yybrani uéivatelé:
Tup I.Jménu:u I Tup I.Jménu:u I
R  [Obchod] oo | |K# adming]
'ﬁ [T echmici] = B honza
'ﬁ [Evedawvci] 3p Iﬂl standa
B Admin
B jana

L..0K i|  Stomo

Volba Ovéreni uzivatelé znamena, Ze podminka bude platit pro vSechny uZzivatele,
kteri jsou na firewall jiz prihlaSeni (viz kapitola 7.2).

V komunikac¢nich pravidlech ma uzivatel (resp. skupina) vyznam IP adresy pocita-
Ce, z néhoz je prihlasen (podrobnosti o ovérovani uzivatelt na firewallu naleznete
v kapitole 7.2).

Pozndamky:

1. Povoleni / zakaz pristupu urc¢itym uZzivatelim ma smysl jen tehdy, pokud je
zavedeno globalni omezeni pro nepfihlaSené uzivatele (jinak totiZ neni uziva-
tel donucen se prihlasit).

2. 'V pripadé sluzby HTTP umoznuje WinRoute vyzadat ovéreni uzivatele auto-
matickym presmérovanim na pirihlaSovaci stranku (podrobnosti viz kapito-
la 6.1). U ostatnich sluzeb toto moZné neni — je-li pristup ke sluzbé omezen
dle uzivateli a z daného pocitac¢e neni prihlaSen Zadny uzivatel, pak je sluzba
blokovana. Uzivatelé by méli byt informovani o tom, Ze pred pristupem k ta-
kové sluzbé museji otevrit prihlasovaci stranku (viz kapitoly 7 a 7.2) ve svém
WWW prohlizeci a prihlasit se.
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5.2 Definice vlastnich komunikacnich pravidel

e Firewall — specialni skupina adres zahrnujici v§echna rozhrani pocitac¢e, na némz
WinRoute bézi. Tuto volbu lze s vyhodou vyuzit napf. pro povoleni komunikace
mezi lokalni siti a poc¢itacem s WinRoute.

Pozndamka: Tlacitko Libovolny nahradi vSechny definované polozky polozkou Libo-
volny (toto je rovnéZ vychozi hodnota pfi vytvareni nového pravidla). Bude-li pak
pridana alespon jedna nova polozka, bude poloZzka Libovolny automaticky odstraneé-
na.

Sluzba Definice sluzby (resp. sluzeb), pro kterou ma toto komunikacni pravidlo platit.
Seznam muiZe obsahovat vice sluzeb definovanych v sekci Konfigurace / Definice /
Sluzby a/nebo sluzeb zadanych protokolem a ¢islem portu (pripadné rozsahem porti
— pro jeho specifikaci se zde pouziva pomlcka).

£ Zménit sluZbu / port

@HTTPS I Ffidat =
GRHTTP
Zménit... |
Paort nebo rozsah portd:
Libosvolg
[1ce ~] [aon0-e0s _ Libovakj |
k. Stormo |
Ok Stormo

Poznamky:

1. Je-li v definici sluzby pouzit inspekcni modul daného protokolu, pak se na ko-
munikaci vyhovujici tomuto pravidlu inspekéni modul aplikuje. Pokud pravidlo
plati pro vSechny sluzby (tlacitko Libovolny), pak jsou automaticky aplikovany
vSechny potrebné inspekéni moduly.

Chceme-li docilit toho, aby na urc¢itou komunikaci nebyl aplikovan prislusny in-
spekcéni modul, je tfeba definovat vlastni sluZbu bez pouziti inspekéniho modulu
(detaily viz kapitola 8.3).

2. Tlacitko Libovolny nahradi vSechny definované polozky polozkou Libovolny (toto
je rovnéz vychozi hodnota pfi vytvareni nového pravidla). Bude-li pak pridana
alesponl jedna nova sluzba, bude poloZka Libovolny automaticky odstranéna.
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Kapitola 5 Komunikacni pravidla

Akce Zpusob, jak WinRoute obslouzi komunikaci, ktera vyhovi podminkam tohoto pra-
vidla (podminka je dana polozkami Zdroj, Cil a SluZba). MoZnosti jsou:

::#:szénit pravidio (Akce)

Akoe
W'  Povalt

L0 Fakazat
W Zahodit

Storno

e Povolit — firewall komunikaci propusti

e Zakdzat — firewall posle klientovi (iniciatorovi komunikace) fidici zpravu, Ze pri-
stup na danou adresu ¢i port je zakazan. Vyhodou tohoto zptsobu je okamzita
reakce, klient se vSak dozvi o tom, Ze je komunikace blokovana firewallem.

e Zahodit — firewall bude zahazovat vesSkeré pakety vyhovujici danému pravidlu.
Klientovi nebude poslana zadna ridici zprava a tuto situaci vyhodnoti jako sit'o-
vou chybu. Odezva klienta neni v tomto pripadé okamzita (urc¢itou dobu ¢eka na
odpovéd’, poté se pripadné snazi navazat spojeni znovu atd.), existence firewallu
mu vSak zlistane skryta.

Pozndamka: Na zakladé vySe popsanych skutecnosti doporucujeme pii omezovani lo-
kalnich uzivateltl v pristupu na Internet pouZzivat volbu Zakdzat, p¥i blokovani pri-
stupu z Internetu naopak volbu Zahodit.

Zaznamenat O komunikaci, ktera vyhovéla tomuto pravidlu, 1ze provést zaznam nasle-
dujicim zpusobem:

::#:szénit pravidlo (Ziznam) EE

@ [T Zaznamenat odpovidajici pakety

'@ W Zaznamenat odpovidajici spojeni

Storno
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5.2 Definice vlastnich komunikacnich pravidel

e Zaznamenat odpovidajici pakety — veSkeré pakety, které vyhovi tomuto pravidlu
(propusténé, odmitnuté ¢i zahozené — v zavislosti na typu akce v pravidle) budou
zaznamenany do zaznamu Filter.

e Zaznamenat odpovidajici spojeni — vSechna spojeni vyhovujici tomuto pravidlu
budou zaznamenana do zaznamu Connection (pouze v pripadé povolujiciho pra-
vidla). Jednotlivé pakety v ramci téchto spojeni se jiZ nezaznamenavaji.

Poznamka: U zakazujicich a zahazujicich pravidel nelze zaznamenavat spojeni.

Preklad Zpusob prekladu zdrojové nebo cilové IP adresy (pripadné obou).

Preklad zdrojové adresy (NAT — Network Address Translation) se téZ nazyva masko-
vani IP adresy nebo sdileni internetového pripojeni. V paketech jdoucich z lokalni sité
do Internetu se zdrojova (privatni) IP adresa nahrazuje adresou rozhrani pfripojeného
do Internetu. Cela lokalni sit’ ma tak transparentni pristup do Internetu, ale navenek
se jevi jako jeden pocitac.

Preklad zdrojové adresy se definuje nasledujicim zptisobem:

::#::Upravil: pieklad adres

— Preklad zdrojové adresy [zdileni internetového pripojeni]
= Meprekladat

Frekladat na adresu wistupniho rozhrani [typické nastaveni]

I
i~ Pfekladat na adresu rozhrani: I Local Area Connection ;I
ey

Prekladat na tuta IP adresu: |1E|2_1EB_1_1E Prevést... |

e Neprekladat — zdrojova adresa zustava nezmeénéna. Toto je vychozi volba a v ko-
munikacnich pravidlech se nezobrazuje (pro prehlednost).

e Prekladat na adresu vystupniho rozhrani — v tomto pripadé WinRoute automatic-
ky detekuje vystupni rozhrani podle cilové IP adresy v paketu.

e Prekldadat na adresu rozhrani — vybér rozhrani, na jehoZ primarni adresu bude
zdrojova IP adresa paketu prekladana. Tato volba je vhodna vSude tam, kde se
muze vystupni rozhrani meénit (napr. vice vytacenych linek).

e Prekldadat na tuto IP adresu — zde 1ze zadat konkrétni IP adresu, na nizZ ma byt
zdrojova adresa prekladana (napf. sekundarni adresu rozhrani pripojeného do
Internetu). Pokud znate pouze DNS jméno pocitace, 1ze pouzit tlacitko Prevést,
které prevede DNS jméno na IP adresu.
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Kapitola 5 Komunikacni pravidla

Upozornéni: Je tieba uvést IP adresu, ktera je prifazena nékterému rozhrani poci-
tace s WinRoute!

Preklad cilové adresy (téZ mapovani portil) slouzi ke zpristupnéni sluzby bézici na
pocitaci v privatni lokalni siti zvenci. Pokud prichozi paket vyhovuje danym pod-
minkam, je cilova adresa zaménéna a paket smérovan na prisluSny pocitac. Timto
zpusobem bude sluzba ,prenesena“ na vnéjsi rozhrani pocitace s WinRoute (resp. na
IP adresu, z niZ je mapovana). Z pohledu klienta v Internetu sluZba bézi na IP adrese,
ze které je mapovana (tzn. obvykle na vnéjsi adrese firewallu).

Nastaveni prekladu cilové adresy (mapovani porti):

Preklad cilové adresy [mapovani portd]
= Meprekladat

f*  Prekladat na tuto IP adresu: |1E|2_1EB_1_1E Prewést. . |
v Fiekladat part na: IBEIBEI

e Nepreklddat — cilova adresa zustane nezménéna.

e Preklddat na tuto IP adresu — IP adresa, na niZ ma byt cilova adresa paketu zmé-
néna. Tato adresa je zaroven adresou pocitace, kde dana sluzba skutecné bézi.
Pokud znate pouze DNS jméno pocitace, 1ze pouzit tlacitko Prevést, které prevede
DNS jméno na IP adresu.

e Preklddat port na — pri zaméné cilové adresy muze byt zaménén i port dané sluz-
by. Sluzba tedy muze fyzicky bézet na jiném portu, nez ze kterého je mapovana.
Pozndamka: Tuto volbu je moZné pouZit jen v pripadé, je-li v poloZce Sluzba ko-
munikaéniho pravidla uvedena pouze jedna sluzba a tato sluZzba pouziva pouze
jeden port nebo jeden rozsah port.

Popis Tato polozka muze obsahovat libovolny text popisujici vyznam a tcel daného
pravidla (maximalné 1024 znaku).

Doporucujeme disledné popisovat vSechna vytvorena pravidla (pripadné téz komen-
tovat pravidla vytvorena konfiguracnim privodcem). Ne vZdy je totiz na prvni pohled
ziejmé, k jakému ucelu konkrétni pravidlo slouzi. Dobré popisy pravidel usetii sprav-
ci WinRoute mnoho ¢asu pii pozdéjSim ladéni ¢i hledani problémn.

Nasledujici dva sloupce jsou ve vychozim nastaveni okna Komunikacni pravidla skryté:

Plati v Casovy interval, ve kterém ma pravidlo platit. Mimo tento ¢asovy interval se
WinRoute chova tak, jako by pravidlo neexistovalo.
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5.3 Zakladni typy komunikacnich pravidel

Specialni volba vZdy vypina Casové omezeni pravidla (v okné Komunikacni pravidla
se nezobrazuje).

Inspekcni modul Volba inspekéniho modulu, ktery ma byt aplikovan na komunikaci
vyhovujici pravidlu. MoZnosti jsou nasledujici:

::#:szénit pravidlo {Inspektni modul)

|rzpekini modul
= Wichozi
i~ Zadng
@ Jing: [FTP =l
—FTF

H.323-H.225RA5
H.323-0.93

IRC
MM S
PPTP
RAP
RTSP
SCCP

e Vychozi — na komunikaci vyhovujici tomuto pravidlu budou aplikovany vSechny
potfebné inspekéni moduly, pripadné inspekcni moduly sluZzeb uvedenych v po-
lozce Sluzba.

e Zddny — nebude aplikovan zadny inspek¢ni modul (bez ohledu na to, jak jsou
definovany sluzby pouzité v poloZce Sluzba).

e Jiny — vybér konkrétniho inspek¢niho modulu, ktery ma byt pro komunikaci po-
psanou timto pravidlem pouZzit.

Upozorneni: Tuto volbu doporucujeme pouzivat, pouze pokud komunikac¢ni pra-
vidlo popisuje protokol, pro ktery je inspek¢ni modul urcen. Pouziti nespravného
inspekéniho modulu miiZe zptisobit nefunkénost dané sluzby.

Pozndmka: Je-li v definici pravidla pouzita konkrétni sluzba (viz polozka Sluzba),
doporucujeme v poloZce Inspekcni modul ponechat volbu Vychozi (inspekéni modul
je jiz zahrnut v definici sluzby).

5.3 Zakladni typy komunikacnich pravidel

Komunikac¢ni pravidla ve WinRoute nabizeji pomérné Siroké moznosti filtrovani sit'o-
vého provozu a zpristupnéni sluZzeb. V této kapitole uvedeme priklady komunikacnich
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Kapitola 5 Komunikacni pravidla

pravidel resicich standardni situace. Podle téchto prikladi miiZete snadno vytvorit sadu
pravidel pro vasi konkrétni sit'ovou konfiguraci.

Preklad IP adres

Preklad IP adres (NAT) znamena zameénu zdrojové (privatni) IP adresy v paketu jdoucim
z lokalni sité do Internetu za IP adresu vnéjsiho rozhrani pocitace s WinRoute. Prislusné
komunika¢ni pravidlo mize tedy vypadat nasledovneé:

B nat E LAM .ﬁgj Internet | #5 Libovolnd |« MAT [Wichozi wistupni razhrani)

Zdroj Rozhrani, k némuz je pripojena lokalni privatni sit’.

JestliZe je lokalni sit’ tvofena vice segmenty, z nichZ kazdy je pfipojen k samostatné-
mu rozhrani, uved’te do polozky Zdroj vSechna tato rozhrani.

Je-li lokalni sit’ tvorena kaskadnimi segmenty (tzn. obsahuje dalsi routery), staci uvést
pouze rozhrani, pres které je sit’ pripojena k pocitac¢i s WinRoute (neni tfeba vyjme-
novavat v§echny subsité, které lokalni sit’ obsahuje).

Cil Rozhrani pripojené do Internetu.

Sluzba Tato poloZka muze byt pouzita ke globalnimu omezeni pristupu do Internetu.
Budou-li v pravidle pro preklad IP adres uvedeny konkrétni sluzby, pak bude preklad
fungovat pouze pro tyto sluzby a ostatni sluzby v Internetu budou z lokalni sité
nepristupné.

Akce Musi byt nastavena na Povolit (jinak by byla komunikace blokovana a preklad
adres by jiz nemél zadny smysl).

Preklad V sekci Preklad zdrojové adresy staci vybrat volbu Preklddat na adresu vystup-
niho rozhrani (pro NAT se pouzije primarni IP adresa rozhrani, pres které paket
odchazi z pocitace s WinRoute).

Ma-li byt pro preklad pouzita jina IP adresa, pouZijte volbu Preklddat na tuto IP ad-
resu, v niZ uvedete pozadovanou adresu. Zadana IP adresa musi byt jednou z adres
prifazenych vystupnimu rozhrani, jinak nebude preklad IP adres fungovat spravné.

Upozornéni: V sekci Preklad cilové adresy by méla byt nastavena volba Nepreklddat,
jinak neni zarucena zamyslena funkce pravidla. Kombinace pfrekladu zdrojové i cilové
adresy ma vyznam pouze ve specialnich pripadech.

Umisténi pravidla Pravidlo pro preklad zdrojovych adres musi byt umisténo pod vSemi
pravidly, ktera omezuji pfistup z lokalni sité do Internetu.
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5.3 Zakladni typy komunikacnich pravidel

Pozndmka: Takto definované pravidlo povoluje pfistup do Internetu z pocitacui v lokalni
siti, nikoliv v§ak ze samotného firewallu (tj. pocitace, na némz je WinRoute nainstalovan)!

Komunikace mezi firewallem a Internetem musi byt explixitné povolena samostatnym
pravidlem. ProtoZe ma pocita¢ s WinRoute primy pristup do Internetu, neni tfeba pouZzit
funkci prekladu adres.

M komurikace firswally 1.3 Firewall % Intermet | #5+ Libovolng |«

ZpFistupnéni sluzby (mapovani portii)

Mapovani portd zpristupnuje z Internetu sluzbu bézici na pocitaci v lokalni (zpravidla
privatni) siti. Z pohledu klienta v Internetu tato sluzba béZi na vnéjsi IP adrese pocitace
s WinRoute. Komunikac¢ni pravidlo tedy musi byt definovano nasledovné:

B et server %’ Intemet (B Firewall g@ HTTPS |« M apovani 192.168.1.10 | Mapovani Wiatw zervemn

@R HTTR

Zdroj Rozhrani pripojené do Internetu (pres toto rozhrani budou prichazet pozadavky
klientd z Internetu).

Cil Pocitac s WinRoute, tj. specialni rozhrani Firewall.

Takto bude sluzba pristupna na vSech adresach rozhrani pripojeného do Internetu.
Chcete-li sluzbu zpristupnit z konkrétni IP adresy, pouZijte volbu Pocitac¢ a zadejte
poZadovanou IP adresu.

Sluzba SluZby, které maji byt zpristupnény. SluZzbu lze vybrat ze seznamu preddefino-
vanych sluzeb (viz kapitola 8.3) nebo zadat pfimo protokolem a ¢islem portu.
V tomto poli mohou byt uvedeny vSechny sluZzby, které béZi na jednom pocitaci. Pro

zpristupnéni sluzeb z jiného pocitace je treba vytvorit nové komunikacni pravidlo.

Akce Musi byt nastavena na Povolit (jinak by byla komunikace blokovana a mapovani
porti by nemélo Zadny smysl).

Preklad V sekci Preklad cilové adresy (mapovani porti) zvolte Preklddat na tuto IP ad-
resu a uved'te IP adresu pocitace v lokalni siti, kde sluzba bézi.

Volbou Prekldadat port na je mozné mapovat sluzbu na jiny port, nezZ na kterém je
sluzba pristupna zvenci.

Upozornéni: V sekci Preklad zdrojové adresy musi byt nastavena volba Nepreklddat!
Kombinace prekladu zdrojové i cilové adresy ma vyznam pouze ve specidlnich pripa-
dech.
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Kapitola 5 Komunikacni pravidla

Pozndmka: Pro spravnou funkci mapovani portu je nutné, aby pocita¢, na némz ma-
povana sluzba bézi, mél nastavenu vychozi branu na pocitac¢ s WinRoute. Bez splnéni
této podminky nebude mapovani fungovat.

Umisténi pravidla Pravidla pro mapovani sluZeb jsou ve vétSiné pripadii nezavisla na
pravidlech pro preklad adres ¢i omezeni pristupu do Internetu i na sobé navzajem.
Pro vétsi prehlednost doporucujeme umistovat vSechna tato pravidla bud’ na zaca-
tek, nebo na konec seznamu.

Existuji-li pravidla omezujici pristup k mapovanym sluzbam, musi byt vlastni pravi-
dla pro mapovani umisténa pod témito pravidly.

Zpr¥istupnéni sluzeb na riuznych IP adresdach (multihoming)

Multihoming je oznaceni pro situaci, kdy ma sitové rozhrani pripojené do Internetu
prifazeno vice verejnych IP adres. Typickym poZadavkem je, aby na téchto adresach
byly nezavisle zpristupnény rizné sluzby.

Priklad: V lokalni siti bézi WWW server webl na pocitaci s IP adresou 192.168.1.100 a
WWW server web2 s IP adresou 192.168.1.200. Rozhrani pripojené do Internetu ma pri-
fazeny verejné IP adresy 63.157.211.10 a 63.157.211.11. Server web1l ma byt z Inter-
netu dostupny na IP adrese 63.157.211.10, server web2 na IP adrese 63.157.211.11.

Pro splnéni téchto pozadavkua definujeme ve WinRoute dvé komunikacni pravidla:

B Mapowani pro serverwebl |Bs] Intemet | B 63157.211.10 (g2 HTTP | |Mapowani 192.168.1.100

B Mapovani pro server web2 (B Intemet | B 63157.211.11 (@2 HTTP | |Mapowani 192.168.1.200

Zdroj Rozhrani pFipojené do Internetu (pres toto rozhrani budou prichazet poZzadavky
klienti z Internetu).

Cil Prislusna IP adresa rozhrani pripojeného do Internetu (pro zadani jedné IP adresy
slouZi volba Pocitac).

Sluzba Sluzba, ktera ma byt zpristupnéna (v pripadé WWW serveru sluzba HTTP).

Akce Musi byt nastavena na Povolit (jinak by byla komunikace blokovana a mapovani
porti by nemélo Zadny smysl).

Preklad V sekci Preklad cilové adresy (mapovani portii) zvolime Preklddat na tuto IP
adresu a zadame IP adresu odpovidajiho WWW serveru (webl, resp. web2).
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Omezeni pFistupu do Internetu

Velmi ¢astym pozadavkem je omezit pristup uZzivateli z lokalni sité ke sluzbam v In-
ternetu. Omezeni lze provést nékolika zpusoby. V niZe uvedenych prikladech omezeni
zajist'uje primo pravidlo pro preklad IP adres, a to specifikaci podminky, kdy ma byt
preklad provadén. Neni treba definovat zadné dalsi pravidlo — implicitni pravidlo bude
blokovat veSkerou komunikaci, ktera témto podminkam nevyhovi.

Dalsi zptisoby omezovani pristupu budou zminény v sekci Vyjimky (viz nize).

Poznamka: Pravidla uvedena v téchto prikladech mohou byt také pouzita, jestlize je
WinRoute nasazen jako tzv. neutralni smérovac (tj. smérovac bez prekladu IP adres) —
pouze v poloZce Preklad nebude zadny preklad definovan.

1. Povoleni pristupu pouze k vybranym sluzbam. V pravidle pro preklad IP adres uve-
deme v poloZce Sluzba pouze sluzby, které maji byt povoleny.

B nat E LAM .ﬁgj Intermet @é HTTF o MAT [Wichozi wistupni razhrani)

i HTTRS
2 FTP
i DNS
@3 Telnet

2. Omezeni dle IP adres. Pristup k urcitym sluZbam (pfipadné kompletni pristup do
Internetu) bude povolen pouze z vybranych pocitaci. V polozce Zdroj definovaného
pravidla uvedeme skupinu

AT 2 povolenpch adres % Ffiztup do [nternetu E [ntermet -PID Libovalng | AT [Wichozi wistupni rozhrani)

Pozndmka: Definice pravidel tohoto typu je vhodna pouze v pripadé, zZe kazdy uzi-
vatel ma svij vlastni pocita¢ (uZivatelé se u pocitacti nestridaji) a pocitace maji p¥i-
fazeny statické IP adresy.

3. Omezeni dle uzivateli. V tomto pripadé firewall kontroluje, zda z pocitace, odkud
komunikace prichazi, je prihlaSen urcity uzivatel. Podle toho komunikaci povoli ¢i
zakaze.

B nat pro skupinu uZivateld ﬂ [Piistup do Internetu] | #5 Libovalnd | #5 Libovolng [« HAT Michozi wistupni razhrani]

Nejjednodussi variantou tohoto omezeni je pravidlo povolujici pristup do Internetu
pouze prihlasenym uzivatelim. Internet tak bude dostupny vSem uzivateliim, kte-
i maji ve WinRoute uZivatelsky ucet. Spravce firewallu tak ma detailni prehled o
tom, kam kteri uzivatelé pristupuji a jaké sluzby vyuzivaji (anonymni pristup neni
mozny).
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B nat pro ovEfené ugivatels H Ovéfeni uzivatelé # Libowolng | #5 Libovaolng

v

HAT Michozi vistupni rozhrani]

Pozndmka: Detailni informace o prihlaSovani uzivatell k firewallu naleznete v kapi-

tole 7.2.

VySe uvedena pravidla 1ze také riznym zpuisobem kombinovat — napf. povolit skupiné
uzivatelll pristup do Internetu pouze k vybranym sluzbam.

Vyjimky

Pri omezovani pristupu do Internetu muiZze vzniknout poZadavek, aby k urcité sluzbé byl
povolen pristup pouze vybrané skupiné uzivatelt ¢i IP adres. VSem ostatnim uZivateliim
(resp. ze vSech ostatnich IP adres) ma byt pristup k této sluzbé zakazan.

Jako priklad uvedeme povoleni sluzby Telnet skupiné uzivatelii. Pro splnéni tohoto po-

zadavku definujeme dvé pravidla:

e Prvni pravidlo povoli sluzbu Telnet vybrané skupiné uzivateli (resp. skupiné IP adres

apod.).

e Druhé pravidlo zakazZe pristup k této sluzbé vSem ostatnim uzivateltim.

F Povolit Telnet da Intemetu skuping uZivateld

'ﬁ [Telnet povaolen]

|nternet

@ Telnet i

F Zakazat Telnet

¢t Libowolng

B
B

|nternet

@ Telnet »
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Kapitola 6
Filtrovani obsahu

WinRoute poskytuje velmi rozsahlé moZznosti filtrovani komunikace protokoly HTTP a
FTP. Tyto protokoly patfi k nejrozsirenéjsim a nejpouzivanéjsim protokoltim v Interne-
tu.

Mezi hlavni duvody filtrovani obsahu HTTP a FTP patfi:

e zamezit uZivatelim v pristupu na nevhodné WWW stranky (napf. stranky, které ne-
souviseji s pracovni naplni zaméstnancu firmy)

e zamezit pfenosu urcitych typa soubort (napf. nelegalni obsah)
e zabranit ¢i omezit Sifeni virQ, ¢ervi a trojskych koni

Podivejme se podrobnéji na mozZnosti filtrovani, které WinRoute nabizi. Jejich podrobny
popis najdete v nasledujicich kapitolach.

Protokol HTTP — filtrovani WWW stranek:

omezovani pristupu podle URL (resp. podretézce obsazeného v URL)

¢ blokovani uréitych prvka HTML (napf. skripty, objekty ActiveX apod.)

o filtrovani na zakladé ohodnoceni systémem Cobion Orange Filter (celosvétova da-
tabaze klasifikaci WWW stranek)

e omezovani pristupu na stranky obsahujici urcita slova

antivirova kontrola stahovanych objektu

Protokol FTP — kontrola pristupu na FTP servery:
e Uplny zakaz pristupu na zadané FTP servery
e omezeni podle jména souboru

e omezeni prenosu soubori na jeden smér (napr. pouze download)
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e blokovani urcitych prikaza protokolu FTP
e antivirova kontrola prenasenych soubori

Kdy filtrovani obsahu funguje?

Pro ¢innost vySe popsaného filtrovani obsahu musi byt splnény dvé zakladni podminky:

1. Komunikace musi byt obsluhovana prislusnym inspekénim modulem.

Pozndamka: Potrebny inspekcéni modul je aktivovan automaticky, pokud neni komu-
nika¢nimi pravidly explicitné urceno, Ze nema byt pro danou komunikaci pouZzit.
Podrobnosti najdete v kapitole 5.2.

2. Spojeni nesmi byt Sifrovano. Komunikaci zabezpecéenou SSL (tj. protokoly HTTPS a
FTPS) neni mozné sledovat. V tomto pripadé 1ze pouze blokovat pristup na konkrétni
servery komunikacnimi pravidly (viz kapitola 5.2).

3. Protokol FTP nelze filtrovat p¥i pouZziti zabezpeceného prihlaSeni (SASO).

Pozndmka: WinRoute nabizi pouze nastroje pro filtrovani a omezovani pristupu. Roz-
hodnuti, jaké WWW stranky a typy soubort maji byt blokovany, musi ucinit spravce
WinRoute (pripadné jind kompetentni osoba).

6.1 Pravidla pro URL

Tato pravidla umoZnuji omezit pristup vybranych uzivateld k WWW strankam, jejichz
URL vyhovuji urc¢itym kritériim. Dalsi dilezitou funkci pravidel pro URL je moZnost
vyzadat ovéreni uzivatele na firewallu automatickym presmérovanim prohliZece na pri-
hlasovaci stranku (viz kapitola 7.2). Pri pristupu na stranku, ktera vyzaduje ovéreni, pak
uzivatel nemusi ,rucné“ otevirat prihlasovaci stranku a poté zadavat znovu URL pozZa-
dované stranky.

Pravidla pro URL se definuji v sekci Konfigurace / Filtrovani obsahu / Pravidla pro HTTP,
zalozka Pravidla pro URL.

Pravidla v této sekci jsou vZdy prochazena shora doli (poradi lze upravit tlacitky se
Sipkami na pravé strané okna). Vyhodnocovani se zastavi na prvnim pravidle, kterému
dané URL vyhovi. Pokud URL nevyhovi Zzadnému pravidlu, je pristup na stranku povolen
(implicitné vSe povoleno).

Tlacitkem Upresnéni lze zakazat/povolit HTTP a Web zaznamy (logy). U poloZky Povolit
zdznam HTTP muze byt vybran i format zaznamu (WWW serveru Apache nebo proxy
serveru Squid).
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&) Pravidla pro HTTP

Pravidla pro LIRL I Pravidla pro obzah 'whwhel stranek I Cache I Prowy server

 Popis ikce [ uRL |
M Cabion 4 Zakézat Databdze URL

| Reklamy « ICO W Zakazat “ads.icg.com”

| Reklarmy ¥ Zahodit Skupina URL: reklamy
B Eratické stranky 4wt Zakazat Skupina URL: sex

| WyZadovat ovélreni uZivatell |:k'> Oweéfit  ~©

£ Mastavit upFesiujici parametry EEd

— Yolby pro zaznam
v Povolit zdznam HT TR

Farmat zaznamu;
% zaznam W serverns Apache
£~ zAznam prosy servend Squid

I¥ Povolit ziznam *eh

(] Storno

Pozndmka: Vychozi instalace WinRoute obsahuje nékolik preddefinovanych pravidel pro
URL. Tato pravidla jsou ve vychozim nastaveni ,vypnuta“. Spravce WinRoute je muize
pouZzit, pripadné upravit dle vlastniho uvazeni.

Tlacitko Pridat otevira dialog pro definici nového pravidla.

Zalozka Obecné slouzi k nastaveni zakladnich podminek a akci, které maji byt pri jejich
splnéni provedeny.

Popis Slovni popis funkce pravidla (pro snazsi orientaci spravce WinRoute).
Jestlize k tomuto URL pristupuje Volba, pro které uzivatele bude toto pravidlo platit:

e libovolny uZivatel — pro vSechny uZivatele (bez ohledu na to, zda jsou na firewallu
ovéreni ¢i nikoliv)

e libovolny uZivatel ovéreny na firewallu — pro vSechny uzivatele, ktefi jsou prihla-
Seni

e Vybrani uZivatelé — pro vybrané uzivatele a/nebo skupiny uzivateli.
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:__.iPravidIu pro HTTP

Obecné I pfesnéni | Pravidla pro obsah Wiatw stranek

Popiz IEékaz piiiztupu na warezové servery technicke podpofe

— Jestlize k tomuto LRL priztupuje

" libovolm) uZivatel

" libovolr ugivatel ovfend na firewallu

f*  wubrani ugivatelé: I[Suppl:lrt] Mastavit... |

— & URL wyhovuje tembo kriténiim

{ zating I @

{*  patii do skuping URL: I Chat LI

" je ohodnocena hodnoticim spstémem Cobian  Wybrat hodnoceni.. |

" libovolné URL, + némé je server zadan P adresou

— Akce
W' " Povalit pfistup na stranku

ik'* " Presmérovat ugivatele na pribladovaci stranku frewallu [vZadovat ovéreni]
% (¥ Zakazat piztup na stranku

W Zaznamenat

ok Storno |

Tlac¢itko Nastavit otevira dialog pro vybér uzivateli a skupin (pridrZzenim klaves
Ctrl a Shift miZete vybrat vice uzivatell / skupin soucasné).

Pozndamka: Povoleni nebo omezeni vztahujici se na vybrané uzivatele (pfipadné na
vSechny prihlaSené uzivatele) ma smysl pouze v kombinaci s pravidlem zakazujicim
pristup vSem uzivateliim nebo vyzadujicim ovéreni uzivatele, ktery neni dosud pri-
hlasen (podrobnosti viz dale).

A URL vyhovuje témto kritériim Specifikace URL (resp. mnoZiny URL), pro které ma
toto pravidlo platit:

e zacind — v této polozce mize byt uvedeno kompletni URL
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(napt. www.kerio.cz/index.html), podfetézec URL s pouzitim hvézdi¢kové kon-
vence (napr. *.ker?o.cz*) nebo jméno serveru (napt. www.kerio.cz). Jméno ser-
veru ma vyznam libovolného URL na daném serveru (www.kerio.com/*).

e patri do skupiny URL — vybér skupiny URL (viz kapitola 8.4), které ma URL vyho-
vovat

e je ohodnoceno hodnoticim systémem Cobion — pravidlo bude platit pro vSechny
stranky, které systém Cobion Orange Filter zatadi do nékteré z vybranych katego-
rii.

Tlacitko Vybrat hodnoceni... otevira dialog pro vybér kategorii systému Cobion
Orange Filter. Podrobné;jsi informace naleznete v kapitole 6.3.

e libovolné URL, v némZ je server zaddn IP adresou — takto musi byt zadano URL
stranky ¢i souboru na WWW serveru, ktery nema zaznam v DNS. Toto je charakte-
ristické napf. pro servery nabizejici ke stazeni soubory s nelegalnim obsahem.

Upozornéni: Neni-li zakdzan pristup na servery zadané IP adresou, mohou takto
uzivatelé obchazet pravidla pro URL, ve kterych jsou servery uvadény jménem!

Akce Volba akce, kterd bude provedena, jestliZe jsou splnény podminky pro uzivatele
a URL:

e Povolit pristup na stranku

e Presmérovat uzivatele na pvrihlasovaci stranku (vyZadovat ovéreni) — neni-li do-
sud uZivatel na firewallu ovéfren, bude WinRoute vyZadovat prihlaSeni. Pristupuje-
li uzivatel k WWW strankam pres proxy server ve WinRoute, zobrazi jeho prohli-
zeC dialog pro zadani uzivatelského jména a hesla. V pripadé primého pristupu
je prohlize¢ automaticky presmérovan na pirihlasovaci stranku (viz kapitola 7.2) a
po uspésSném prihlaSeni na poZadovanou stranku.

Na uzivatele, ktefi jsou jiz prihlaSeni, nebude mit toto pravidlo zadny vliv.

o Zakdzat prFistup na strdnku — pozadovana stranka bude blokovana. UZzivateli se
zobrazi stranka s informaci o zadkazu nebo prazdna stranka (dle nastaveni v za-
loZce Upresnéni — viz dale).

Zaskrtnutim volby Zaznamenat budou vSechny pristupy na stranky, které vyhovély
tomuto pravidlu, zaznamenavany do zaznamu Filter (viz kapitola 12.4).

V zaloZce Upresnéni obsahuje dalSi podminky, za kterych ma pravidlo platit, a volby pro
zakazané stranky.
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{#% Pravidlo pro HTTP

Dbecné | Ipfesnéni I Pravidla pro obzah s stranek

— DalEl podminky pravidla
Plati v Gazovém intervalu;

[ vady x| Zmeni.. |

Flati pro gkupinu [P adres:

I Suppart LI Zmenit. .. |

Plati pro MIME tup: | test/him |

— Yolby pro zakaz
f+  Zobrazit strdnku s informaci o zakazu
Text zakazu;

Technické podpofe je zakazan pristup na chat zereml

[T Ufivatelé mohou tato pravidlo "odemknout”

= Zobrazit prazdnou stranku

ok Storno |

Plati v casovém intervalu Vybér Casového intervalu platnosti pravidla (mimo tento in-
terval je pravidlo neaktivni). Tlac¢itko Zmeénit otevira dialog pro upravu ¢asovych in-
tervall (podrobnosti viz kapitola 8.2).

Plati pro skupinu IP adres Vybér skupiny IP adres, pro kterou bude toto pravidlo platit
(jedna se o zdrojové IP adresy, tedy adresy klient1). Specialni volba Libovolnd zname-
na, Ze pravidlo nebude zavislé na IP adrese klienta.

Tlacitko Zmeénit otevira dialog pro upravu skupin IP adres (podrobnosti viz kapito-
la 8.1).

Plati pro MIME typ Omezeni platnosti pravidla pouze na objekty urcitétho MIME typu
(napft.: text/html — HTML dokumenty, image/jpeg — obrazky typu JPEG apod.).
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6.1 Pravidla pro URL

V této poloZce muzete vybrat néktery z preddefinovanych MIME typua nebo zadat
vlastni. Pfi definici MIME typu lze pouzit hvézdicku pro specifikaci libovolného sub-
typu (napf. image/*). Samotna hvézdicka znamena libovolny MIME typ — pravidlo
bude nezavislé na MIME typu objektu.

Volby pro zakaz Upresnujici nastaveni pro zakazané stranky. Jestlize se uzivatel po-
kusi otevrit stranku, na kterou je timto pravidlem zakazan pristup, pak WinRoute
misto této stranky zobrazi:

stranku s informaci o zakazaném pristupu — uzivatel se dozvi, Ze pozadovana
stranka je blokovana firewallem. Tato stranka miiZe byt doplnéna vysvétlenim za-
kazu (polozka Text zdkazu).

Bude-li zaskrtnuta volba UZivatelé mohou toto pravidlo odemknout, pak se prihla-
Senym uzivateltim na strance s informaci o zakazu zobrazi tlac¢itko Odemknout.
Stisknutim tohoto tlac¢itka si uzivatel miiZe vynutit povoleni pristupu na poZa-
dovanou stranku, prestozZe jej pravidlo pro URL zakazuje. Odemknuti stranky je
casové omezeno (standardné 10 minut). Kazdy uZivatel miZze odemknout jen ome-
zeny pocet zakazujicich pravidel (maximalné 10 pravidel soucasné). VSechny po-
zadavky na odemknuti se zaznamenavaji do zaznamu Filter (viz kapitola 12.4).

Poznamky:
1. Odemykat pravidla sméji pouze uzivatelé, kteri jsou na firewallu prihlaSeni.
2. Pri jakékoliv zméné v pravidlech pro URL se v§echna odemknuti ihned rusi.

prazdnou stranku — uZivatel neziska zadné informace o tom, proc¢ se pozadovana
stranka nezobrazila (nedozvi se ani o existenci WinRoute)

Nové pravidlo bude pridano pod pravidlo, které bylo oznacené pred stisknutim tlacitka
Pridat. Sipkovymi tlacitky na pravé strané okna presurite vytvorené pravidlo na pozado-
vané misto.

Zaskrtavaci pole vedle popisu pravidla slouzi k jeho ,vypnuti“ — pravidlo miiZzete do-
Casné vyradit bez nutnosti jej odstranovat a poté znovu pridavat.

Poznamka: Pristup k URL, pro které neexistuje odpovidajici pravidlo, je povolen (im-
plicitné vSe povoleno). Chceme-li povolit pristup pouze k omezené skupiné stranek a
vSechny ostatni stranky blokovat, je tfeba na konec seznamu umistit pravidlo zakazujici
pristup k libovolnému URL.

Zalozka Pravidla pro obsah WWW stranek umoZnuje zpresnit povoleni pristupu na WWW
stranky.

MoZnosti jsou:
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Povolit Volba povolena.
Zakazat Volba zakazana.

Vychozi Pro volbu bude platit vychozi hodnota nastavend kazdému uZzivatelskému
uctu.

{#% Pravidlo pro HTTP

Dbecné | Upfesnéni | FPravidla pro obzah Wiahe stranek

— Yolby pro kontrolu obsahu Woana
HTML Activei abiekty | Wichozi =l
HTML tagy <Scripts | Wichozi |
Otexirani noviich oken [pop-up) I Wichozi LI
HTML tagy <&pplet: | Wichozi |
Mezidoménowé odkazy referer I Wichozi ;I

W Zamezit pfistup na Wi strdnky obsahujici zakazand slova

W Provadét antivirovou kontroly obsabu dle pravidel

HTML ActiveX objekty Prvky Microsoft ActiveX (bezpecnostni problémy v implemen-
taci této technologie umozZnuji napf. spousténi aplikaci na klientském pocitaci).

HTML tagy <Script> HTML tagy <script> — prikazy jazykud JavaScript, VBScript atd.
Otevirani novych oken Automatické otevirani novych oken prohliZze¢e — typicky re-

klamy.

Je-li tato volba vypnuta, pak WinRoute blokuje ve skriptech metodu window.open().
HTML tagy <Applet> HTML tagy <applet> (Java Applet)

Mezidoménové odkazy referer
Polozka Referer v HTTP hlavicce.

Tato polozka obsahuje URL stranky, z niZ klient na danou stranku preSel. Po vypnuti
volby Povolit mezidoménové odkazy referer bude polozka Referer blokovana v pri-
padé, Ze obsahuje jiné jméno serveru nez aktualni HTTP poZadavek.

Blokovani mezidoménovych odkazu v poloZzkach Referer ma vyznam pro ochranu
soukromi uzivatele (polozka Referer muze byt sledovana pro zjiSténi, jaké stranky
uzivatel navstévuje).
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6.1 Pravidla pro URL

Zamezit pristup na WWW stranky ... Pokud volba obsahuje zakazana slova definovana
v sekci Konfigurace / Pravidla pro HTTP (vice v kapitole 6.4), 1ze zaSkrtnutim zamezit
uZzivateli pristup na prislusné WWWw stranky.

Provadét antivirovou kontrolu obsahu dle pravidel Po zaskrtnuti volby bude prova-
déna antivirova kontrola podle pravidel (kapitola 6.6).

VyZddani ovéreni uZivatelu na firewallu

Pravidla pro URL lze také vyuzit pro vyzadani ovéreni uzivateli na firewallu. Pfi pri-
stupu na urcitou stranku muize byt prohlize¢ automaticky presmérovan na prihlaSovaci
stranku, a po uspésném pirihlaseni zobrazi pozadovanou stranku. Ovéreni uZivatele ma
vyznam nejen pro fizeni pristupu uzivatell na WWW stranky (pripadné k jinym sluz-
bam), ale také pro sledovani aktivit uzivateli (viz kapitola 12) — vyuZivani Internetu
neni anonymni.

Doporuc¢enym postupem je vytvorit pravidlo, které bude vyZadovat ovéreni uzivatele pri
pristupu k libovolnému URL.

Ovéreni uzivatele bude vyZadovano v pripadé, Ze neni k firewallu dosud prihlasen. Na
prihlasené uzivatele se toto pravidlo nevztahuje.

Toto pravidlo miiZe byt kombinovano s libovolnymi pravidly povolujicimi ¢i zakazuji-
cimi pristup k urcitym URL vybranym uzivatelim (pfipadné zakazujicimi pristup vSem
uzivatelim).

Pozndmky:

1. MoZnost vyZadat ovéreni uzivatele neexistuje u Zadné jiné sluzby nez HTTP. Bude-li
napr. komunikacnimi pravidly (viz kapitola 5.2) omezen pristup ke sluzbé Telnet dle
uzivatell, pak bude muset kazdy uZzivatel nejprve otevrit prihlasovaci stranku (viz
kapitola 7.2), prihlasit se a teprve potom se bude moci pfipojit programem Telnet
na pozadovany server.

2. Nefunguje-li aktualizace antivirového programu (viz kapitola 6.6), miZe to byt zpu-
sobeno tim, Ze WinRoute vyZaduje ovéreni uzivatele a automaticky presmérovava
klienta na prihlasovaci stranku. Tuto situaci lze feSit dvéma zptisoby:

e vytvorit pravidlo povolujici pristup k WWW serveru, odkud se aktualizace stahuji,
bez nutnosti prihlaseni uzivatele

e pokud to antivirus umoznuje, nastavit pouzivani proxy serveru (viz kapitola 4.4)
a zadat uzivatelské jméno a heslo pro ovéreni
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' :___:Pravidlu pro HTTP

Obecné I pfesnéni | Pravidla pro obsah Wiatw stranek

Fopiz I\-"_l,léadu:uvat overeni uiivateld

— Jestlize k tomuto LRL priztupuje

% libovolm) ugivatel

" libovolr ugivatel ovfend na firewallu

= wubrani ugivatelé: I [ aztanit... |

— & URL wyhovuje tembo kriténiim

{*  zatina I *

{~ patii do skuping URL: I.-'l'-.u:ls.-"l:uanners

" je ohodnocena hodnoticim spstémem Cobian  Wybrat hodnoceni.. |

" libovolné URL, + némé je server zadan P adresou

[]

— Akce

W' " Povalit pfistup na stranku

W (T Zakazat piiztup na stranku

[T Zaznamenat

ik'* % Pfesmérovat ugivatele na piihlagovaci stranku firewallu [vwiadowat ovéfeni]

Storno

6.2 Pravidla pro obsah WWW stranek

WinRoute umoznuje blokovat urcité prvky v HTML strankach. Blokovani funguje globalné

pro HTTP komunikaci, kterou WinRoute obsluhuje.

Filtrovani obsahu WWW stranek se nastavuje v sekci Konfigurace / Filtrovdni obsahu /

Pravidla pro HTTP, zaloZka Pravidla pro obsah WWW strdnek.

Povolit HTML ActiveX objekty Prvky Microsoft ActiveX (bezpecCnostni problémy v im-
plementaci této technologie umoznuji napr. spousténi aplikaci na klientském pocita-

ci).

Povolit HTML tagy <Script> HTML tagy <script> — prikazy jazyka JavaScript, VB-

Script atd.
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6.3 Systém hodnoceni obsahu Cobion Orange Filter

&)| Pravidla pro HTTP

Pravidla pro URL | Fravidla pro abeah Whaha stranek I Cache I

— Yiichozi vwolby pro kontrolu obzahu et
Povolit HThL Activel objekby

< "

Povolit HTHL tagy <Script:

<

Povaolit skriptim otewirani noviich oken [pop-up windows)

Povolit HTHL tagy <Applet:

1 =

Povolit mezidoménowé odk.azy referer

Povolit skriptiim otevirani novych oken Automatické otevirani novych oken prohliZe-
e — typicky reklamy.

Je-li tato volba vypnuta, pak WinRoute blokuje ve skriptech metodu window.open().
Povolit HTML tagy <Applet> HTML tagy <applet> (Java Applet)

Povolit mezidoménové odkazy referer Polozka Referer v HTTP hlavicce.

Tato polozka obsahuje URL stranky, z niZ klient na danou stranku preSel. Po vypnuti
volby Povolit mezidoménové odkazy referer bude poloZzka Referer blokovana v pri-
padé, Ze obsahuje jiné jméno serveru nez aktualni HTTP poZadavek.

Blokovani mezidoménovych odkazt v polozkach Referer ma vyznam pro ochranu
soukromi uzivatele (polozka Referer muze byt sledovana pro zjisténi, jaké stranky
uzivatel navstévuje).

Pozndmka: Nastaveni v zaloZce Pravidla pro obsah WWW strdnek plati pro neprihlaSe-
né uzivatele. Kazdy prihlaSeny uzivatel si miiZe nastaveni filtrovani upravit na strance
osobnich preferenci (viz kapitola 7.3). Nema-li uZivatel pravo prejit pravidla pro obsah
WWW stranek (viz kapitola 9.1), smi nastaveni pouze zprisnit — nemtze povolit HTML
prvek, ktery je globalné zakazan.

6.3 Systém hodnoceni obsahu Cobion Orange Filter

Systém Cobion Orange Filter, ktery je integrovan ve WinRoute, slouzi k hodnoceni obsahu
WWW stranek. Kazda stranka je timto systémem zafazena do nékteré z preddefinova-
nych kategorii. Na zakladé této klasifikace k ni mtze byt uréitym uzivatelim povolen ¢i
zakazan pristup.
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Zakladem systému Cobion Orange Filter je celosvétova dynamicka databaze, ktera ob-
sahuje URL stranek a jejich klasifikace. Tuto databazi udrzuji specidlni servery, které
provadéji hodnoceni jednotlivych stranek. Pristupuje-li uzivatel k urc¢ité strance, modul
Cobion Orange Filter ve WinRoute se dotaZe databazového serveru na klasifikaci URL
této stranky a podle klasifikace rozhodne, zda ma pristup na stranku povolit ¢i zakazat.
Pro urychleni vyhodnocovani jednotlivych URL mohou byt ziskané odpovédi uloZeny do
lokalni vyrovnavaci pameéti (cache), kde jsou po urcitou dobu uchovany.

Pozndmka: Systém Cobion Orange Filter byl vyvinut a testovan zejména pro stranky
v anglickém jazyce. Uspésnost klasifikace stranek v jinych jazycich (napf. v ¢estiné) je
nizsi — cca 70 %.

Pouziti systému Cobion Orange Filter

Hodnotici systém Cobion Orange Filter se aktivuje vzdy, kdyz WinRoute zpracovava pra-
vidlo pro URL, ve kterém je jako podminka zadana klasifikace stranky do urc¢itych ka-
tegorii. Jako priklad uvedeme pravidlo zakazujici vSem uzivateliim pristup na stranky
s nabidkou pracovnich mist.

V sekci Konfigurace / Filtrovani obsahu / Pravidla pro HTTP, zaloZka Pravidla pro URL,
definujeme nasledujici pravidlo:

Klicovym parametrem je volba je ohodnoceno hodnoticim systémem Cobion. URL kazdé
navstivené stranky bude klasifikovano systémem Cobion Orange Filter, a bude-li zaraze-
no do nékteré z vybranych kategorii, pak WinRoute zakaZe pristup na tuto stranku.

Tlacitkem Vybrat hodnoceni otevieme dialog pro vybér kategorii systému Cobion Orange
Filter a zvolime kategorii

Job Search (stranky s nabidkami pracovnich mist).

Poznamka: V pravidlech pouZzivajicich systém Cobion Orange Filter je vhodné povolit
odemknuti (zaloZzka Upresnéni, volba UZivatelé mohou toto pravidlo "odemknout") — pro
pripad, Ze bude stranka blokovana z diivodu nespravné klasifikace.

Nastaveni parametrii systému Cobion Orange Filter

K nastaveni upresnujicich parametru systému Cobion Orange Filter slouzi zalozka Na-
staveni systému Cobion v sekci Konfigurace / Dalsi volby.

V poli URL cache muzZete povolit ¢i zakazat vyrovnavaci pamét’ (cache) databaze klasifi-
kaci URL a nastavit jeji parametry.

Povoleno Tato volba zapina URL cache. PouZiti URL cache je vyhodné zejména pii vét-
$im poctu uZzivatelii a/nebo pomalém internetovém pripojeni.
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6.3 Systém hodnoceni obsahu Cobion Orange Filter

@ Dalsi volby Cebion

filter

LIPrP I K.ontrola zdjovich adres [4nti-S poafing) | Dwéfovani uivatele | Mastaveni systému Cobion ||PSEC |

— Mastaveni systému Cabion

Zaznamy v cache: |2E|43 - bﬁ'“ﬂe:

Max. pocet zaznami: I1DI:|I:|I:| 3: (30000 zaznami = cca B0 ME paméti]

Yyupréeni zaznanmL: |48 i) Yyuprazdit cachel
Yyprieni onling dotazu: |25|:||:| Mz

— Wiimky pro spstém Cobion

Server ' |F'|:u|:uis I
* ze?nam.cz®
wie idnes.cz  Zpravor

£ ¥yjimky pro systém Cobion [ 7]

Server: Iwww. firma.cz

Popis: IFiremni SETVET

(] I Stornio

Fridat. .. £I

Upozornéni: Cache neni aktivovana ihned, ale aZ po restartu WinRoute Firewall Engine.

Adresar Adresar (véetné kompletni cesty) pro URL cache. Pokud tento adresar neexis-
tuje, WinRoute jej automaticky vytvori.

Zaznamy v cache Aktualni pocet zaznamu uloZenych v URL cache

Max. pocet zaznamu Maximalni pocCet zaznamu databaze, které mohou byt do cache
uloZeny. Tato hodnota ovliviiuje velikost potfebného diskového prostoru a rychlost
prohledavani cache.

Vyprseni zaznamu v cache Maximalni doba uchovani zaznamu v cache (po této dobé
je zaznam povazovan za neplatny). Databaze systému Cobion Orange Filter ma dy-
namickou povahu, protoze obsah WWW stranek (a tim i jejich klasifikace) se miize
v Case ménit.

Vyprazdnit cache Stisknutim tohoto tlacitka smazeme vSechny zaznamy uloZené
v URL cache.

Vyprseni online dotazu Maximalni doba ¢ekani na odpovéd’ od databazového serveru.
Pokud se nepodari ziskat odpovéd’ do této doby, je stranka prohlasena za neklasi-
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i :_::'!"fhl‘ﬂt kategorie systému Cobion

K.ateqorie I
-- Dirogy

-- Eutr&rmy

-- Finance / |nvestice

- Hry / Hazardni by

- Informace / Komunikace

-- Informacni technologie

-- Kriminalni aktivity

-- Lékafztwi

El Objednavky

Ml Aukce / Inzerce

‘. O 0Online obehody

[+~ Pornografie ¢ Mahota

- Soukrome stranky

- Spoleinost /A Wzdélani / M abodenstyi
F-Yozidla / Doprava

--Eél:uava A Kultura

--Eaméstnéni

--Ebrané

- Zivatni styl

E..

+

+

ok Storno

fikovatelnou a nevyhovi pravidlu, ve kterém je hodnoceni systémem Cobion Orange
Filter pouZito.

Pozndmka: Informace o neklasifikovatelnosti stranky se neuklada do cache — pri
dalSim pristupu na takovou stranku se WinRoute pokusi dotazat znovu.

Vyjimky pro systém Cobion Servery, které budou zadany v této ¢asti dialogu, nebudou
kategorizovany systémem Cobion Orange Filter. Tlac¢itkem PFidat lze zadat novou
polozku (server).

Server Jméno serveru lze zadat nékolika zptisoby (napft. www.seznam.cz/index.html),
podretézec URL s pouzitim hvézdickové konvence (napft. *.sez?am.cz*) nebo jmé-
no serveru (nap¥. www.seznam.cz). Jméno serveru ma vyznam libovolného URL na
daném serveru (www.seznam.com/*).

Popis Popis slouZi k lepsi orientaci, neni nutné jej vypliiovat.
6.4 Filtrovani dle vyskytu slov

WinRoute muze filtrovat WWW stranky podle vyskytu nezadoucich slov. Filtrovani dle
vyskytu slov funguje globalné pro HTTP komunikaci, kterou obsluhuje inspekéni modul
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6.4 Filtrovani dle vyskytu slov

{#% Pravidlo pro HTTP

Obecné I pfesnéni | Pravidla pro obsah Wiatw stranek

— Jestlize k tomuto LRL priztupuje

Popiz IEékaz piiztupu na stranky = nabidkou pracovaich mist

% libovolm) ugivatel

" libovolr ugivatel ovfend na firewallu

= wubrani ugivatelé: I

[ aztanit... |

— & URL wyhovuje tembo kriténiim

{ zating I @

{~ patii do skuping URL: I.-'l'-.u:ls.-"l:uanners

* e ohodnocena hodnoticim spstémem Cobian  Wybrat hodnoceni... |

[]

" libovolné URL, + némé je server zadan P adresou

— Akce

W' " Povalit pfistup na stranku

% (¥ Zakazat piztup na stranku

W Zaznamenat

ik'* = Presmérovat ugivatele na piihlagovaci stranku firewallu [vwiadowat ovéfeni]

ok Storno

protokolu HTTP. Filtrovani dle vyskytu slov se provadi po aplikaci pravidel pro URL

(pouze je-li pristup na danou stranku povolen).

Princip filtrovani: kazdému nezadoucimu slovu je prifazena urcita hodnota, tzv. vaha
(celé kladné ¢islo). Vahy jednotlivych slov nalezenych na strance se scitaji (vaha kazdého
slova je zapocitana pouze jednou, bez ohledu na pocet jeho vyskytl na strance). Jestlize
celkova vaha stranky prekroci nastavenou hodnotu, stranka je blokovana.

Jednotliva slova se pro prehlednost radi do skupin. Zafazeni do skupiny nema zadny
vliv na filtrovani — vZdy se testuji vSechna slova ze vSech skupin.

K definici skupin slov slouzi zaloZka Skupiny slov v sekci Konfigurace / Filtrovdni obsahu

/ Pravidla pro HTTP.
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&J| Pravidia pro HTTP Cosion
filter
Pravidla pro URL | Pravidia pro obsah Wi stranek | Cache | Proxy server | Skuping URL | Zakézana slova
Polozka | vaha |Popis | N
E--PD[an[aph}l
- B (Fadat 25
- ﬁanal 45
-~ M (Ffbabe 25
- ] [_ﬁerutic 40
- ] [_ﬁen:utiu:a 40
- ] [ﬁescmt 25
- B [ tetish 40
- 1 ﬁgay 45
- B (i i 15
- ] n_ﬁhardccure E0
-~ M (fnaked 30 |
- n_ﬁporn 45
- n_ﬁpomcu 45
- n_ﬁpussy 30
- ﬁﬁse:-: 40 j
Fridat... | Zmenit. .. Odebrat Blokowat stranky, [ejich waha je wpdi nez: |70 =

Jednotlivé skupiny a v nich obsazena slova se zobrazuji v podobé stromu. Zaskrtavaci
pole vlevo vedle kazdého slova umoZnuje ,vypnuti“ slova (docasné vyrazeni slova bez
nutnosti jej odstranovat a poté znovu pridavat).

Pozndamka: Ve vychozi instalaci WinRoute jsou preddefinovany tyto skupiny slov:
e Pornography — slova, ktera se typicky vyskytuji na strankach s erotickou tématikou

e Warez — slova, ktera obvykle obsahuji stranky nabizejici ke staZeni nelegalni soft-
ware, generatory licen¢nich kli¢u apod.

VSechna slova v preddefinovanych skupinach jsou ve vychozim nastaveni ,vypnuta“.
Spravce WinRoute je miize pouzit a upravit jejich vahu dle vlastniho uvazeni.

Blokovat stranky, jejichz vaha je vy$Si nez Prahova hodnota celkové vahy stranky (tj.
souctu vah vSech nalezenych nezadoucich slov na strance). Je-li celkova vaha stranky
vétSi neZz zadand hodnota, pristup na tuto stranku bude blokovan (vdha kazdého
slova je zapoc¢tena pouze jednou, bez ohledu na pocet vyskyta slova na strance).

Tlacitko Pridat otevira dialog pro pridani nového slova do skupiny nebo vytvoreni nové
skupiny.
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:__::EmEnil: skupinu sloy

Skupina: I Mabidka pracovnich mist ;I

klicové zlovo: Iprau:u:uvnl'ch

Y aha: I 30

Popiz: I 2. pad

ok Storno |

Skupina Vybér skupiny, do které ma byt slovo zarazeno. Do této polozky mutzete také
zadat nazev dosud neexistujici skupiny — tim dojde k vytvoreni nové skupiny.

Klicové slovo NezZadouci slovo, které ma byt na strance vyhledano
Vaha Vaha slova (mira vlivu slova na blokaci pristupu na stranku)

Popis Libovolny textovy komentar (pro prehlednost)

6.5 Filtrovani protokolu FTP

Pravidla pro pristup na FTP servery se nastavuji v sekci Konfigurace / Filtrovdni obsahu
/ Pravidla pro FTP.

H b
@ Pravidla pro FTP cobloen
i wgefilter
Popis | ke | Podmirka |
O test? 5t Zakézat prenos [download] ibovolného zoubory z libovaolného zerveru
O Test 3¢ Zakéeat prenos soubory aaa.exe 2/na libovolng server
O upload 3¢ Zakazat posilat prikazy "STOR" na libovaolni server A|
| 4 Zakazat  prenos [download] zouboru * mp® 2 ibovaolného serveru v|
O Wt Zakazat prenos souboru * avi 2/ha server 1.2.3.4
| 4t Zakazat  prenos soubory *.mp3 2/na libovaolng server

Pridst. | Zmént. |  Odebrat

Pravidla v této sekci jsou vZdy prochazena shora doli (poradi lze upravit tlacitky se
Sipkami na pravé strané okna). Vyhodnocovani se zastavi na prvnim pravidle, kterému
FTP poZadavek vyhovi. Pokud pozadavek nevyhovi zadnému pravidlu, je pristup na FTP
server povolen (implicitné vSe povoleno).
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Pozndmka: Vychozi instalace WinRoute obsahuje nékolik preddefinovanych pravidel pro
FTP. Tato pravidla jsou ve vychozim nastaveni ,vypnuta“. Spravce WinRoute je muzZe
pouzit, pripadné upravit dle vlastniho uvazeni.

Tlac¢itko Pridat otevira dialog pro definici nového pravidla pro FTP.

{#% Pravidlo pro FTP

Obecné ILIpFesnénl' I

Popiz IEékaz piiztupu na webrané FTP servery skupingé ugivateld

— Jestlize na FTF server pristupuje
" libovolm) uZivatel

" libovolr ugivatel ovfend na firewallu

f*  wubrani ugivatelé: I [£akaz FTF] Mastavit...

— & FTP server wyhovuje temto krikérnim

" libovolna IP adresa

= IP adesa: I Frewvést... |
f* |P adreza ze skupiny: IEakézané FTP serveny LI Zménit... |

Akce
W'  Povalit pfiztup na FTP zerver

4 (% Zakazat pristup na FTP server

W Zaznamenat

ok Storno

Zalozka Obecné slouZi k nastaveni zakladnich podminek a akci, které maji byt pii jejich
splnéni provedeny.

Popis Slovni popis funkce pravidla (pro snazsi orientaci spravce WinRoute).
Jestlize na FTP server pristupuje Volba, pro které uzivatele bude toto pravidlo platit:

e libovolny uZivatel — pro vSechny uZzivatele (bez ohledu na to, zda jsou na firewallu
ovéreni ¢i nikoliv)

e libovolny uZivatel ovéreny na firewallu — pro vSechny uzivatele, ktefi jsou prihla-
Seni

e Vvybrani uZivatelé — pro vybrané uzivatele a/nebo skupiny uzivateli.
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Tlacitko Nastavit otevira dialog pro vybér uzivatelt a skupin (pfidrZzenim klaves
Ctrl a Shift mizete vybrat vice uzivateltl / skupin soucasné).

Pozndamka: Povoleni nebo omezeni vztahujici se na vybrané uzivatele (pripadné na
vSechny prihlasené uzivatele) ma smysl pouze v kombinaci s pravidlem zakazujicim
pristup neprihlaSenym uzivatelim.

A FTP server vyhovuje témto kritériim Specifikace FTP servert, pro které ma toto pra-
vidlo platit:
e libovolnd IP adresa — libovolny FTP server

e [P adresa — adresa konkrétniho FTP serveru.

Tlac¢itko Prevést otevira specialni dialog pro zjiSténi IP adresy z DNS jména (sprav-
ce WinRoute neni nucen otevrit prikazovy fadek a pouZzit napft. prikaz ns1lookup).

::#::PFevést DNS jméno na IP adresu

OMS jméno: P adresa:
| itp.ftp.com »3 | [156.27.8.3
ok Storno |

Do pole DNS jméno zadejte DNS jméno FTP serveru. Po stisknuti tlac¢itka >>> se
v poli IP adresa objevi odpovidajici IP adresa (ziskana z DNS). Tlac¢itko OK zavre
tento dialog a ziskana IP adresa se automaticky vlozi do pole IP adresa dialogu
Pravidlo pro FTP.

e [P adresa ze skupiny — vybér skupiny IP adres FTP serverq, které maji byt zakaza-
ny nebo povoleny.

Tlac¢itko Zménit otevira dialog pro upravu skupin IP adres (podrobnosti viz kapi-
tola 8.1).

Akce Volba akce, kterd bude provedena, jestliZe jsou splnény podminky pro uzivatele
a FTP server:

e Povolit pristup na FTP server

e Zakdzat pristup na FTP server — WinRoute bude blokovat urc¢ité FTP prikazy ¢i
celé spojeni (v zavislosti na nastaveni v zaloZce Upresnéni — viz dale).

Zaskrtnutim volby Zaznamenat budou vSechny pristupy na FTP, které vyhovély to-
muto pravidlu, zaznamenany do zaznamu Filter (viz kapitola 12.4).
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V zaloZce Upresnéni jsou obsaZeny dalsi podminky, za kterych ma pravidlo platit, a
volby pro FTP komunikaci.

{#% pravidlo pro FTP

Obeché | |presnéni |

— DalEl podminky pravidla
Plati v Gazovém intervalu;

[ vady x| Zmenit. |

Flati pro gkupinu [P adres:

| Libovolng x| Zmenit. |

— Obzah
Typ:
| FTP pikaz =l
FTP piikazy:

IF'EIHT,F'.&SV,HETH,STDH,HMD,MKD Maztait... |

Plati v casovém intervalu Vybér casového intervalu platnosti pravidla (mimo tento in-
terval je pravidlo neaktivni). Tlac¢itko Zmeénit otevira dialog pro upravu casovych in-
tervalu (podrobnosti viz kapitola 8.2).

Plati pro skupinu IP adres Vybér skupiny IP adres, pro kterou bude toto pravidlo platit
(jedna se o zdrojové IP adresy, tedy adresy klientt1). Specialni volba Libovolnd zname-
na, Ze pravidlo nebude zavislé na IP adrese klienta.

Tlacitko Zménit otevira dialog pro upravu skupin IP adres (podrobnosti viz kapito-
la 8.1).
Obsah Upresnujici volby pro obsah FTP komunikace.
Volba Typ nastavuje zpusob filtrovani:
e Download, Upload, Download / Upload pfenos soubori v nékterém smeéru, pripad-
né v obou smérech.

Pri vybéru nékteré z téchto voleb se zobrazi polozka Jméno souboru — v této po-
loZce muzete uvést jména soubort, pro které ma pravidlo platit. Ve jméné souboru
lze pouzit hvézdickovou konvenci (napr. *.exe — spustitelné soubory).

e FTP prikaz — vybér prikazu protokolu FTP, pro které ma pravidlo platit

e Libovolnda — zakazuje jakékoli pripojeni nebo prikaz, jakoukoli komunikaci
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Nové pravidlo bude pfidano pod pravidlo, které bylo oznacené pred stisknutim tlacitka
Pridat. Sipkovymi tlacitky na pravé strané okna presurite vytvorené pravidlo na pozado-
vané misto.

Zaskrtavaci pole vedle popisu pravidla slouzi k jeho ,vypnuti“ — pravidlo miiZete do-
Casné vyradit bez nutnosti jej odstranovat a poté znovu pridavat.

Poznamka: Pristup k FTP servertim, pro které neexistuje odpovidajici pravidlo, je povo-
len (implicitné vSe povoleno). Chceme-li povolit pristup pouze k omezené skupiné FTP
serveru a vSechny ostatni stranky blokovat, je tfeba na konec seznamu umistit pravidlo
zakazujici pristup ke vSem FTP servertum.

6.6 Antivirova kontrola HTTP a FTP

WinRoute umoznuje kontrolovat objekty (soubory) prenaSené protokoly HTTP a FTP an-
tivirovym programem. Spravce muze specifikovat, které objekty (resp. typy objektil) maji
byt kontrolovany.

PrenaSena data jednotlivych objekt jsou postupné ukladana do vyrovnavaci paméti a
kontrolovana antivirem. Je-li nalezen virus, pak WinRoute neposle klientovi posledni ¢ast
souboru, kterou ma dosud ve vyrovnavaci paméti (zahodi ji). Klient tak dostane soubor
poSkozeny — nebude jej moci spustit a virus aktivovat.

Upozornéni: Antivirova kontrola dokaze pouze nalézt a blokovat infikované soubory,
neni mozné je 1écit!

Licence antivirového programu musi spliovat licencni podminky dané jeho vyrobcem
(typicky stejny nebo vyssi pocet uzivateld, pro ktery je licencovan WinRoute, nebo speci-
alni serverova licence).

WinRoute je rovnéz dodavan ve specialni verzi s integrovanym antivirem McAfee. Externi
McAfee Anti-Virus neni ve WinRoute podporovan.

Parametry antivirové kontroly se nastavuji v sekci Konfigurace / Filtrovani obsahu / An-
tivirus.

Kontrolovat HTTP a FTP komunikaci antivirovym programem Toto pole zobrazuje
antivirovy program, ktery je pouzivan pro kontrolu objekti prenasenych protoko-
ly HTTP a FTP. Vyraz (Zddny) znamena, Ze neni nastaven zadny antivirus (antivirova
kontrola nebude provadéna).

Vybrat antivirus... Toto tla¢itko otevira dialog pro vybér modulu pro spolupraci s anti-
virovym programem.

Antivirovy program musi byt nainstalovan diive, neZ jej zde vyberete (pred insta-
laci antivirového programu doporucujeme zastavit WinRoute Firewall Engine). Toto
neplati pro integrovany antivirus McAfee, ktery je soucasti WinRoute.

97



Kapitola 6 Filtrovani obsahu

' ¥ybrat antivirus

K.ero *WinRoute Firewall podporuje antivirowé programy nékaolika sirobcd,
Antiviroyd program muzi bt instalovan diive, neé zde bude zvalen.

Antivinus I Yolby I
Z&dni antivinuz

AG B0 Server Edition

aTrugt lnoculatel T

ih canning Engine [4
MHOD 32
Marton Antivirus Corporate Edition 7.0
Sophoz Antivirug [SAY] 2.0]

F-Secure Anti-ing

Walby... | Lhontralovat & OF Storno

@ Antivirus Lo cobion

gefilter

Mastaveni antiving Mobfee | Ativirz |

— “probee antiviroveho programu

K.aontrolovat HTTP a FTR komunikaci antivirowgm programem: | eT rust Inoculatel T ybrat antivinis. Test attiviru

@ Antiviug bagi

— Pravidla pro antivirowou kontrolu

Tup Obsah Lkce Popis o

M #0RL windowsupdate. microzoft. comn  Mekontrolovat  Microsoft Windows updates via BITS

il #0RL download. windowsupdate.com  Nekontrolovat  Microsoft Windows updates via BITS

M #auRL * gicar.arg” Mekaontralowat  eicar test file :l
O #urL * htmn? Kontrolowat ll
1 #uRL *ene Kontrolowat * Ene

B #40RL = Cam Kontrolowat  *.com

B #9uRL *.zip K.ontraloyat LI

Prdst . | zment. | Odebst |

Po oznaceni pozadovaného antivirového modulu muzete tlacitkem Volby nastavit
upresnujici parametry (jsou dostupné pouze u nékterych modula). Tlac¢itko Zkont-
rolovat & OK provede test vybraného antiviru, a je-li test uspésny, bude tento anti-
virus nadale pouzivan. Je-li test neuispésny, zustane nastaven prechozi modul a do
zaznamu Error (viz kapitola 12.4) se zapiSi prislusna chybova hlaSeni.

Volba Zddny antivirus vypina antivirovou kontrolu.

Test antiviru Tlacitko umoZnuje vyzkousSet antivirus pomoci testovaciho viru (soubor

Eicar). Pokud je virus nalezen, antivirus funguje.
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Pravidla pro antivirovou kontrolu Tato pravidla slouzi k nastaveni podminek, za kte-

rych ma byt antivirova kontrola provadéna (implicitné se kontroluji vSechny objekty
prenasené protokoly HTTP a FTP).
Poznamka: Instalace WinRoute obsahuje nékolik preddefinovanych pravidel pro anti-
virovou kontrolu. Ve vychozim nastaveni se kontroluji vSechny spustitelné soubory a
soubory aplikaci sady Microsoft Office. Spravce WinRoute miiZe toto nastaveni upravit
dle vlastniho uvazeni.

Podporované antivirové programy

WinRoute podporuje nékolik externich antivirovych programu raznych vyrobct (napfr.
Eset Software, Grisoft, F-Secure atd.). Podporované antiviry, stejné jako verze jednotli-
vych programu a obchodni podminky, se vS§ak mohou ménit. Aktualni informace vzdy
naleznete na WWW strankach firmy Kerio Technologies (http://www.kerio.cz/).

Integrovany antivirus McAfee

Zalozka Nastaveni antiviru McAfee slouZzi k nastaveni upresnujicich parametri integro-
vaného antivirového programu McAfee.

@ Antivirus Cobion ] (-) McAfee

filter SECURITY

Mastaveni antiving Moafes I Antiviruz

W Eontrolowat HTTP a FTP komunikaci antivirosim programern bodfee

— Mazstaveni aktualizace antiviru
IV Zkusit aktualizovat kagdich IB 3: hiodif .&ktgalizuvat...l “ H‘Sﬁfﬁe‘r

Aktualni wirova databaze je stard |Nezném_l;l

0d posledni kontraly nowé verze uplynulo |Nezném_l:l

Yerze virove databaze: |4244

Yerze antiviroveého programu; |4.2.4EI

Kontrolovat HTTP a FTP komunikaci ... Tla¢itko zapne antivirovou kontrolu antiviro-
vym programem McAfee.

Zkusit aktualizovat kazdych ... hodin Interval kontroly novych verzi virové databaze a
antivirového programu (v hodinach). V téchto intervalech WinRoute zkontroluje, zda
je k dispozici néjaka aktualizace, a pokud ano, automaticky ji stahne.
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Je-li pokus o aktualizaci neuspésny (napfr. z divodu nedostupnosti serveru), zapiSe
se detailni informace do zaznamu Error (viz kapitola 12.4).

Pri kazdém pokusu o aktualizaci se vynuluje polozka Od posledni kontroly nové verze
uplynulo.
Aktualni virova databaze je stara Stari virové databaze, ktera je aktualné pouZzivana.

Pozndamka: Vysoka hodnota v tomto poli mize indikovat, Ze se opakované nezdarilo
databazi aktualizovat. V takovych pripadech doporuc¢ujeme zkusit provést aktualiza-
ci rucné (tlac¢itkem Aktualizovat) a prohlédnout zaznam Error.

Od posledni kontroly nové verze uplynulo Doba, ktera uplynula od posledniho poku-
su o aktualizaci (bez ohledu na to, zda byl ispésSny ¢&i nikoliv).

Verze virové databaze Cislo verze virové databaze, ktera se aktualné pouZziva.

Verze antivirového programu Cislo verze antivirového modulu McAfee, ktery WinRou-
te pouziva.

Aktualizovat Toto tlacitko slouzi k okamzZitému provedeni aktualizace (tj. kontroly a
pripadného stazeni novych verzi) virové databaze a antivirového programu.

Po stisknuti tlacitka Aktualizovat se zobrazi okno s prubéhem aktualizace. Toto okno
muzZete tlacitkem OK kdykoliv zaviit — neni tfeba ¢ekat na dokonceni aktualizace.

Probéhne-li aktualizace tispésSné, zobrazi se ¢islo nové verze virové databaze a/nebo
antivirového programu a stari aktualni virové databaze. Je-li pokus o aktualizaci neu-
spésny (napr. z divodu nedostupnosti serveru), zobrazi se chybové hlaseni a zapiSe
se detailni informace do zaznamu Error.

Pri kazdém pokusu o aktualizaci se vynuluje polozka Od posledni kontroly nové verze
uplynulo.

Nastaveni pravidel pro antivirovou kontrolu

Pravidla antivirové kontroly tvori usporadany seznam, ktery je prochazen shora dolu.
Tlacitky se Sipkami na pravé strané okna lze upravit poradi pravidel. Vyhodnocovani se
zastavi na prvnim pravidle, kterému kontrolovany objekt vyhovi.

Tlacitko Pridat otevira dialog pro definici nového pravidla.
Popis Textovy popis pravidla (pro snazsi orientaci spravce WinRoute)
Jestlize Podminka pravidla:

e MIME typ objektu.
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3% Filtr

Popiz:

| Spustiteln kod
— Padminka

I MIME typ LI Ia|:u|:u|iu:atiu:un.-"x LI

—&kce
e 1 Konbrolovat

Bfe T MNekontrolovat

ak Storno |

MIME typ muze byt zadan kompletné (napf. image/jpeg) nebo s pouzitim hvéz-
dickové konvence (napr. application/*).

e URL objektu (napf. www.kerio.com/img/logo.q1if), podietézec s pouzitim hvéz-
dickové konvence (napf. *.exe) nebo jméno serveru (napr. www. kerio.com). Jmé-
no serveru ma vyznam libovolného URL na tomto serveru (www.kerio.com/¥).

e HTTP/FTP jméno souboru
Volbou lze filtrovat jména souboru (nikoli cela URL) prenasenych protokolem FTP

nebo HTTP (napf. *.exe, *.z1ip ...).

Zadame-li jako MIME typ nebo URL pouze hvézdicku, bude pravidlo platit pro vSechny
objekty.

pak Volba, zda objekt ma ¢i nema byt kontrolovan antivirovym programem.

Nové pravidlo bude pridano pod pravidlo, které bylo oznacené pred stisknutim tlacitka
Pridat. Sipkovymi tlac¢itky na pravé strané okna presurite vytvorené pravidlo na pozado-
vané misto.

Zaskrtavaci pole vedle popisu pravidla slouzi k jeho ,vypnuti“ — pravidlo mtiZete do-
Casné vyradit bez nutnosti jej odstranovat a poté znovu pridavat.

Pozndmka: Nevyhovi-li objekt Zadnému pravidlu, pak je antivirovym programem auto-
maticky zkontrolovan. Chcete-li kontrolovat pouze vybrané typy objekti, uved'te na ko-
nec seznamu pravidlo zakazujici antivirovou kontrolu pro libovolné URL ¢i libovolny
MIME typ.
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Kapitola 7
WWW rozhrani a overovani uzivatelu

WinRoute obsahuje specialni WWW server, ktery poskytuje rozhrani pro prihlaSovani
uzivatelll, ovladani vytacenych linek a spravu cache. WWW rozhrani existuje ve dvou
verzich: nezabezpecené a zabezpecené SSL (obé verze obsahuji totoZzné stranky).

V nasledujicim prehledu uvadime seznam URL jednotlivych stranek (server ma vyznam
jména nebo IP adresy pocitace s WinRoute a 4080 je standardni port WWW rozhrani).
e hlavni stranka (Index) — obsahuje pouze odkazy na dale uvedené stranky

http://server:4080/

e ovérovani uzivateld na firewallu (prihlaSovaci a odhlasSovaci stranka)
http://server:4080/fw/login
http://server:4080/fw/logout
e zobrazeni statistik uzivatele (IP adresa, doba prihlaseni, objem prenesenych dat, po-
Cet filtrovanych objektt...)
http://server:4080/fw/stat

e zmeéna uzivatelskych nastaveni (heslo, globalni omezeni pro WWW)

http://server:4080/fw/pref

e zobrazeni pravidel pro HTTP (viz kapitola 6.1), ktera se vztahuji na daného uzivatele
a pocitac, z néhoz se k WWW rozhrani pripojuje

http://server:4080/fw/http_restr

e zobrazeni statistik HTTP cache s moZnosti vyhledavani a mazani uloZenych objekti

http://server:4080/fw/cache
e vytaCeni a zavéSovani vytaCenych linek
http://server:4080/fw/dial

Pro zabezpecCenou verzi je tfeba uvést protokol HTTPS a port, na némz zabezpecené
WWW rozhrani bézi (standardné 4081) — napi-.:
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https://server:4081/fw/login

Pozndmka: V nasledujicich kapitolach budou pro jednoduchost jako priklady uvadéna
pouze URL stranek nezabezpeceného WWW rozhrani. Vzdy plati, Ze zadanim protokolu
HTTPS a prislusného ¢isla portu lze pristoupit na zabezpecenou verzi téze stranky.

7.1 Nastaveni parametrit WWW rozhrani

Zakladni parametry WWW rozhrani WinRoute 1ze nastavit v sekci Konfigurace / Dalsi
volby, zaloZka Ovérovdani uZivatele.

— WM rozhrani
W Povalit wiahe ozhrani na portu; |4EIEEI

v ySadowat ovifeni udivatels
¥ Povolit piistup jen z: ISuppDrt 'I Zmeit... |

— Zabezpetend [S5L] whwAr razhiani

W Zabezpetend rozhrani mé piednost SSL certifikat zerven...

¥ Powvalit whae razhrani zabezpecend S50 na portu; |4E|81

Jméno server, na némz WinBoute bazi: Isewer.firma.cz [mize ze lifit od jména pocitate]

Pozndmka: Popis prvni sekce zalozky Ovérovdni uZivatele naleznete v kapitole 7.2.

Povolit WWW rozhrani na portu Cislo portu, na némz pobéZi nezabezpetena (HTTP)
verze WWW rozhrani. Vychozi hodnota je 4080.

Vyzadovat ovéreni uzivatele Po zapnuti této volby bude pfi pristupu na stranky vyta-
Ceni linek a zobrazeni obsahu cache vyZadovano prihlaSeni uzivatele. Pri pristupu na
tyto stranky z pocitacCe, z néhoz neni prihlaSen zadny uZzivatel, dojde k automatické-
mu presmérovani prohliZec¢e na prihlasovaci stranku.

Povolit pristup jen z Vybér skupiny IP adres, z niz bude k WWW rozhrani povolen pfi-
stup.

Spravce WinRoute mutze povolit pristup Kk WWW rozhrani z urcitych IP adres bez
nutnosti prihlaseni uzivatele nebo kombinovat tuto volbu s volbou VyZadovat ovéreni
uzivatele pro zvySeni bezpe¢nosti WWW rozhrani.

Pozndmka: VySe uvedené volby VyZadovat ovéreni uZivatele a Povolit pFistup jen z se
vztahuji k nezabezpecené i zabezpectené verzi WWW rozhrani.
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Zabezpecené rozhrani ma prednost Po aktivaci této volby bude uzivatel vZdy presmé-
rovan na zabezpecCenou verzi prihlasovaci stranky nebo stranky informujici o zaka-
zaném pristupu. Timto se zabrani odposlechu jména a hesla uzivatele (viz dale).

Povolit WWW rozhrani zabezpe¢né SSL na portu Cislo portu, na némz pobézi zabez-
pecena (HTTPS) verze WWW rozhrani. Vychozi hodnota je 4081.

Jméno serveru... DNS jméno serveru, které bude pouzito pro ucely WWW rozhrani
(napt. server.firma.cz). Toto jméno nemusi byt vZdy totoZné s nazvem pocitace,
ale musi pro néj existovat odpovidajici zaznam v DNS.

Pozndmka: Pokud vSichni klienti, ktefi na WWW rozhrani pristupuji, pouzivaji jako
DNS server DNS Forwarder ve WinRoute, pak neni nutné jméno serveru do DNS pfi-
davat — DNS Forwarder jej precte automaticky z této poloZky (a provede rovnéz
kombinaci se jménem lokalni domény — viz kapitola 4.2).

SSL certifikat serveru Toto tlacitko otevira dialog pro import nebo vytvoreni certifikatu
serveru pro komunikaci protokolem SSL (tj. pro zabezpecenou verzi WWW rozhrani).
Podrobnosti viz dale.

Upozornéni: Zadame-li do polozky Povolit WWW rozhrani na portu nebo Povolit WWW
rozhrani zabezpecené SSL na portu port, ktery jiz pouziva jina sluzba ¢i aplikace, pak
po stisknuti tlacitka PouZit WinRoute tento port sice akceptuje, ale WWW rozhrani se na
ném nespusti a do zaznamu Error (viz kapitola 12.4) se vypiSe chybové hlaSeni v této
podobé:

failed to bind to port 4080: another application is using this
port

Pokud nemate jistotu, Ze zadané porty jsou skutec¢né volné, pak bezprostfedné po stisk-
nuti tlacitka PouZit zkontrolujte zaznam Error, zda se v ném takovéto hlasSeni neobjevilo.

Jazyk WWW rozhrani

WWW rozhrani WinRoute je k dispozici ve vice jazykovych verzich. Jazyk se voli auto-
maticky dle nastavenych preferenci ve WWW prohliZeci klienta (tato mozZnost existuje
témér ve vSech soucasnych prohliZzecich). Neni-li k dispozici Zadny z preferovanych ja-
zyku, pouzije se vychozi — anglic¢tina.

Jednotlivé jazykové verze jsou uloZeny v tzv. definicnich souborech v podadresari
webTang adresare, kde je WinRoute nainstalovan. Kazdy jazyk tvori dva soubory: xx.def
a xx.res, kde xx predstavuje standardni dvoupismennou zkratku jazyka (napf. en pro
angli¢tinu, cs pro ¢estinu apod.). Na prvnim fadku souboru xx.def je uvedena zkratka
jazyka (shodna se zkratkou v nazvu souboru) a na druhém radku kédovani znakd pro
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dany jazyk (napf. IS0-8859-2 pro ceStinu). Toto kdédovani znakt museji pouZivat oba
soubory pro dany jazyk.

Z vySe uvedeného popisu vyplyva, ze spravce WinRoute mize pomérné snadno modi-
fikovat texty jednotlivych stranek WWW rozhrani, pfipadné vytvorit novou jazykovou
verzi.

Pozndmka: Zmény v souboru xx.def se projevi aZ po restartu WinRoute Firewall Engine.

SSL certifikat serveru

Princip zabezpe¢eného WWW rozhrani WinRoute spoc¢iva v tom, Ze se celé spojeni mezi
klientem a serverem Sifruje, aby bylo zabranéno odposlechu a zneuZziti pfenaSenych
informaci. Protokol SSL, ktery je k tomuto ucelu vyuzit, pouZiva nejprve asymetrickou
Sifru pro vyménu symetrického Sifrovaciho klice, kterym se pak Sifruji vlastni prenaSena
data.

Asymetricka Sifra pouziva dva klice: vefejny pro Sifrovani a privatni pro deSifrovani.
Jak uz jejich nazvy napovidaji, verejny (Sifrovaci) kli¢ ma k dispozici kdokoliv, kdo chce
navazat se serverem spojeni, zatimco privatni (deSifrovaci) kli¢ ma k dispozici pouze
server a musi zustat utajen. Klient ale také potrebuje mit moZnost, jak si ovérit identitu
serveru (zda je to skutecné on, zda se za néj pouze nékdo nevydava). K tomu slouzi tzv.
certifikat. Certifikat v sobé obsahuje verejny kli¢ serveru, jméno serveru, dobu platnosti
a nékteré dalSi udaje. Aby byla zaruc¢ena pravost certifikatu, musi byt ovéren a podepsan
treti stranou, tzv. certifika¢ni autoritou.

Komunikace mezi klientem a serverem pak vypada nasledovné: Klient vygeneruje syme-
tricky kli¢ a zaSifruje ho verejnym klicem serveru (ten ziska z certifikatu serveru). Server
jej svym privatnim klicem (ktery ma jen on) deSifruje. Tak znaji symetricky kli¢ jen oni
dva a nikdo jiny.

Import nebo vytvoreni SSL certifikatu

WinRoute je standardné dodavan s testovacim certifikatem, ktery byl vytvoren pro zku-
Sebni ucely. Je uloZen v podadresari ss1cert adresare, kde je WinRoute nainstalovan,
v souboru server.crt. Soubor server.key obsahuje privatni kli¢ serveru. Tento cer-
tifikat je ale ve vSech distribucich WinRoute stejny, a proto zajiStuje pouze funkcnost
zabezpecCenych sluZeb, ale prakticky Zadnou bezpecénost (privatni kli¢ je vefejné zna-
my — kdokoliv tedy muize deSifrovat komunikaci zabezpecenou prisluSnym verejnym
klicem).

Po stisknuti tlacitka SSL certifikdt serveru (sekce Konfigurace / Dalsi volby zalozka Ovéro-
vani uZivatele) se zobrazi dialog s aktualnim certifikatem serveru. Volbou Pole (poloZka
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certifikatu) 1ze zobrazit iidaje bud’ o vydavateli certifikatu (Vydavatel) nebo o subjektu
(Predmeét) — tedy vaSem serveru.

::#::SSL certifikat serveru

Pole: |Vydavatel LI
Fiole IHu:u:Inu:uta

C (I

CH zerverfirma.cz

L Mestecko

] Firma =.r.o.

oo IT

Wybvofit certifikat... | Importovat certifikat,.

FPoznamka: Timto nastrojem lze wytvofit pouze certifikat, kterd
|& podepzan sam sebou,

Vlastni originalni certifikat, ktery bude skutectné prokazovat identitu vaSeho serveru,
muzete ziskat dvéma zpusoby.

MizZete si vytvorit vlastni, tzv. self-signed certifikat (tj. podepsany sam sebou). To lze
provést stisknutim tlac¢itka Vytvorit certifikdt v dialogu, kde se zobrazuje aktualni certi-
fikat serveru. V dialogu, ktery se zobrazi, je tfeba vyplnit idaje o serveru a vasi spolec-
nosti. Povinné jsou pouze polozky oznacené hvézdickou (*).

Po stisknuti tlac¢itka OK se nové vytvoreny certifikat zobrazi v dialogu SSL certifikdt
serveru a ihned zaCne pouzivat (neni tfeba nic restartovat).

Vytvoreny certifikat je originalni a je vystaven vasi firmou vasi firmé na jméno vaSeho
serveru (self-signed certifikat — certifikujete sami sebe). Narozdil od testovaciho cer-
tifikatu, tento jiZz zajiStuje vasim klienttim bezpecnost, protoZe prislusny privatni kli¢
znate pouze vy a certifikat prokazuje identitu vaseho serveru. Klienti budou ve svych
prohliZecich upozornéni jiZ pouze na to, Ze certifikat nevystavila divéryhodna certifi-
kacni autorita. ProtoZe vSak védi, kdo tento certifikat vytvoril a pro¢, mohou si jej do
prohliZece nainstalovat. Tim maji zajiSténu bezpecnou komunikaci a Zadné varovani se
jim jiZ zobrazovat nebude, protoZe vas certifikat nyni spliiuje vSechny potrebné nalezZi-
tosti.

Druhou moznosti je ziskat plnohodnotny certifikat od nékteré verejné certifikacni auto-
rity (napf. Verisign, Thawte, SecureSign, SecureNet, Microsoft Authenticode apod.). Pri-
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(3% vytvofit certifikat

— Friznaky

Jméno serveru” ; I zerverfirma.cz

Mazew organizace: IFirma 1.0,

Oddglen: (IT

b Ezto; I Mesteckn

Stat nebo provincie: I

Leme” I Czech Republic ;I

Fole oznacena hvézdickou [*] jzou povinna.

ak Storno |

béh certifikace je pomérné slozity a vyZaduje urcité odborné znalosti. Jeho popis je nad
ramec tohoto manualu.

7.2 Oveérovani uzivatelu na firewallu

WinRoute umoznuje kontrolu pristupu (filtrovani paketi/spojeni, WWW stranek a FTP
objekti a prikazt) na zakladé uZivatele. Jméno uzivatele ve filtrovacim pravidle ma
vyznam IP adresy pocitace, z néhoz je tento uzivatel prihlasen (resp. vSech pocitac,
z nichZ je v daném okamziku prihlasen).

Kromé omezovani pristupu lze prihlasovani uzivatelti vyuzit také pro sledovani jejich
aktivit v zaznamech (viz kapitolal2.4), prehledu otevienych spojeni (viz kapitolal2.3)
a prehledu pocitact a uzivateli (viz kapitolal2.2). Neni-li z urc¢itého pocitace prihlasen
zadny uzivatel, objevi se v zaznamech a prehledech pouze IP adresa tohoto pocitace.

Uzivatel se muze Kk firewallu prihlasit témito zptsoby:
e r1ulné — ve svém prohliZeci otevie stranku
http://server:4080/fw/Tlogin
e presmérovanim — pristupem na WWW stranku, na kterou je povolen pristup pouze
prihlasenému uzivateli

e prostrednictvim NTLM — je-li pouZit prohliZe¢ Microsoft Internet Explorer a uZivatel
se ovéruje ve Windows NT nebo Windows 2000 doméné, pak mutze byt ovéren zcela
automaticky (prihlaSovaci stranka se viibec nezobrazi). Podrobnosti viz dale (odsta-
vec Volby pro ovérovdani uzivatelii).
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Prihlaseni presmérovanim probiha nasledovné: uzivatel zada do prohliZece adresu stran-
ky, kterou chce navstivit. WinRoute zjisti, Ze uzivatel dosud neni prihlaSen, a automatic-
ky jej presméruje na prihlasovaci stranku. Po tuspésSném prihlaseni je uzivatel ihned
presmérovan na pozadovanou stranku nebo se zobrazi stranka s informaci, Ze na tuto
stranku ma pristup zakazan.

Poznamka: Pokud je v parametrech WWW rozhrani zapnuta volba Zabezpecené WWwW
rozhrani mad prednost (viz kapitola 7.1), pak jsou uzZivatelé automaticky presmeérovavani
na zabezpecenou prihlasovaci stranku, v opacném pripadé na nezabezpecenou.

Prihlasovaci stranka

Dialog pro prihlaSeni na prihlasovaci strance ma nasledujici podobu:

UZivatelské jméno: |jr'u:|vak

Heslo: I***********
Pfihlasit |

F Zobrazit stranku uZivatelzkych nastaveni

Uzivatelské jméno, Heslo Prihlasovaci jméno a heslo uZivatele.

Zobrazit stranku uzivatelskych nastaveni Po uspésném prihlaSeni dojde k automa-
tickému presmérovani na uvitaci stranku, z niZ lze prejit na stranku uzivatelskych
nastaveni, statistik nebo ptivodné pozadovanou stranku (detaily viz kapitola 7.3).

Pokud byl uzivatel na prihlasovaci stranku presmérovan automaticky (zadanim URL
stranky, pro niz firewall vyzaduje ovéreni), bude po uspéSném piihlaSeni presmérovan
na puvodni pozadovanou stranku. Toto neplati pri zasSkrtnuti volby Zobrazit stranku uzi-
vatelskych nastaveni, kde se zobrazi uvitaci stranka (na ni je umistén odkaz na pavodné
pozadovanou stranku). Podrobnosti najdete v kapitole 7.3.

Volby pro ovérovdni uZivateli

Volitelné parametry pro ovérovani uZivatelt lze nastavit v sekci Konfigurace / Dalsi vol-
by, zalozka Ovérovani uzivatele, oddil Ovérovdani uZivatele.

Automatické odhlaseni po ... Doba (v minutach), po niz dojde k automatickému odhla-
Seni uzivatele od firewallu, jestlize z jeho pocitaCe neni zaznamenana Zadna komu-
nikace. Vychozi hodnota je 120 minut (2 hodiny).
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JPnF I Kaontrala zdrojovich adres [Rnb-5 poofing) | Owé&fowani udivatele | Nastaveni systému Cobion | IPSec |

— Owefovani uzivatele
W Automatické adhlédeni po |‘|2D minutach nedinnosti

[~ Pio Microsaft Intermet Explarer pouzit MTLM ovéfowani

MT doména: IFIHMA

F.erberos realm: Ifirma.cz

Tato situace nastava zpravidla v pripadech, kdy se uzivatel zapomene od firewallu od-
hlasit, a proto nedoporucujeme tuto volbu vypinat (nastavenim hodnoty 0) — mohlo
by totiz dojit k tomu, Ze ziskana pristupova prava budou zneuzita jinym uZzivatelem
(pricemZ bude ve vSech zaznamech figurovat jméno uZivatele, ktery se zapomnél
odhlasit).

Pro Microsoft Internet Explorer... JestliZze je pouZit prohlize¢ Microsoft Internet Explo-
rer (verze 5.01 a vyS$Si), pak miZe byt uZivatel ovérovan na firewallu automaticky
(pomoci NTLM autentizace). Tento zpusob ovérovani funguje spravné pouze za do-
drZeni nasledujicich podminek:

1. Server (tj. pocitac¢ s WinRoute) musi byt ¢lenem prislusné Windows NT nebo Win-
dows 2000 domény.

2. Klientsky pocita¢ musi byt rovnézZ ¢lenem této domény.

3. Uzivatel na klientském pocitaci se musi prihlaSovat do této domény (tzn. neni
mozno pouZzit lokalni uzivatelsky ucet).

4. WinRoute Firewall Engine musi béZet jako sluZba nebo musi byt spoustén pod
uzivatelem, ktery ma administratorska prava k pocitaci.

5. NTLM autentizaci neni mozné pouZzit pro ovérovani v interni databazi.

Ovérovat uzivatele v NT doméné Jméno NT domény, v niz maji byt uzivatelé ovérova-
ni (napf. FIRMA). V této polozce miiZe byt uvedeno vice domén oddélenych stredni-
kem.

Kerberos realm Nazev oblasti (domény) systému Kerberos, ve které maji byt uzivatele
ovérovani (napfr. firma.cz). MiZete uvést vice domén oddélenych strednikem.

Tento zpuisob ovérovani pouziva doména Windows 2000 (Active Directory).

Pozndamka: Pri importu uzivatelskych uctii z NT domény nebo Windows 2000 domény
se prislusna polozka vyplni automaticky.
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7.3 Uzivatelské preference a statistiky

Pokud uzivatel pozadoval zobrazeni stranky uzivatelskych nastaveni (zaskrtnutim stej-
nojmenné volby na prihlasovaci strance), pak je po uspésném prihlaSeni uzivatel auto-
maticky presmérovan na tzv. uvitaci stranku. Tato stranka obsahuje (mimo jiné) odkazy
na:

e puvodné pozadovanou stranku (URL:) — pokud nebyla prihlasovaci stranka vyvolana
automaticky, je tato polozka prazdna

o stranku preferenci uzivatele (UZivatelskd nastavent)

e stranku statistik uZivatele (Statistiky)

UZivatelska nastaveni

Prvni cast stranky uzivatelskych preferenci umoznuje povolit ¢i zakazat urcité prvky
v HTML strankach.

Volby pro filtrovani obsahu:

UlaZit nastaveni I

Povaleno [« [ [« [« [« Aktudlni nastaveni I

Sprawce firewallu ormezil piistup k nastaveni filtrd!

FPoznamka: Spravce firewalle midfe nastavit obecns pravidiz, kierd majl vyi3l priorty nef vaie
raskavani (pFizluiné volby jsou pak na Hébo shrance naakbivei).

Volby pro filtrovani obsahu ZasSkrtnuti policka pod nazvem prvku znamena, Ze tento
prvek bude povolen (tzn. nebude firewallem blokovan). Je-li ve WinRoute nastaveno
globalni omezeni urcitého prvku (viz kapitola 6.2) a uzivatel nema pravo prejit pra-
vidla pro obsah WWW strdnek (viz kapitola 9.1), pak je prislusné pole na této strance
neaktivni (uzZivatel nemuize nastaveni ménit). V tomto pripadé smi uzivatel své nasta-
veni pouze zprisnit — nemuze povolit HTML prvek, ktery je globalné zakazan.

e Pop-Up okna — automatické otevirani novych oken prohliZe¢e — typicky reklamy.
Tato volba blokuje ve skriptech metodu window.open().

o ActiveX — prvky Microsoft ActiveX (tato technologie dovoluje mimo jiné napf.
spousténi aplikaci na klientském pocitaci).

Tato volba blokuje HTML tagy <object> a <embed>.

e Java applet — blokovani HTML tagu <applet>
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e Skripty — blokovani HTML tagli <script> (pfikazy jazykl JavaScript, VBScript
atd.)

o (Cross-domain referer — blokovani polozek Referer v HTTP hlavicce. Tato polozka
obsahuje URL stranky, z niZ klient na danou stranku presel. Volba Cross-domain
referer blokuje polozku Referer v pripadé, Ze obsahuje jiné jméno serveru nez
aktualni poZadavek.

Blokovani Cross-domain referer ma vyznam pro ochranu soukromi uzivatele (po-
lozka Referer muize byt sledovana pro zjiSténi, jaké stranky uzivatel navstévuje).

Ulozit nastaveni Stisknutim tohoto tlacitka se nastavené volby uloZi a aktivuji.

Aktualni nastaveni Toto tlac¢itko obnovi nastaveni, které je momentalné aktivni (tj. ja-
ko pfi otevieni této stranky, resp. pii poslednim stisknuti tlac¢itka UloZit nastavent).

Druha cast stranky slouzi pro zménu hesla uzivatele.

Iména hesla uZivatele:
(roZno pouze pfi ovéFovani v interni databiazi)

Soudasne heslo:

Move heslo: I
Potvrzeni noveho hesla: I

Imeénit heslo

Do prislusnych polozek je treba zadat aktualni heslo uzivatele, nové heslo a zopakovat
nové heslo pro potvrzeni. Tlac¢itkem Zménit heslo se nové heslo uloZzi.

Upozornéni: Zména hesla je mozna pouze v pripadé, kdy je uzivatel ovéfovan v inter-
ni databazi WinRoute (viz kapitola 9.1). Je-li pouZzita jind metoda ovérovani, WinRoute
Firewall Engine nemuzZe heslo uZivatele zménit.

Statistiky

Na strance Statistiky uzivatele jsou zobrazovany tyto udaje:

e Informace o prihldaSeni — uzivatelské jméno, IP adresa, z niz je uzivatel prihlasen,
doba prihlaSeni a metoda, kterou se prihlasil (SSL. — zabezpecena prihlaSovaci stran-
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ka, Plaintext — nezabezpecena prihlaSovaci stranka, NTLM — bezpecné ovéreni ve
Windows NT nebo Windows 2000, Proxy — ovéreni na proxy serveru ve WinRoute)

e Informace o relaci — objem vyslanych a prijatych dat (v bytech) a pocet vyslanych
HTTP pozadavku

o Statistika filtrovdni obsahu — pocet odstranénych objekti jednotlivych typu (viz vySe)

VSechny udaje jsou méreny od posledniho prihlaSeni uzivatele. Pri odhlaSeni uzivatele
(prip. zastaveni WinRoute Firewall Engine) se statistiky nuluji.

7.4 Zobrazeni pravidel pro WWW stranky

Kliknutim na odkaz Omezeni WWW na kterékoliv strance WWW rozhrani WinRoute se
zobrazi aktualni omezeni pristupu na WWW stranky vztahujici se na dany pocita¢ a
prihlaSeného uzivatele. Neni-li prihlaSen zadny uzivatel, zobrazi se omezeni platna pro
IP adresu pocitace, z néhoz se k WWW rozhrani pristupuje.

Detailni informace o pravidlech pro WWW stranky naleznete v kapitole 6.1.

7.5 Ovladani vytacenych linek

Stranka Vytdcené linky zobrazuje seznam vSech vyta¢enych linek, které jsou ve WinRoute
definovany (viz kapitola 4.1). U kazdé linky je zobrazen:

e stav linky — pripojeno (Connected) nebo zavésSeno (Disconnected)
e piikaz (v zavislosti na stavu linky) —vytocit (Dial) nebo zavésit (Hang up)
Pozndmka: Stranka Vytdcené linky je v pravidelnych intervalech automaticky obnovova-

na, aby stale zobrazovala aktualni stav linek.

Tuto stranku (tj. stav vytacenych linek) si mtze zobrazit libovolny uZzivatel (neni vyza-
dovano prihlaseni). Po kliknuti na prikaz (Dial nebo Hang up) se vSak kontroluje, zda
WWW rozhrani vyZaduje ovéreni uzivatele (viz kapitola 7.1). Pokud ano, dojde k auto-
matickému presmeérovani na prihlasovaci stranku. UZivatel, ktery chce ovladat vytacené
linky, musi mit odpovidajici prava (volba UZivatel md prdvo vytocit linku v definici uzi-
vatelského uctu — viz kapitola 9.1).

7.6 Sprava HTTP cache

Stranka Obsah cache WWW rozhrani WinRoute slouzi pro zobrazeni a mazani objek-
ti v HTTP cache. Tuto stranku muze otevrit (zadanim prislusného URL nebo odkazem
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Cache v zapati kterékoliv stranky WWW rozhrani) pouze uZivatel, ktery ma alespon pra-
vo pro ¢teni konfigurace WinRoute. Pro mazani objekti z cache jsou treba plna prava ke
spravé. Detailni informace o pristupovych pravech uzivatelii najdete v kapitole 9.1.

Pozndmka: Nastaveni parametrd HTTP cache je popsano v kapitole 4.5.

Obsah cache

Irnéno § adresa firewallu: gw

Informace o Cache

Velikost |Disk: 1024 MBE Paméf: 512 kB
Obsazeno|738.02 MB (72.07%)
Wice infl:urmgl::l'

Yypis obsahu cache podle zadane masky LEL

URL I"‘keriu* “wpsat |

zadejte URL obiektu bez hixp: /S, napf. downioad kerio.cz/ noebcl
W kerio, commdmagesmenu . off, Pro nahrazeni casti URL mlZete poudit hvézdicku,
napf. *erio™ ar *jog*,

Kliknutim na odkaz Vice informaci se v prehlednych tabulkach zobrazi:

e Pocet uloZzenych soubort, celkova velikost vSech soubori a primérna velikost sou-
boru

e Tabulka rozloZeni velikosti soubort (po 1 KB)
e Pocet nalezenych a nenalezenych objekti v cache

e Informace o provadénych udrzbach cache (pocet, ¢as uplynuly od posledni iidrzby a
doba jejiho trvani)

Pole URL: s tlacitkem Vypsat slouzi pro vyhledani vSech objekti vyhovujicich zadané

masce URL. Nalezené objekty jsou vypsany v prehledné tabulce (max. 100 zaznami). U

kazdého objektu je zobrazena jeho velikost, aktualni Zivotnost (TTL) v hodinach a odkaz
Smazat pro vymazani tohoto objektu z cache.

Kliknutim na odkaz Smazat vse 1ze vymazat z cache vSechny objekty vyhovujici zadané
masce URL (nikoliv pouze prvnich 100 objektt, které jsou zobrazeny v tabulce).

TIP: Volbou Smazat vse miiZete vymazat cely obsah cache, jestlize do pole URL: zadate
pouze hvézdicku (*).
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8.1 Skupiny IP adres

Skupiny IP adres slouzi k jednoduchému nastaveni pristupu k urc¢itym sluzbam (napft.
vzdalena sprava WinRoute, WWW server v lokalni siti zpristupnény z Internetu atd.).
Pri nastavovani pristupu se pouzije jméno skupiny, a ta pak miiZe obsahovat libovolné
kombinace jednotlivych pocitact (IP adres), rozsaht IP adres, subsiti ¢i jinych skupin.

VytvorFeni Ci uprava skupiny IP adres

Definice skupin IP adres se provadi v sekci Konfigurace / Definice / Skupiny IP adres.

@ Skupiny IP adres

FPaladka I Fopiz
= @ Admin
E = 211.56.33.12 Externi spravee
- B B Lokalni sit
= @ Lok alni sit
- ] 19216810 / 255.255.255.0  Segment 1
.. Ml $M1192168.2.0/ 265,255 265.0 Seqment 2

Tlacitkem Pridat 1ze pridat novou skupinu (nebo poloZzku do existujici skupiny), tlacit-
kem Zmeénit upravit a tlacitkem Odebrat smazat vybranou skupinu ¢i poloZku.

Po stisknuti tlacitka Pridat se zobrazi dialog pro vytvoreni nové skupiny IP adres.

Jméno Nazev skupiny. Zadanim nového (dosud neexistujiciho) nazvu se vytvori nova
skupina, zadanim nazvu jiz existujici skupiny se prida nova polozka do této skupiny.

Typ Druh pridavané poloZzky. MoZnosti: jedna IP adresa (Pocitac), rozsah IP adres (Sub-
sit’ / rozsah), subsit’ s prislusSnou maskou (Subsit’ / maska) nebo jina skupina IP adres
(Skupina adres). Skupiny adres lze do sebe vnorovat.

IP adresa, Maska... Parametry pridavané polozky (v zavislosti na zvoleném typu)
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£ Skupina adres EE
— Skupina adres
Jméno; I Lokalni =it ;I
— Wlaztnosti
Typ: I Subsit / mazka ;I

P adiesa: ~ [192.168.1.0

Maska: | 255.256.285.0
Popis: I Seqment 1
ok Storno

Popis Textovy popis (komentar) ke skupiné IP adres. Slouzi pouze pro potreby spravce.

Pozndamka: Kazda skupina IP adres musi obsahovat alespon jednu poloZku. Odebranim
posledni polozky skupina zanikne.

8.2 Casové intervaly

Casové intervaly jsou ve WinRoute tizce propojeny s komunika¢nimi pravidly (viz kapito-
la 5). Spravce WinRoute ma tak moznost nastavit ¢asovy interval, kdy bude dané pravidlo
platit. Ve skute¢nosti se nejedna o interval, ale o skupinu tvorenou libovolnym poc¢tem
ruznych intervali a jednorazové naplanovanych akci.

Druhym vyuzitim ¢asovych intervalil je nastaveni parametri vytacenych linek — viz
kapitola4.1.

Casové intervaly se definuji v sekci Konfigurace / Definice / Casové intervaly.

Platnost casového intervalu

Pri definici ¢asového intervalu lze pouzit tri druhy ¢asovych uiseku (subintervali):
Absolutni Interval je presné ohraniCen pocatecnim a koncovym datem, neopakuje se
Tydenni Opakuje se kazdy tyden (ve stanovenych dnech)

Denni Opakuje se kazdy den (ve stanovenych hodinach)
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3)

Casové intervaly

H--@Pracwni doba

L B (5 Denné od 8:00:00 do 17-00:00
= E5Spitka

E i Denné od 10:00:00 do 12:00:00
‘.. ¥l (D Denné od 14:00:00 do 16:00:00

Folozka I Platrost Fopiz
E--@Den

b M D Denng od 700:00 do 18:00:00  Wechry dny  Denni daba
El"E%E)NDC

Lo M D Denng od 18:00:00 do 7:00:00  Wiechrw dry Moo

Pracovni diy

Pracovni diy
Pracovni diy

Marmalni pracovni doba

Spitka dopoledne
Spitka odpoledne

Definice casovych intervali

Vytvoreni, ipravu nebo smazani ¢asového intervalu lze provést v sekci Konfigurace /

Definice / Casové intervaly.

Po stisknuti tlacitka Pridat se zobrazi dialog pro definici casového intervalu:

— Lazow) interval

B2 Casovy interval EHE

Jrnéna: I Pracovni doba

=l

— Popiz

I Marmalni pracovni doba

— Mastaveni cazu

Top intervalu; I Denni ~ I

Od: | 08:00.002]
Do | 17.00.002]

Platnost: IF'rau:u:uvnidny 'I

;F + F+ + F I T
Fo [l St Lt Fa So Me
ok Storno |

Jméno Jednoznaény nazev (identifikace) ¢asového intervalu. Zadanim nového (dosud
neexistujiciho) nazvu se vytvori novy ¢asovy interval, zadanim nazvu jiz existujiciho
intervalu se prida nova polozka do tohoto intervalu.
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Popis Textovy popis intervalu (slouzi pouze pro ucely spravce)

Typ intervalu Typ c¢asového intervalu: Denni, Tydenni nebo Absolutni — zacinajici a
konc¢ici konkrétnim datem

Od, Do Zacatek a konec casového useku. Zde je mozné zadat pocatecni a koncovy cas,
pripadné také den v tydnu nebo datum (v zavislosti na zvoleném typu intervalu)

Platnost Dny v tydnu, kdy je interval aktivni. Lze vybrat konkrétni dny (Vybrané dny),
nebo pouzit nékterou prednastavenou volbu (VSechny dny, Pracovni dny — pondéli
azZ patek, Vikend — sobota a nedéle).

Poznamky:

1. Kazdy casovy interval musi obsahovat alespon jednu polozku. Odebranim posledni
polozky ¢asovy interval zanikne.

2. Vytvorené Casové intervaly nelze do sebe vnorovat.

8.3 Sluzby

Sluzby ve WinRoute usnadnuji definici komunikacnich pravidel (povoleni ¢i zakazani
pristupu z lokalni sité do Internetu nebo naopak zpristupnéni lokalniho serveru z In-
ternetu). ZjednodusSené lze ¥ici, Ze sluzba je definovana komunika¢nim protokolem a
Cislem portu, na kterém je pristupna (napr. sluzba HTTP pouZziva protokol TCP, port
80). K vybranym sluzbam lze rovnéz priradit inspekéni modul (detaily viz dale).

Sluzby se definuji v sekci Konfigurace / Definice / SluZby. Ve vychozi instalaci WinRoute
je zde jiz preddefinovana rada standardnich sluzeb (naptr. HTTP, FTP, DNS atd.).

&) Sluzby

Jméno % I Protokol Zdrojoy) port Cilow) port |rzpekéni modul
@HTTF‘ TCP Libovolni an HTTF
@HTTF‘S TCP Libovolni 443

@IM.&F‘ TCP Libovolni 143

@IM.&F‘S TCP Libovolni 993

@IHE TCP Libovolni BEEE-EEEE  IRC
@KDS Admin TCRAUDP Libovolni 44335

@KFS Admin TCRAUDP Libovolni 44407

@KH 323Gk Admin - TCRPAJDP Libovolni 44401

@KH 323GW Admin TCRPAJDP Libovolni 44402

@KNH Admin TCRAUDP Libovolni 44405

Stisknutim tlacitka Pridat nebo Zmeénit se otevira dialog pro definici sluZby.
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{#% Definice sluzby

— Obecné
Jrnéno
[HTTP
Protok.al; Inzpekini modul:
[TCP | |HTTP =l
— ediojovp port————— — Cilowp pot ————————
I Libcralig LI I Rovna se LI
Cizlo portu;
20

Popiz: | HyperT ext Transfer Protocal - whats

ok Storno

Jméno Identifikace sluzby v ramci WinRoute. Z diivodu prehlednosti by jméno mélo byt
strucné a vystizné.

Protokol Komunikacni protokol, ktery sluzba pouziva.

VétSina standardnich sluZeb pouziva protokol TCP nebo UDP, pripadné oba (1ze defi-
novat jako jednu sluzbu pomoci volby TCP/UDP). Dalsi volby jsou ICMP (internetové
fidici zpravy) a jiny.

Volba jiny dovoluje specifikovat protokol jeho ¢islem v hlavicce IP paketu. Takto 1ze
definovat libovolny protokol neseny v IP (napr. GRE — ¢islo protokolu 47).

Protok.al;
[ jing =l

- Maztaveni
Cizlo pratakalu;

[ 47

Inspekcéni modul Inspekéni modul WinRoute (viz dale), ktery bude pouzit pro tuto
sluzbu.

Upozorneéni: Kazdy modul by mél byt pouzivan pouze pro sluzbu, pro kterou je urcen.
Pouziti nespravného modulu pravdépodobné zpusobi nefunkénost dané sluzby.

Zdrojovy a cilovy port Je-li pouzit komunikacni protokol TCP a/nebo UDP, pak je da-
na sluzba urcena Cislem cilového portu. Predpokladame-li standardni model klient-
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server, server ¢eka na spojeni na znamém portu (¢islo odpovida dané sluzbé), zatimco
klient sviij port predem nezna (bude mu pridélen opera¢nim systémem pri navazova-
ni spojeni). Z toho vyplyva, Ze u standardnich sluzeb je zpravidla znam cilovy port,
zatimco zdrojovy muize byt (témér) libovolny.

Poznamka: Specifikace zdrojového portu mize mit vyznam napr. pri definici pravidla
pro filtrovani urcitého typu komunikace. Podrobnosti najdete v kapitole 5.2.

Zdrojovy a cilovy port 1ze specifikovat jako:

— Zdrojoy) pork — Cilowi part
Libcralig LI I Y rozzahu LI
Libovealng 0d:
Rovna ze
WL ned ET
Menii nez Do
Rizng od
W rozzahu I 8088

e Libovolny — vSechny porty (1-65535)

e Rovnd se — konkrétni port (napi. 80)

o Vetsi neZ, Mensi neZ — vSechny porty s ¢islem vétSim, resp. mensim neZ je zadano
e Riizny od — vSechny porty kromé uvedeného

e Vrozsahu — porty v zadaném rozsahu (véetné pocate¢niho a koncového)

e Seznam — seznam portd oddélenych ¢arkami (napft.: 80,8000, 8080)

Popis Textovy popis definované sluzby. Doporucujeme popisovat disledné vyznam
kazdé definice, zejména pokud se jedna o nestandardni sluzby — usSetfrite si mnoho
¢asu a namahy p¥i pozdéjsim odhalovani chyb ¢i predavani WinRoute jinému spravci.

Inspekcni moduly

WinRoute obsahuje specialni moduly, které sleduji komunikaci danym aplika¢nim pro-
tokolem (napf. HTTP, FTP apod.). Tuto komunikaci pak mohou uréitym zpusobem modi-
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fikovat (filtrovat) nebo prizpusobit chovani firewallu danému protokolu. Vyhody pouziti
inspekcénich modult budou objasnény na dvou jednoduchych prikladech:

1. Inspekéni modul protokolu HTTP sleduje komunikaci klienti (prohlizeéi) s WWW
servery a muze blokovat pristup na urcité stranky ¢i stahovani nékterych typu ob-
jekta (mapr. obrazky, reklamy ¢i zvukové soubory).

2. Pri pouziti FTP v aktivnim rezimu otevira datové spojeni server zpét na klienta. Za
normalnich okolnosti neni moZné pres firewall (resp. firewall s prekladem adres)
takovéto spojeni navazat a FIP je moZné pouzivat pouze v pasivnim rezimu. In-
spekéni modul FTP vSak rozpozna, Ze se jednd o FTP v aktivnim rezimu a zajisti
otevreni prislusného portu a presmérovani spojeni na odpovidajiciho klienta v lo-
kalni siti. UZivatel v lokalni siti pak neni firewallem omezovan a miZe pouzivat FTP
v obou reZimech.

Inspekcni modul se aktivuje, pokud je uveden v definici sluzby a tato sluZba pouZzita
v komunikacnim pravidle. Je-li definovano pravidlo pro libovolnou sluzbu, pak jsou pro
komunikaci vyhovujici tomuto pravidlu automaticky aktivni v§echny inspekéni moduly
obsazené ve WinRoute. Kazdy inspekcni modul obsluhuje protokol, pro ktery je urcen, a
sluzbu, v jejiZ definici je pouzit.

Poznamka: Inspekcéni moduly rozpoznavaji aplikacni protokoly na zakladé transportni-
ho protokolu (TCP nebo UDP) a cisla portu, ktery dana sluzba pouziva. Pokud sluZba
bézi na nestandardnim portu (napf. HT'TP na portu 8080), pak nebude prislusnym in-
spek¢nim modulem zpracovana. Tuto situaci 1ze vSak jednodusSe reSit definici vlastni
sluzby s pouzitim tohoto inspekc¢niho modulu.

8.4 Skupiny URL

Skupiny URL slouZi ke snadné a prehledné definici pravidel pro HTTP (viz kapitola 6.1).
Chcete-li napt. uzivateli (¢i skupiné uzivateli) zakazat pristup k urc¢ité skupiné Www
stranek, neni nutné vytvaret pro kazdou stranku pravidlo, sta¢i definovat skupinu URL a
poté vytvorit jedno pravidlo pro tuto skupinu. Pravidlo pro skupinu URL je zpracovano
podstatné rychleji, nez velké mnoZstvi pravidel pro jednotliva URL.

Skupiny URL se definuji v sekci Konfigurace / Filtrovani obsahu / Pravidla pro HTTP,
zalozka Skupiny URL.

Zaskrtavaci pole vedle kazdého URL slouzi k jeho aktivaci a deaktivaci. Takto muZete
URL docasné vyradit ze skupiny bez nutnosti jej odebirat a poté znovu pridavat.

Poznamka: Vychozi instalace WinRoute obsahuje preddefinovanou skupinu URL:

e Ads/Banners typickd URL stranek zobrazujicich reklamy, reklamnich pruht na stran-
kach apod.
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&J| Pravidia pro HTTP © covion| Ry McAfee

gefilter | | SECURITY

Pravidla pra LURL | Pravidla pro obsah M strének | Cache | Prowy server | Skuping URL I Zakazana slova I

Polozka |Popis | =
£ [Eéds/banners
. ] =] = ads*
.. ] 3] " gator.com®
- B & #sad
. B [# */ad-handler
.. B [ */ads
.. #l & “/banner”
.. ¥ [ */please/showit:
.. ] 3] */popup.™
. Bl = */popups/
.. 1 [3] “adframe”
.. ] [3 "adsery
- ] 3 ad~
- 3 ad?
- M & adve
- M [3] ad?72.- |

Pridat... | Zménit.... Ddehrat

Spravce WinRoute muZe tuto skupinu pouzit, pripadné upravit dle vlastniho uvazeni.

Po stisknuti tlac¢itka Pridat se zobrazi dialog, v némz lze vytvorit novou skupinu nebo
pridat URL do jiZ existujici skupiny.

H Skupina URL

Skupina: I chat LI

IRL: I *chat.cz”

Popiz: Ilfeské chat zerven

ok Storno

Skupina Jméno skupiny, kam ma byt URL pridano. V této poloZce je mozZné:
e vybrat nékterou z existujicich skupin

e zadat jméno nové (dosud neexistujici) skupiny — tim dojde k vytvoreni nové sku-
piny, do které bude zadané URL zafazeno.
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URL URL, které ma byt do skupiny pridano. Miaze byt zadano nasledovné:

e kompletni adresa serveru, dokumentu nebo stranky bez specifikace protokolu
(http://)

e podfietézec se specidlnimi znaky * a ?. Hvézdic¢ka nahrazuje libovolny pocet zna-
ki, otaznik praveé jeden znak.

Priklady:

www.kerio.cz/index.html — konkrétni stranka

e www.* — vSechna URL zacinajici www.

www. kerio.com — vSechna URL na serveru www.kerio.com (tento zapis je ekvi-
valentni vyrazu www . kerio.com/*)

e *sex* — vSechna URL obsahujici fetézec sex

*sex??.cz* — vSechna URL obsahujici Fetézce typu sexxx.cz, sex99.cz atd.

Popis Textovy popis vyznamu zadan ého URL (pro snazsi orientaci).
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Kapitola 9
Uzivatelské ucty a skupiny

9.1 Uzivatelské ucty

UzZivatelské ucty v WinRoute slouzi pro lepS$i Fizeni pristupu uzivateld z lokalni sité
ke sluzbam v Internetu. UZivatelsky ucet muize byt také pouzit pro pristup ke spra-
vé WinRoute pomoci programu Kerio Administration Console. Zakladni administratorsky
ucet se vytvari primo béhem instalace WinRoute. Tento ui€et ma plna prava pro spravu
WinRoute a miZze byt odstranén, pokud existuje alespon jeden dalsi ucet s plnymi pravy
ke spravé.

Upozornéni:

1. Hesla k uzivatelskym uc¢tim by méla byt disledné uchovavana v tajnosti, aby ne-
mohlo dojit k jejich zneuziti neopravnénou osobou.

2. Odstranite-li posledni ti¢et s plnymi pravy ke spravé a odhlasite se z programu Kerio
Administration Console, nebude jiZ mozné se ke spravé WinRoute prihlasit. V tomto
pripadé, stejné jako pri zapomenuti administratorského hesla, kontaktujte technic-
kou podporu firmy Kerio Technologies (viz http://www.kerio.cz/).

Vytvoreni uZivatelského uctu

Definice uzivatelskych ¢t se provadi v sekci UZivatelé a skupiny / UZivatelé.

@ Uzivatele

Jméno "\_I Celé jméno I FPopiz I Skupiry I Prawva Typ ovérovani Wyutaceni
iy Admin Administratar Spravce WinFRoute  [Adming]  Fristup pro cteni i zapis  Internal User Databaze Ano

iy homza  Jan Novak Technhicke oddeleni [T echhici] Internal Uszer Databaze Ano

Iﬂ' jana Jana Movakova Obchodni oddeleni  [Obchod] Intermnal User Databaze

Iﬂ' standa  Stanizlav Kolar - Programator [Evedavci] Pristup pouze pro éteni  Intermal User Database  Ano

Stisknutim tlac¢itka Pridat se zobrazi privodce vytvorenim nového uzivatelského uctu.

Krok 1 — zakladni tidaje:
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1:#:ZPFidal: uZivatele

Obeché - ztrana 1 ze 3

Jrméno: I honza

Celé jména: IJan [ falE-1d

Popiz: I Technik

CwEfovani: | Internal Uszer Databaze LI
Heszlo I [E—

Patvrzeni hesla: I***********

[T Ué&et je zablokavan

Storno | ¢ Zpet Dalgi »

Jméno PrihlaSovaci jméno uzivatele.

Upozornéni: V uzivatelském jméné se nerozliSuji mala a velka pismena. Nedoporucuje
se pouZzivat v uzivatelském jméné ceské znaky (tj. pismena s diakritikou) — mohlo
by dojit k problémum s prihlaSovanim pomoci WWW rozhrani.

Celé jméno Plné jméno (typicky jméno a prijmeni daného uZivatele)
Popis Textovy popis uzivatele (napf. funkce)
Polozky Celé jméno a Popis maji pouze informativni charakter. Mohou obsahovat
libovolné informace nebo nemuseji byt vyplnény vibec.
Ovérovani Zpusob ovérovani uzivatele (viz dale)
Ucet je zablokovan Docasné zruSeni (,vypnuti“) u¢tu bez nutnosti jej odstrafiovat
Mozné zpuisoby ovérovani:

Interni databaze uzivateli UZivatel je ovérovan pouze v ramci WinRoute. V tomto pii-
padé je potreba zadat heslo do polozek Heslo a Potvrzeni hesla (své heslo pak miiZe
uzivatel sam zménit pomoci WWW rozhrani — viz kapitola 7). Pfi tomto zptisobu
ovérovani uzivatell nelze pouzit NTLM autentizaci.

Upozorneni: Heslo smi obsahovat pouze tisknutelné znaky (pismena, Cislice, inter-
punkcni znaménka). V hesle se rozliSuji mala a velka pismena. Nedoporucuje se po-
uzivat v hesle ceské znaky (tj. pismena s diakritikou) — mohlo by dojit k problémiim
s prihlaSovanim pomoci WWW rozhrani.
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9.1 Uzivatelské ucty

Doména Windows NT Uzivatel bude ovérovan v doméné Windows NT.
Tento zpusob ovérovani lze pouzit, pouze bézi-li WinRoute na operacnim systému

Windows NT 4.0 / 2000 / XP.

Kerberos 5 Ovéreni uzivatele pres ovérovaci systém Kerberos verze 5. Tento zpusob
ovérovani pouziva doména Windows 2000 (Active Directory).

Pozndmka: NT doména a/nebo Kerberos 5 realm se nastavuje v sekci Konfigurace / Dalst
volby / Ovérovani uZivatele. Podrobnosti naleznete v kapitole 7.2.

Krok 2 — skupiny:

1:#:ZPFidal: uZivatele

Skupiny - ztrana 2 ze 3

Jméno % IF'::upis I U Bhdat..
|@[Technici] Technické oddéleni

IﬂEn-'eu:lem-'u:i] IJZvatelé s piistupem ke sprévé pouze pro Steni (Jdebrat |

Stomo | < Zpét Dakii> |

V tomto dialogu lze (tla¢itky Pridat a Odebrat) pridat nebo odebrat skupiny, do kterych
ma byt uZivatel zarazen (skupiny se definuji v sekci Nastaveni domény / Skupiny — viz
kapitola 9.2). Pri definici skupin 1ze stejnym zptsobem do skupin pridavat uzivatele —
nezaleZi na tom, zda budou nejprve vytvoreny skupiny nebo uZivatelské ucty.

Tip: Pri pridavani skupin muizete oznacit vice skupin najednou pridrzenim klavesy Ctrl
nebo Shift.

Krok 3 — pristupova prava:
Kazdy uzivatel musi mit nastavenu jednu ze tfi irovni pristupovych prav.
Bez pristupu ke spravé Uzivatel nema prava pro prihlaseni ke spravé WinRoute. Toto

nastaveni je typické pro vétSinu uzivateli — konfigura¢ni tkony by mél provadét
pouze jeden nebo nékolik spravcu.
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iﬁiPi"idat uZivatele

Prawva - strana 3 ze 4

— UzZivatelzka prava

f* Bez piistupu ke spravé
= Pfistup pouze pra Eteni

= Pizstup pra Steni | zapis

— DalEi prava

W UZivatel mé pravo piejit pravidla pro obsah Wiaia stranek
W Usivatel mé pravo wtodit inku

PN

W UZivatel miFe "odemykat’ pravidla pro URL

Storno | < Zpét Dalgi »

Pristup pouze pro cteni UZivatel se muiZe prihlasit ke spravé WinRoute, muze vSak
pouze prohliZzet zaznamy a nastaveni, nema pravo provadét Zzadné zmény.

Pristup pro cteni i zapis UzZivatel ma plna prava ke spravé, je ekvivalentni uZzivateli
Admin. Existuje-li alespon jeden uZzivatel s témito pravy, miaze byt uii¢et Admin odstra-
nén.

Dopliujici volby:

Uzivatel ma pravo pfrejit pravidla... Tato volba umozZnuje uzivateli ménit osobni nasta-
veni filtrovani obsahu WWW stranek nezavisle na globalnim nastaveni (podrobnosti
viz kapitoly 6.2 a 7.3).

Uzivatel ma pravo vytocit linku UZivatel bude moci pfipojovat a zavéSovat vytacené
linky definované ve WinRoute (pomoci programu Kerio Administration Console nebo
WWW administra¢niho rozhrani — viz kapitola 7).

Uzivatel muze ,,odemykat” pravidla pro URL Po zaskrtnuti volby je uzivateli povole-
no odemknout WWW stranky se zakazanym obsahem.

Krok 4 — pravidla pro kontrolu obsahu WWW stranek
Povolit HTML ActiveX objekty Prvky Microsoft ActiveX (bezpecnostni problémy v im-

plementaci této technologie umoznuji napr. spousténi aplikaci na klientském pocita-
Ci).
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9.1 Uzivatelské ucty

iﬁiPi"idat uZivatele

Fravidla pro obzah - ztrana 4 ze 4

— Yolby pro kontrolu obzahu whatsd
Povolit HThL Activel objekby

Povolit HTHL tagy <Script:
Povaolit skriptim otewirani noviich oken [pop-up windows)

Povolit HTHL tagy <Applet:

EUBEUREVIRER EY

Povolit mezidoménowé odk.azy referer

Storno | ¢ Zpet [rakondit

Povolit HTML tagy <Script> HTML tagy <script> — prikazy jazyka JavaScript, VB-
Script atd.

Povolit skriptiim otevirani novych oken Automatické otevirani novych oken prohliZe-
Ce — typicky reklamy.

Je-li tato volba vypnuta, pak WinRoute blokuje ve skriptech metodu window.open().
Povolit HTML tagy <Applet> HTML tagy <applet> (Java Applet)

Povolit mezidoménové odkazy referer PoloZka Referer v HTTP hlavicce.

Tato polozka obsahuje URL stranky, z nizZ klient na danou stranku preSel. Po vypnuti
volby Povolit mezidoménové odkazy referer bude polozka Referer blokovana v pri-
padé, Ze obsahuje jiné jméno serveru nez aktualni HTTP poZadavek.

Blokovani mezidoménovych odkazt v polozkach Referer ma vyznam pro ochranu
soukromi uzivatele (polozka Referer muze byt sledovana pro zjisténi, jaké stranky
uZzivatel navstévuje).

Uprava uZivatelského ucétu

Tlac¢itko Zmeénit otevira dialog pro zmeénu parametra uzivatelského uctu. Tento dialog
obsahuje vysSe popsané casti pravodce vytvorenim uctu, usporadané do zalozek v jed-
nom okné.
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Kapitola 9 Uzivatelské ucty a skupiny

Import uZivatelskych uctu

Uzivatelské ucty mohou byt nejen ruc¢né definovany, ale mohou byt také nacteny z ji-
nych zdroji. K tomuto ucelu slouzi tlacitko Importovat. Volba Importovat uZivatele z
umoZznuje vybrat zdroj, odkud maji byt uZivatelské tcty prevzaty:

NT doména (Windows NT 4.0) V tomto pripadé staci uvést jediny parametr — Jjméno
Windows NT domény. Pocita¢, na kterém WinRoute bézi, musi byt ¢lenem do této
domény.

Upozornéni: NepouZivejte tento zpusob importu uzivatelskych ucti, jestlize domé-
novy server bézi pod operacnim systémem Windows 2000! V tomto pripadé vzdy
vyberte jako zdroj Active Directory — viz dale.

::#::Impurtuvat uZivatele

Importowat ufivatele z I Windows MT domény [windows MT 4.0] ;I

— Wlasthosti
Jméno windows NT domény: | DOMENA,

ak Storno |

Active Directory (Windows 2000) Pro import uzivatelskych act z Microsoft Active Di-
rectory je treba specifikovat nasledujici udaje:

e Jméno domény Active Directory — nazev domény, z niZ maji byt uzivatelské ucty
importovany (napf. domena.cz).

o Importovat ze serveru — nazev doménového serveru Active Directory (napr. ser-
ver.domena.cz).

o Prihlasit se jako uZzivatel, Heslo — jméno a heslo uzivatele, ktery ma v této doméné
vytvoren ucet. Nejsou teba Zadna specialni uzivatelska prava.

Pokud nedojde k chybé (byly zadany spravné udaje, prislusny server je dostupny atd.),

pak se po stisknuti tlac¢itka OK zobrazi seznam, z néhoz lze zaSkrtnutim vybrat uZiva-
telské ucty, které maji byt do WinRoute pridany.
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9.2 Skupiny uzivatelu

— Ylagtnost

Importowvat ugivatele z

::#::Impurtuvat uZivatele

Active Directory Mindows 2000/5=F]

=l

Jméno domény Active Directon: Idnmena.cz

Importowvat ze serveru;

Frihlasit ze jako uzivatel:

I zerver.domena.cz

I.-'l'-.dministratcur

Hezlo:

I E——

0K

%/ Importovat uZivatele

iﬂénu Celé jméno Fopiz

1 Administrator Adminiztrator Built-in account for adminiztering
O admirdarda Admird arda

O adminmedi Adminkd edi

Ml anedvedicky Alexandr Medvedicky

O ctifw CTI Framewark,

O Guest Guest Buil-in account for quest access
] holub Tomas Holub

Ml honza Jan Yobruba

Ml hsouckova Helena Souckova =
i | s

Yybrat vie | LUt wibér |

]9

Storno

Jednotlivé uzivatelské ucty budou mit typ ovérovani nastaven podle toho, odkud byly
importovany: Doména Windows NT Gcty nactené z NT domény a Kerberos 5 ucty z Active
Directory (Active Directory pouziva ovérovaci systém Kerberos 5).

9.2 Skupiny uzivatelu

Uzivatelské ucty 1ze radit do skupin. Hlavni vyhody vytvareni skupin uzivatel jsou na-

sledujici:

e Skupiné uzivatelti mohou byt nastavena specificka pristupova prava. Tato prava do-
pliuji prava jednotlivych uzivatela.

e Skupina muiZe byt pouzita pfi definici komunikacnich ¢i pristupovych pravidel —
definice se tim vyrazné zjednodusi (neni tfeba definovat stejné pravidlo pro kazdého

uzivatele).
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Skupiny uzivatelt se definuji v sekci UZivatelé a skupiny / Skupiny.

@ Skupiny

Jméno % I Popiz Prawva Yitateni
'ﬁ[.-’-‘-.dmins] |JZivatelé = pfistupem ke spravé pro Steni | 2apis Pristup pro Steni | 2apiz Ao
'ﬁ[[l bochod]  Obchodni oddéleni

'ﬁ[Technici] Technické oddéleni Ffiztup pouze pro cteni Ano
IﬂEn-'eu:lem-'u:i] |JZivatelé = piistupem ke spravé pouze pro Gteni Pristup pouze pro Gteni

Vytvoreni skupiny uZivateli

Novou skupinu uzivatelt 1ze vytvorit tlacitkem Pridat. Po jeho stisknuti se zobrazi pri-
vodce vytvorenim skupiny uzivateli.

Krok 1 — nazev a popis skupiny:

{8 Nova skupina

Obeché - ztrana 1 ze 3

Jrnéna: |2vedavci

Popiz: ILIEivateIé z priztupem ke spravé pouze pro Steni

Stomo | ezt | | Dalii

Jméno Nazev skupiny (jednoznacné identifikuje skupinu)

Popis Textovy popis skupiny (ma pouze informativni charakter, miZe obsahovat libo-
volné informace nebo zustat prazdny)

Krok 2 — ¢lenové skupiny
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9.2 Skupiny uzivatelu

{8 Nova skupina

|Zivatels - strana 2 ze 3

Jménl:l T I I:Elé Iménl:l PDDIS I _, ........ P Fldat .........
§ honza Jan Hovvak Technik

{§ standa  Starislav Kolar  Programator [debrat |

Stomo | <zo#t | paki> |

Tlacitky Pridat a Odebrat 1ze pridat ¢i odebrat uzivatele do/z této skupiny. Nejsou-li
uzivatelské ucty dosud vytvoreny, mize skupina zutstat prazdna a uzivatelé do ni budou
zarazeni pri definici uctia (viz kapitola 9.1).

Tip: Pri pridavani uzivatelil 1ze oznacit vice uzivatelskych u¢ti najednou pridrZenim
klavesy Ctrl nebo Shift.

Krok 3 — pristupova prava skupiny

{8 Nova skupina

Prawva - strana 3 ze 3

— UzZivatelzka prava

f* Bez piistupu ke spravé
= Pfistup pouze pra Eteni

= Pizstup pra Steni | zapis

— DalEi prava

W UZivatel mé pravo piejit pravidla pro obsah Wiaia stranek
[T Ufivatel mé pravo skt inku

PN

W UZivatel miFe "odemykat’ pravidla pro URL

Storno | ¢ Zpet [rakoncit
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Kapitola 9 Uzivatelské ucty a skupiny

Skupina méa vZdy nastavenu jednu ze tii urovni pristupovych prav:

Bez pristupu ke spravé Uzivatelé v této skupiné nemaji prava pro prihlaseni ke spravé
WinRoute.

Pristup jen pro cteni Uzivatelé v této skupiné se mohou prihlasit ke spravé WinRou-
te, mohou vSak pouze prohliZet zaznamy a nastaveni, nemaji pravo provadét Zadné
zmeény.

Pristup pro cteni i zapis Uzivatelé v této skupiné maji plna prava ke spravé.
Dopliujici volby:

Uzivatel ma pravo prejit pravidla... Tato volba umoznuje ¢clentim skupiny ménit osob-
ni nastaveni filtrovani obsahu WWW stranek nezavisle na globalnim nastaveni (po-
drobnosti viz kapitoly 6.2 a 7.3).

Uzivatel ma pravo vytocit linku UZivatelé zarazeni v této skupiné budou moci pripo-
jovat a zavéSovat vytacené linky definované ve WinRoute (pomoci programu Kerio
Administration Console nebo WWW administra¢niho rozhrani — viz kapitola 7).

Uzivatel muze ,,odemykat“ pravidla pro URL Po zaskrtnuti volby je uzivateli povole-
no odemknout WWW stranky se zakazanym obsahem.

Pristupova prava skupiny se kombinuji s vlastnimi pravy uZzivatele — vysledna prava
uzivatele tedy odpovidaji jeho vlastnim praviim a pravim vsech skupin, do kterych uzi-
vatelsky uCet patii.
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Kapitola 10
Dalsi nastaveni

10.1 Nastaveni vzdalené spravy

Povoleni ¢i zdkaz vzdalené spravy se provadi definici odpovidajiciho komunikacniho
pravidla. Komunikace mezi WinRoute a programem Kerio Administration Console probi-
ha protokoly TCP a UDP na portu 44333. Pro tento ucel je ve WinRoute preddefinovana
sluzba KWF Admin.

Obsahuje-li WinRoute pouze komunikacni pravidla vytvorena automaticky pomoci pri-
vodce, pak je pristup ke vzdalené spravé povolen pies v§echna rozhrani s vyjimkou to-
ho, které je vybrano jako pripojeni do Internetu a je na ném aktivovana funkce NAT (viz
kapitola 5.1). Prakticky to znamena, Ze vzdalena sprava je povolena ze vSech pocitacu
v lokalni siti.

Povoleni vzdadlené spravy z Internetu

Jako priklad uvedeme povoleni vzdalené spravy WinRoute z vybranych IP adres v Inter-
netu.

e Zdroj — skupina IP adres, ze kterych ma byt vzdalena sprava povolena.

Z bezpecnostnich divodil nedoporuc¢ujeme povolovat vzdalenou spravu z libovolné-
ho pocitace v Internetu (tj. nastavovat jako Zdroj rozhrani pripojené do Internetu)!

e (il — Firewall (tj. pocita¢, na némzZ WinRoute béZzi)
o Sluzba — KWF Admin (pfeddefinovana sluZba — sprava WinRoute)
e Akce — Povolit (jinak by vzdalena sprava byla i nadale blokovana)

e Preklad — neprekladat zdrojovou ani cilovou adresu (tzn. nenastavovat zadny pre-
klad adres)

B vzdslend spréva T2y Vzddlend spréva (€ Firewall |2 KWF Admin |«

Poznamka: Nespravnou definici komunika¢niho pravidla je mozné zablokovat vzdalenou
spravu z pocitace, z néhoz ji pravé provadite. V takovém pripadé dojde k preruseni
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Kapitola 10 Dalsi nastaveni

spojeni mezi Kerio Administration Console a WinRoute Firewall Engine (bezprostredné po
stisknuti tlac¢itka PouZit v sekci Konfigurace / Komunikacni pravidla). Lokalni pripojeni
(tj. pfimo z pocitace, na némz béZzi WinRoute Firewall Engine) ale funguje vZdy. Tuto
komunikaci nelze zablokovat Zadnym pravidlem.

TIP: Obdobnym zpusobem lze ve WinRoute povolit ¢i zakazat vzdalenou spravu které-
hokoliv jiného produktu firmy Kerio Technologies — ve WinRoute jsou preddefinovany
prislusné sluzby (napt. KMS Admin, KNM Admin atd.).

10.2 Smeérovaci tabulka

V programu Kerio Administration Console miZete zobrazit a upravovat systémovou smé-
rovaci tabulku pocitace, na némz WinRoute bézi. Toto je velmi uZite¢né zejména pii od-
stranovani problému ¢i upravé konfigurace na dalku (neni nutné pouzivat aplikace pro
terminalovy pristup, sdileni pracovni plochy apod.).

K zobrazeni a upravé smérovaci tabulky slouzi sekce Konfigurace / Smérovaci tabulka,

ktera je rozdélena na dvé zalozky:

e Smérovaci tabulka — aktualni smérovaci tabulka opera¢niho systému (vCetné tzv.
perzistentnich cest v operacnich systémech Windows 2000 a Windows XP).

@ Smerovaci tabulka

Smérovaci tabulka IS;atické ety I

Sit I M azka I Brana I Rozhrani I Metrika I
0000 0000 192168110 Internet 1
192168.1.0  255.255.255.0 Internet 1
192168100 255.255.255.0 TEST 1
192168.2.0  255.255.255.0 L&k 1

Zde je mozZné pridavat a ruSit dynamické cesty. Pridana dynamicka cesta je platna
pouze do restartu opera¢niho systému, pripadné do odstranéni systémovym prika-
zem route.

e Statické cesty — trvalé cesty, které WinRoute obnovi i po restartu operac¢niho systému.

WinRoute obsahuje specialni mechanismus pro vytvareni a udrZzovani statickych cest
ve smérovaci tabulce. VeSkeré cesty definované v zaloZce Statické cesty jsou uloZeny
do konfigura¢niho souboru a po kazdém startu WinRoute Firewall Engine vloZeny do
systémové smérovaci tabulky. Po celou dobu béhu WinRoute jsou navic tyto cesty
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10.2 Smérovaci tabulka

&)| Smérovaci tabulka covion ||ty McAfee

filter | | SECURITY

Smérovaci tabulka | Staticke cesty |

| Paopis I Sit I M azka Brana Rozhrani I Metrika
M1 Segment za routerem 19216830 255.255.255.0 192168.1.100 Local Area Connection 1
W] Telefonicke piipojeni 192.168.5.0 255.255.255.0 192.168.1.100 Telefonicke plipojeni 1

4| [ ]

Pidat. |  Zménit. Ddebyat

,hlidany“ — pokud nékdo nékterou z nich pfikazem route odstrani, WinRoute ji
okamZzité opét prida.

Pozndmka: K implementaci statickych cest nejsou vyuzivany perzistentni cesty —
tato funkce neni k dispozici na v§ech operacnich systémech.

Pozndamka: Pokud zadate do statické cesty rozhranni pro vytaceni (Telefonické pripo-
jeni), pak paket smérovany touto cestou zpusobi vytoceni linky (vice v kapitole 10.3).

Upozornéni: JestliZe je WinRoute spravovan vzdalené, mize zména ve smérovaci tabulce
zpusobit preruseni spojeni mezi WinRoute Firewall Engine a Kerio Administration Con-
sole (bezprostredné po stisknuti tlacitka PouZzit). Doporucujeme upravenou smeérovaci
tabulku vzdy dikladné zkontrolovat!

Definice dynamickych a statickych cest

Po stisknuti tlacitka Pridat (resp. Zménit na vybrané cesté) se zobrazi dialog pro definici
cesty.

Popis Textovy popis cesty (pro prehlednost). Tato polozka je z technickych duvodi
k dispozici pouze v zaloZce Statické cesty.

Sit, Maska IP adresa a maska cilové sité.
Rozhrani Vybér rozhrani, pres které budou pakety do uvedené sité smérovany.

Brana IP adresa brany (smérovace), pres ktery vede cesta do cilové sité (poloZzka Sit’).
Adresa brany musi patfit do subsité, do niz je pfipojeno zvolené rozhrani.

Metrika ,Vzdalenost" cilové sité. Udava se v poctu smérovaci, pres které musi paket
na této cesté projit.
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Popiz: I Segment za roukerem

Sit: [192168.2.0

Maska subsité: | 255.255.0.255

Rozhrani: I EH@LaN LI
Bréna: [192.168.1.100
b etril & I 1

ok Storno |

Metrika slouzi k urceni nejlepsi cesty do dané sité — ¢im niZ8i metrika, tim ,krat-
Si“ cesta.

Pozndamka: Metrika uvedena ve smérovaci tabulce nemusi vzdy odpovidat skutecné
topologii sité — muZe byt napr. upravena podle propustnosti jednotlivych linek apod.

Odstranovdni zaznamu ze smérovaci tabulky

Pomoci administracni konzole WinRoute 1ze zaznamy ze smérovaci tabulky také mazat
(tlacitkem Odebrat). Pro mazani cest plati nasledujici pravidla:

o Cesty v zaloZce Statické cesty jsou plné v rezii WinRoute. ZruSeni cesty v této za-
lozce znamena jeji okamzité a trvalé odebrani ze systémové smérovaci tabulky (po
stisknuti tlacitka PouZit).

e Rucné definovana dynamicka cesta bude rovnéz trvale odstranéna. NezaleZi na tom,
zda byla pfidana pomoci Kerio Administration Console nebo prikazem route.

e Perzistentni cesta bude ze smérovaci tabulky rovnéz odstranéna, ale pouze do restar-
tu operacniho systému. Po novém startu systému bude opét obnovena. Diivodem je,
7e existuje velmi mnoho zpusobu, jak perzistentni cesty vytvaret (odliSné v kazdém
operacnim systému — napf. prikazem route -p, pfikazem route volanym z nékte-
rého startovaciho skriptu apod.). Technicky neni mozné zjistit, jakym zptsobem je
dana perzistentni cesta vytvorena a jak ji trvale zrusit.

10.3 Vytaceni na zadost

Je-li pocita¢ s WinRoute pripojen do Internetu vytacenou linkou, vznika zpravidla poza-
davek, aby bylo vytaceni a zavéSovani linky urcitym zptsobem automatizovano (rucni
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obsluha linky je vétSinou ¢asové narocna a nepohodlnd). WinRoute nabizi nasledujici
moznosti obsluhy vytacené linky:

e Vytoceni linky na zakladé pozadavku z lokalni sité. Tato funkce se nazyva vytaceni
na Zadost a bude detailné popsana dale.

e Automatické zavéSeni linky pri ne¢innosti, tj. pokud po ni nejsou po urcéitou dobu
prenasena zadna data (ani v jednom sméru). Popis nastaveni automatického zavéso-
vani vytacené linky naleznete v kapitole 4.1.

Kdy a jak vytdceni na Zadost funguje?

Prvnim predpokladem vytaceni na Zadost je, aby tato funkce byla zapnuta na prislus-
né lince (trvale nebo ve zvoleném casovém obdobi). Toto nastaveni se provadi v sekci
Konfigurace / Rozhrani (detaily viz kapitola 4.1).

Druhou podminkou je neexistence vychozi brany v operacnim systému (tzn. na Zadném
sitovém adaptéru nesmi byt definovana vychozi brana). Tato podminka se samoziejmé
nevztahuje na vytacenou linku, ktera ma byt pro pristup do Internetu pouzita — ta bude
konfigurovana dle informaci od prislusného poskytovatele internetového pripojeni.

Jestlize WinRoute prijme z lokalni sité paket, porovnava jej se zaznamy v systémové
smeérovaci tabulce. Pokud se jedna o paket jdouci do Internetu a linka je zavéSena, pak
pro néj zadny odpovidajici zdznam nenalezne, protoZe ve smérovaci tabulce neexistuje
vychozi cesta. Za normalnich okolnosti by byl paket zahozen a odesilateli vracena Fidici
zprava, Ze cil je nedostupny. Pokud je vSak zapnuta funkce vytaceni na Zadost, WinRoute
paket pozdrzi ve vyrovnavaci paméti a vytoc¢i prislu§nou linku. Tim dojde ve smérovaci
tabulce k vytvoreni vychozi cesty, kudy je pak paket odeslan.

0Od tohoto okamzZiku vychozi cesta jiZ existuje, a dalSi pakety jdouci do Internetu budou
smérovany pres prislusnou linku (viz prvni pfipad). Linka pak muize byt zavéSena rucné
nebo automaticky po nastavené dobé necinnosti (prip. v dusledku chyby apod.). Dojde-li
k zavéSeni linky, odstrani se také vychozi cesta ze smérovaci tabulky. Pfipadny dalsi
paket do Internetu je opét podnétem pro vytocCeni linky.

Poznamky:

1. Pro spravnou funkci vytaceni na Zadost nesmi byt nastavena vychozi brana na zad-
ném sitovém adaptéru. Pokud by byla na nékterém rozhrani vychozi brana nasta-
vena, pakety do Internetu by byly smérovany pres toto rozhrani (bez ohledu na to,
kam je skutecné pripojeno) a WinRoute by nemél Zadny divod vytacet linku.

2. Pokud je ve WinRoute definovano vice vytacenych linek, u nichz je povoleno automa-
tické vytaceni na Zadost, bude vZdy vytaCena ta, ktera byla definovana jako prvni.
WinRoute neumoznuje automaticky vybér linky, ktera ma byt vytocena.
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Linka mtze byt také vytacena na zakladé statické cesty ve smérovaci tabulce (viz ka-
pitola 10.2). Je-li definovana staticka cesta pres vytacenou linku, pak paket smérova-
ny touto cestou zpusobi vytoceni linky, jestliZze je pravé zavésena. V tomto pripadé
se ale pres tuto linku nevytvari vychozi cesta — nastaveni PouZit vychozi brdanu na
vzddlené siti (Use default gateway on remote network) v definici telefonického pripo-
jeni je ignorovano.

V zavislosti na faktorech, které ovliviiuji celkovou dobu od pfijeti podnétu do chvile,
kdy je linka vytoc¢ena (napf. rychlost linky, doba potfebna pro vytoceni atd.) miZe
dojit k tomu, Ze klient vyhodnoti cilovy server jako nedostupny (vyprsi maximalni
doba pro prijeti odezvy) diive, neZ je UispéSné navazano spojeni. WinRoute vSak
pozadavek na vytoceni linky vZzdy dokonci. V takovych pripadech sta¢i pozadavek
zopakovat (napf. pomoci tlacitka Obnovit ve WWW prohliZeci).

Technicka specifika a omezeni

Vytaceni linky na Zadost ma urcité specifické vlastnosti a principialni omezeni. Ta je tfe-
ba mit na paméti zejména pri navrhu a konfiguraci sité, ktera ma byt pripojena pomoci
WinRoute a vytacené linky do Internetu.

1.

Vytaceni na Zadost nefunguje primo z pocitaCe, na némz je WinRoute nainstalovan.
Technicky jej totiz realizuje nizkourovnovy ovlada¢ WinRoute, ktery pakety zachy-
tava a dokaze rozhodnout, zda ma byt linka vytoc¢ena. Pokud je linka zavéSena a
z lokalniho pocitace je vyslan paket do Internetu, pak je tento paket zahozen ope-
raénim systémem dfive, neZ jej muze ovlada¢ WinRoute zachytit.

Ve vétsiné pripadu je pri komunikaci klienta z lokalni sité se serverem v Internetu
server odkazovan DNS jménem. Proto zpravidla prvnim paketem, ktery klient pri
komunikaci vysSle, je DNS dotaz pro zjiSténi IP adresy cilového serveru.

Predpokladejme, Ze DNS server bézi pfimo na pocitaci s WinRoute (velmi ¢asty pii-
pad) a linka do Internetu je zavéSena. Dotaz klienta na tento DNS server je komu-
nikace v ramci lokalni sité a neni tedy podnétem pro vytoceni linky. JestliZe vSak
DNS server nema prislusny zaznam ve své vyrovnavaci paméti, musi dotaz predat
jinému DNS serveru v Internetu. Nyni se jedna o paket vyslany do Internetu aplikaci,
ktera bézi primo na pocitaci s WinRoute. Tento paket nelze zachytit a proto také
nezpusobi vytoceni linky. V disledku uvedenych okolnosti nemtze byt DNS dotaz
vyFizen a v komunikaci nelze pokracovat.

Pro tyto pripady umoznuje DNS Forwarder ve WinRoute automatické vytoceni linky,
jestliZze neni schopen DNS dotaz sam vyridit. Tato funkce je svazana s vytacenim na
zadost — je-li vytaceni na Zadost vypnuto, pak ani DNS Forwarder linku nevytaci.
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Pozndmka: Bude-li DNS umistén na jiném pocitaci v lokalni siti nebo pokud budou
klienti v lokalni siti pouzivat DNS server v Internetu, pak toto omezeni neplati a
vytaceni na zadost bude fungovat normalné — v pripadé DNS serveru v Internetu
zpusobi vytoceni linky primo DNS dotaz klienta a v pripadé lokalniho DNS serveru
dotaz vyslany timto serverem do Internetu (pocita¢, na némz tento DNS server bézi,
musi mit nastavenu vychozi branu na adresu pocitace s WinRoute).

3. Z predchoziho bodu vyplyva, Ze pokud ma DNS server béZet pfimo na pocitaci
s WinRoute, musi to byt DNS Forwarder, ktery dokdZze v pripadé potreby vytocit
linku.

Je-li v lokalni siti Windows 2000 doména, ktera je zaloZena na Active Directory, musi
byt pouzit Microsoft DNS sever, protoZe komunikace s Active Directory probiha po-
moci specialnich typti DNS dotazi. Microsoft DNS server vSak automatické vytaceni
linky nepodporuje, a nemiiZe byt ani nasazen na tomtéz pocitaci spolecné s DNS
Forwarderem, protoze by doslo ke kolizi portt.

Z vySe uvedeného vyplyva, ze pokud ma byt pfipojeni do Internetu realizovano vy-
tacenou linkou, nemiize byt WinRoute nasazen na tentyZ pocitac, kde bézi Windows
2000 server s Active Directory a Microsoft DNS.

4. Je-li pouzit DNS Forwarder, pak muiZe za urcitych okolnosti WinRoute vytacet i na
zakladé pozadavku primo z pocitace, na némz je nainstalovan.

e C(Cilovy server musi byt zadan DNS jménem, aby aplikace generovala DNS dotaz.

e V operacnim systému musi byt nastaven primarni DNS ,,sam na sebe” (tzn. na IP
adresu nékterého interniho rozhrani). V operacnich systémech Windows to prove-
deme tak, Ze ve vlastnostech TCP/IP na nékterém z internich rozhrani nastavime
jako primarni DNS stejnou IP adresu, jaka je prifazena tomuto rozhrani.

e DNS Forwarder musi predavat DNS dotazy nékterému ze zadanych DNS servert
(volba Preddvat dotazy témto DNS serveriim) — nelze pouzit automatické zjist'o-
vani DNS serveru. Podrobnosti naleznete v kapitole 4.2.

Nastaveni pravidel pro vytdceni na Zadost

Vytaceni na zZadost mize mit v urcitych pripadech neprijemny postranni efekt — ne-
chténé vytaceni linky, zdanlivé bez zjevné priciny. V naprosté vétSiné pripadu je to zpt-
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sobeno DNS dotazy, které DNS Forwarder nedokazZe zodpovédét, a proto vytoci linku,
aby je mohl preposlat na jiny DNS server. Typické jsou zejména nasledujici situace:

e Pocitac urcitého uzivatele generuje komunikaci, o niZ uzivatel nevi. To mtiZe byt napfr.
reklamni banner na lokalné uloZené HTML strance ¢i automaticka aktualizace nékte-
rého z instalovanych programd, ale také virus ¢i trojsky kun.

e DNS Forwarder vytaci na zakladé dotazil na jména lokalnich pocitaci. V tomto pripa-
dé je tfeba radné nastavit DNS pro lokalni doménu (k tomuto ucelu postaci systémovy
soubor hosts na pocitaci, kde je WinRoute nainstalovan — detaily viz kapitola 4.2).

Pozndmka: Nezadouci komunikaci je mozZné ve WinRoute blokovat, primarni snahou by
ale vZdy mélo byt odstranit jeji pFi¢inu (tj. napr. provést antivirovou kontrolu prislusné
stanice apod.).

V sekci Konfigurace / Vytdceni na Zddost programu Kerio Administration Console 1ze
nastavit detailni pravidla pro vytaceni pro urcita DNS jména.

@ Vytaceni na zadost

Pravidla pro DRS |

v Povalit wtiéeni pro lokalni DNS jména 4. iména bez damény]

ikce | NS jméno
@"v"_l,ltuéit vy, banner. oz
@ lgnorovat . banner.cz

@ lgnorovat  * firma.cz

V této sekci se vytvari sefazeny seznam pravidel pro DNS jména.

DNS jméno muize byt zadano uplné, nebo jeho zacatek ¢i konec doplnén znakem hvéz-
dicka (*). Hvézdicka nahrazuje libovolny pocet znak.

Akce miZe byt Vytocit nebo Ignorovat, tj. nevytacet pri dotazu na toto DNS jméno.

Seznam pravidel je vZdy prochazen shora doli (poradi pravidel 1ze upravit tlacitky se
Sipkami na pravé strané okna). Pri nalezeni prvniho pravidla, kterému dotazované DNS
jméno vyhovuje, se vyhodnocovani ukonéi a provede se prislusna akce. Pro vSechna
DNS jména, pro néZ nebude v seznamu nalezeno zadné vyhovujici pravidlo, bude DNS
Forwarder v pripadé potfeby automaticky vytacet.

Akci Vytocit 1ze pouZzit pro vytvareni slozitéjSich kombinaci pravidel — napf. pro jedno
jméno v dané doméné ma byt vytaceni povoleno, ale pro vSechna ostatni jména v této
doméné zakazano (viz priklad na obrazku).
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Povolit vytaceni pro lokalni DNS jména Lokalni DNS jména jsou jména pocitaci v da-
né doméné (tzn. jména, ktera neobsahuji doménu).

Priklad: Lokalni doména ma nazev firma.cz. Pocita¢ ma nazev pcl. Jeho uplné do-
ménové jméno je pcl.firma.cz, zatimco lokalni jméno v této doméné je pcl.

Lokalni jména jsou zpravidla uloZena v databazi lokalniho DNS serveru (v tomto pii-
padé v souboru hosts na pocitaci s WinRoute, ktery DNS Forwarder vyuziva). DNS
Forwarder ve vychozim nastaveni na tato jména nevytaci, protoze pokud neni lokal-
ni jméno nalezeno v lokalni DNS databazi, povaZuje se za neexistujici.

V pripadech, kdy je primarni server lokalni domény umistén mimo lokalni sit, je
tfeba, aby DNS Forwarder vytacel linku i pfi dotazech na tato jména. Toto zajistime
zapnutim volby Povolit vytdceni pro lokdlni DNS jména (v horni Casti okna Vytdceni
na zadost).

10.4 Kontrola zdrojovych adres (Anti-Spoofing)

WinRoute umoZnuje kontrolovat, zda na jednotliva rozhrani pocitace, na némz je nain-
stalovan, prichazeji pouze pakety s pripustnymi zdrojovymi IP adresami. Tato funkce
chrani pocita¢ s WinRoute pred tutoky z vnitini sité za pouziti fiktivni IP adresy (tzv.
spoofing — falSovani IP adresy).

Z pohledu kazdého rozhrani je korektni takova zdrojova adresa, ktera patii do nékteré
subsité pripojené k tomuto rozhrani (bud’ prfimo, nebo pres dalSi smérovace). Na roz-
hrani, pres které vede vychozi cesta (tj. rozhrani pripojené do Internetu, téZ oznacovano
jako externi rozhrani), je korektni libovolna IP adresa, ktera neni povolena na Zadném
jiném rozhrani.

Presnou informaci o tom, jaké subsité jsou (primo ¢i nepfimo) pripojeny k jednotlivym
rozhranim, ziskava WinRoute ze systémové smérovaci tabulky.

Konfigurace funkce Anti-Spoofing se provadi v sekci Konfigurace / Dalsi volby, zalozka
Kontrola zdrojovych adres (Anti-Spoofing).

@ Dalsi volby

UPnP | K.ontrola zdrojoviich adres [Anti-5poofing]

K.ontrola zdrojoviich adres [Anti-5poofing] -
W Povalit kontralu zdrojovich adres

W  Zaznamenat
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Povolit kontrolu zdrojovych adres Tato volba zapina vySe popsanou funkci Anti-
Spoofing.

Zaznamenat Po zapnuti této volby budou vSechny pakety, které nevyhovély pravidlim
kontroly zdrojovych adres, zaneseny do zaznamu Security (detaily viz kapitola 12.4).

10.5 Universal Plug-and-Play (UPnP)

WinRoute obsahuje podporu protokolu UPnP (Universal Plug-and-Play). Tento protokol
umoZznuje klientské aplikaci (napf. Microsoft Messenger) detekovat firewall a vyzadat si
otevreni (mapovani) potfebnych porti na prislusny pocita¢. Toto mapovani je vzdy pou-
ze docasné — plati bud’ do uvolnéni portti samotnou aplikaci (pomoci zprav protokolu
UPnP) nebo do vyprSeni daného ¢asového limitu.

Konfigurace UPnP se provadi v sekci Konfigurace / Dalsi volby, zalozka UPnP.

$ Dalsi volby covion ||y MeAfee

filter

UPrF IK:::ntru:uIa zdrojoviich adres [Anti-5poafing) | Owéfovani uivatele I Mastaveni spstému Cobion I IPSec I

UPnP umozfiuje vasim aplikacim [napr. M5 Meszenger] nalézt a ridit WinRoute Firewall ze vzdalenpch pocitaci, na
nichZ tyto aplikace bézi.

— Mastaveni UPnP
v Povalit UPAP

Casov limit pro mapowani porti IBE4EIEI EEC

[T Zaznamenat pakety

W Zaznamenat spojeni

s Poznamka: Technologie UPRP mdZe bt snadno zneuzita libovalnou aplikaci [vEetné wind] k povaleni
= pofadovang komunikace mezi lokAalni siti a Interneten.

Povolit UPnP Zapnuti funkce UPnP.

Upozorneni: Bézi-li WinRoute na operacnim systému Windows XP, pak se pred zapnu-
tim funkce UPnP presvédcte, Ze nejsou spustény tyto systémové sluzby:

e SSDP Discovery Service
e Universal Plug and Play Device Host

Pokud ano, vypnéte je a zakaZte jejich automatické spusténi.

Tyto dvé sluzby obsluhuji protokol UPnP ve Windows, a proto nemohou byt spustény
soucasné s funkci UPnP ve WinRoute.
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Casovy limit pro mapovani porti Porty, které dana aplikace pozaduje, jsou z bezpe¢-
nostnich duvodi vzdy otevieny (mapovany) pouze na urcitou dobu. Mapovani je au-
tomaticky zruSeno bud’ na pozZadavek aplikace, nebo po zadané dobé (v sekundach).

Protokol UPnP také umoznuje aplikaci otevieni portd na dobu, o kterou si pozada.
V tomto pfipadé ma parametr Casovy limit pro mapovdni portii také vyznam maxi-
malni doby, na niZ bude port aplikaci otevien (pokud aplikace pozada o delsi dobu,
je automaticky zkracena na tuto hodnotu).

Zaznamenat pakety Po zapnuti této volby budou do zaznamu Security (viz kapito-
la 12.4) zaznamenany vSechny pakety prochazejici pres porty mapované pomoci
UPnP.

Zaznamenat spojeni Po zapnuti této volby budou do zaznamu Connection (viz kapi-
tola 12.4) zaznamenana vSechna spojeni prochazejici pres porty mapované pomoci
UPnP.

Upozornéni: UPnP predstavuje nejen uzitecnou funkci, ale také pomérné znacnou bez-
pecnostni hrozbu — zejména v siti s velkym poctem uZivateld miZe dojit k témér ne-
kontrolovatelnému ovladani firewallu. Spravce WinRoute by mél dobie zvazit, zda je

Pomoci komunikacnich pravidel (viz kapitola 5.2) je také mozZné omezit pouzivani UPnP
pouze z vybranych IP adres nebo pouze urcitym uzivatelim.

Priklad:
Jméno Zdroj Cil ShiZba Akoe
B Povoleni UPAP wybrargm poditastm | gy, Klienti UPRP (€3 Firewal B UDP 1900 |«
B TCP 2168
B Zikaz UPrP = LAN €0 Firewall A UDP1900 |2
B TCFP 2168

Prvni pravidlo povoli pouzivani UPnP pouze ze skupiny IP adres Klienti UPnP. Druhé
pravidlo zakaZe pouzivani UPnP ze vSech ostatnich pocitac¢u (IP adres).

10.6 Transparentni podpora IPsec

IPsec (IP Security Protokol) je rozsSifeni protokolu IP. Poskytuje Sifrované bezpecnostni
sluzby. Tyto sluzby dovoluji autentizaci, kontrolu pristupu a davéryhodnost. IPsec po-
skytuje podobné sluzby jako SSL, ale na sit'ové vrstvé. Pres IPsec lze vytvaret Sifrované
tunely (VPN) nebo jen Sifruje komunikaci mezi dvéma pocitaci.
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&) Dalsi volby covion ||y McAfee

filter | | SECURITY

JPnF I K.ontrola zdrojovich adres [Anti-5 poofing] | OwEfovani ugivatele I Maztaveni spztému Cobion | IPSec

Trazparentni podpora [PSec
v  Povolit

kax. doba necinnosti IPSec spojeni: IBEDD ZEC

¥ Povolit ransparentni podporu IPSec pouze pro yto poéitade: I,-'l'-.dmins TI Zméni... |

Povolit Volba umoznuje pouZziti transparentni podpory IPsec.

Lze také nastavit maximalni dobu necinnosti IPsec spojeni, po které mize vyuzit
tento zpuisob spojeni jina IP adresa.

Povolit transparentni podporu IPsec ... Skupina IP adres, z nichZ bude transparentni
podpora IPsec povolena.
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Kapitola 11
Registrace produktu a licence

Zakoupeny produkt Kerio WinRoute Firewall je tfeba zaregistrovat na WWW strankach
firmy Kerio Technologies (http://www.kerio.cz/). Registraci ziskate licen¢ni kli¢ (sou-
bor s certifikatem Ticense.key), ktery je tfeba importovat do programu. Pokud tak ne-
ucinite, bude se WinRoute chovat jako plné funkcni, ale Casové omezena verze.

Z vySe uvedeného zaroven vyplyva, Ze rozdil mezi zkuSebni verzi a plnou verzi WinRoute
je pouze v tom, zda se do néj importuje licen¢ni kli¢ ¢i nikoliv. Kazdy zakaznik ma tak
moznost si produkt ve tricetidenni lhuté vyzkousSet v konkrétnich podminkach. Pokud
si jej zakoupi a registruje, stac¢i pouze importovat ziskany licen¢ni kli¢ do nainstalované
zkuSebni verze. Neni tedy tfeba WinRoute znovu instalovat a nastavovat.

V pripadé, Ze tricetidenni lhtita jiZ vyprSela, WinRoute zablokuje veSkerou sit'ovou ko-
munikaci pocitace, na kterém je nainstalovan. Povoleno je pouze prihlaSeni programem
Kerio Administration Console, v némz pak lze importovat licen¢ni kli¢. Po importu plat-
ného licen¢niho klice je WinRoute opét funkcni v plném rozsahu.

11.1 Typy licenci

WinRoute miiZe obsahovat volitelné moduly: antivirovy program McAfee (viz kapito-
la 6.6) a systém hodnoceni obsahu WWW stranek Cobion Orange Filter (viz kapitola 6.3).
Tyto moduly jsou licencovany oddélené. Licencni kli¢ tedy obsahuje nasledujici informa-
ce:

Licence WinRoute Zakladni licence WinRoute. Jeji platnost urcuji dvé data:

e skonceni prava na aktualizaci — datum, do kdy je mozZné WinRoute bezplatné
upgradovat na nejnovéjsi verzi. Po tomto datu je WinRoute nadale funkc¢ni, ale
nelze jej aktualizovat. Pravo na aktualizaci mizZete prodlouZit zakoupenim tzv.
predplatného.

e skonceni funkc¢nosti produktu — k tomuto datu prestava byt WinRoute funkéni
a zablokuje veSkerou TCP/IP komunikaci na pocitaci, kde je nainstalovan. Pokud
tato situace nastane, musite importovat novy (platny) licenc¢ni kli¢ nebo WinRoute
odinstalovat.
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Licence antivirového programu McAfee Tato licence je urcena dvéma daty:

o skonceni prava na aktualizaci (nezavislé na WinRoute) — po tomto datu zustava
antivirus funkcni, ale nelze aktualizovat virovou databazi ani antivirovy program.
Upozornéni: Vzhledem ke stalému vyskytu novych viri doporucujeme pouzivat

vzdy nejnovéjsi verzi virové databaze.

e skonceni funkénosti antivirového modulu — po tomto datu se antivirovy modul
McAfee zablokuje a nelze jej nadale pouzivat.

Licence systému Cobion Orange Filter Systém Cobion Orange Filter je dodavan jako
sluzba. Licence je urcena pouze datem skonceni platnosti, po kterém prestane systém
Cobion Orange Filter fungovat.

Pozndmka: Aktudlni informace o jednotlivych licencich, moZnostech prodlouZe-
ni jejich platnosti atd. naleznete na WWW strankach firmy Kerio Technologies
(http://www.kerio.cz/).

11.2 Informace o licenci a import licencniho klice

Informace o licenci 1ze zobrazit volbou Konfigurace / Licence.

@ Licence

Produkt: K.erio WinF oute Firewall
D licence: IIrregiztered trial verzion
Spolecnost:

Podet uZivatel: Meomezeno

Dratum gskonéeni funkcnoszt produkbu; 11.6.2003
Dratum skonceni predplatného: 11.6.2003

L

Ingtaloyat icenci...

Produkt Nazev produktu (Kerio WinRoute Firewall).

ID licence Licenc¢ni c¢islo.
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11.3 Vyprseni licence nebo prava na aktualizaci

Spolec¢nost Nazev spolecnosti (pfip. osoby), na niZ je produkt registrovan.

Pocet uzivatelil Maximalni pocet pocitaci (unikatnich IP adres), které mohou soucasné
pristupovat do Internetu. Tento pocet nezahrnuje pocita¢ s WinRoute.

Datum skonceni funkcnosti produktu Datum skonceni funkc¢nosti produktu (pouze
u zkuSebni verze nebo specialnich licenci).

Datum skonceni predplatného Datum skonc¢eni naroku na bezplatny upgrade.

Tlacitko Instalovat licenci otevira standardni dialog otevieni souboru pro nacteni soubo-
ru s licen¢nim klicem. Je-li import ispésny, zobrazi se informace o nové licenci.

11.3 Vyprseni licence nebo prava na aktualizaci

Blizi-li se datum skonceni platnosti licence WinRoute, antiviru McAfee nebo systému Co-
bion Orange Filter a/nebo skonceni prava na aktualizaci WinRoute nebo antiviru McAfee,
zacne utilita WinRoute Engine Monitor periodicky zobrazovat informaci o tom, kolik dni
zbyva do vyprSeni licence nebo skonceni prava na aktualizaci.

1, Kerio WinRoute Firewall 5.0.0 RC 5 E

Your subscription will expire in 4 davwi(s),
McaAfes AY license will expire in 1 hours),
McAfes AY subscription expired |

EM

T W@ 1033

Tato informace se poprvé zobrazi 7 dni pfed inkriminovanym datem a poté se zobrazuje
periodicky nékolikrat denné aZ do chvile, kdy prestane byt WinRoute nebo néktera z jeho
komponent funké¢ni, pripadé kdy skondi pravo na aktualizaci WinRoute nebo antiviru
McAfee.

Pozndamka: Neni-li spustén WinRoute Engine Monitor, nebude se tato informace zobrazo-
vat.

11.4 Pocitani a hlidani licenci

Pro pocitani licenci si WinRoute udrzuje tabulku s klienty, ktefi komunikuji do internetu.
Kazda unikatni IP adresa znamena jednu licenci (napt. pfihlaseni k WinRoute). Licence
se uvoliiuje po 15 minutach ne¢innosti klienta.

DNS dotazy, DHCP a lokalni komunikace nejsou do licence zapocitavany.
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Kapitola 12
Stavové informace a zaznamy

WinRoute umoZnuje spravci (popf. jinému opravnénému uZzivateli) pomérné detailné sle-
dovat c¢innost firewallu. V podstaté se jedna o tfi druhy informaci: sledovani stavu, za-
znamy a grafy.

e Sledovat 1ze komunikaci jednotlivych pocitacu, prihlaSené uzivatele a spojeni, ktera
jsou pres WinRoute navazana.

Poznamka: Zobrazuje se pouze komunikace, ktera je povolena komunika¢nimi pravi-
dly (viz kapitola 5). Pokud je zobrazena komunikace, o niZ se domnivate, Ze by méla
byt zakazana, je tfeba hledat chybu v pravidlech.

e Zaznamy jsou soubory, do kterych se postupné pridavaji informace o urcitych uda-
lostech (napf. chybova ¢i varovna hlaseni, ladici informace atd.). Kazda poloZka je
zapsana na jedné radce a uvozena ¢asovou znackou (datum a ¢as, kdy udalost nasta-
la, s presnosti na sekundy). Zpravy vypisované v zaznamech jsou ve vSech jazykovych
verzich WinRoute anglicky (vytvari je prfimo WinRoute Firewall Engine).

e Grafy umoznuji zobrazeni ¢asového prubéhu zatiZeni jednotlivych rozhrani za vy-
brané casové obdobi.

Jaké informace 1ze sledovat a jak lze prizpusobit sledovani potfebam uzivatele je popsa-
no v nasledujicich kapitolach.

12.1 Grafy

V sekci Stav / Grafy miiZe spravce WinRoute graficky sledovat prubéh zatiZeni jednot-
livych sitovych rozhrani (prenosovou rychlost v bytech za sekundu, B/s) za zvolené
casové obdobi.

Graf umoznuje nastaveni nasledujicich parametri:
Sledované rozhrani Prvni pole slouzi pro vybér rozhrani, které ma byt sledovano. Ve

vybéru jsou nabidnuta v§echna aktivni rozhrani (tj. aktivni sit ové adaptéry a vyto¢ené
linky).

Casové obdobi Ve druhém poli je moZné vybrat ¢asové obdobi, ve kterém ma byt sledo-
vani provadéno (v rozsahu 2 hodiny — 30 dni). Zvolené ¢asové obdobi je vZdy brano
od aktualniho ¢asu do minulosti (,posledni 2 hodiny*, ,,poslednich 30 dni“ apod.).
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!B Grafy

| Interface / Public || 12hodin =]

Interface f Public - 12 hodin
300 k

200k,
i . . MN&’KMW e i |

5:00 26.5. 8:00 265, 11:00 26.59. 14:00 26,39,
B ncoming {vintervalech 2 minut) [ Outgaing (v intervalech 2 minut)

Komentar pod grafem zobrazuje interval vzorkovani (t.j. interval, za ktery se hodnoty
sectou a zaznamenaji do grafu).

Priklad: Je-li zvoleno Casové obdobi 2 hodiny, provadi se vzorkovani po 20 sekundach. To
znamena, ze se kazdych 20 sekund do grafu zaznamena prameérna prenosova rychlost
za uplynulych 20 sekund.

Tlacitko Nastaveni otevira dialog pro detailni nastaveni vlastnosti grafu.

Osa Y Nastaveni minimalni a maximalni hodnoty na ose y. Hodnota musi byt zadana
v zakladnich jednotkach, v tomto pripadé v bytech — napr. 100 KB je treba zadat
jako 102400 (100%1024).

Pozndmka: Méritko osy x je pevné dano vybranym Casovym intervalem.

Cas Volba, ktery ¢as ma byt v grafu zobrazovan (¢as serveru nebo lokalni ¢as pocitace,
na némz bézi Kerio Administration Console). Obecné plati nasledujici:

e Je-li Kerio Administration Console spuSténa primo na pocitaci, kde je WinRoute
nainstalovan, jsou tyto ¢asy vzdy shodné.

e Totéz plati, pokud je ¢as na obou pocitacich synchronizovan (napf. protokolem
NTP ¢i ve Windows NT doméngé).

e Neni-li ¢as synchronizovan, ale oba pocitace jsou ve stejném Casovém pasmu, do-
porucujeme pouZzivat ¢as serveru.

e Je-li kazdy z téchto pocitaci v jiném Casovém pasmu, zvolte ¢as serveru nebo
administrac¢ni konzoly podle potreby.
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£ Mastaveni grafu EE

—Osza¥

Minimalni hodnota na oze 'y IEI
awimalni hodnata na ose v ISEIEIEIEIEI

Poznamka: £adate-i O, 0 budou optimalni hodnoby
zpocitany automaticky,

[ CEIS

{+  Zobrazovat lokalni tas Administration Console

= Zobrazovat lokalni tas serven

— Pocet fadek v grafu

¥ #1 Bawva I: ¥ #5 Barva I:
¥ #2 Bawva: I: ¥ #7 Barva Iﬁ
¥ #3 Bawva: I: ¥ #3 Barva Iﬁ
¥ #4 Bava: Iﬁ ¥ #3 Barva I:
¥ #5 Bava: Iﬁ ¥ #10 Barva: Iﬁ

] Storno |

Pocet radek v grafu Volba krivek, které maji byt v grafu vykreslovany, a barev pro je-
jich zobrazovani.

Pozndmka: V grafu jsou vzdy vykreslovany pouze kiivky, které zvolena funkce gene-
ruje. Graf zatiZeni rozhrani ve WinRoute ma pouze dvé kiivky: #1 pro prichozi data a
#2 pro odchozi data.

12.2 Pocitace a uzivatelé

V sekci Stav / Pocitace / uZivatelé se zobrazuji pocitace z lokalni sité, pripadné prihlaSeni
uzivatelé, ktefi komunikuji pres WinRoute do Internetu.

Pozndamka: Podrobnosti o prihlasovani uzivatelt na firewall naleznete v kapitole 7.2.

V okné Pocitace / uZivatelé mohou byt zobrazeny nasledujici informace:
Uzivatel Tato polozka muze obsahovat:
e jméno uZivatele prihlaseného k firewallu

e [P adresu pocitate — jedna se o pocita¢, ktery pres WinRoute komunikuje, ale
k firewallu z néj neni prihlasen zadny uZivatel
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Q Pocitace / uzivatele cebien
filter
Uisivatel | Bas priblageni | Doba neinnost | Aktuding priimana [KBAs] | Celkav prilate [KB] | Celkové woslén [KB]] Spojeni | =
192.168.1.1 00:00:06 0.0 0.2
192.168.1.11 00:09:43 13836 18961
192.168.1.12 00:00:00 3301.4 107 126.4 2
192.168.1.141 00:00:22 105 25
192.168.1.16 00:00:00 0.1 21 549.4 751882 13
192.168.147.1 00:01:19 0.3 05
192.168.22.1 00:01:19 0.3 05
192.168.32.135 00:00:05 0.1 83.7 39.2 1
192.168.32.74 00:02:08 1.6 35
192.168.32.90 00:00:00 435 2149
192.168.36.140 00:03:42 0.0 0.0 |
Obnovit |

IP adresa IP adresa pocitace, z néhoz je uzivatel prihlaSen (resp. ktery komunikuje pres
WinRoute s Internetem)

Cas prihlaseni Datum a ¢as posledniho pfihlaseni uzivatele na firewall

Doba prihlaseni Doba, po kterou je uzivatel prihlasen (rozdil aktualniho ¢asu a Casu
prihlaseni)

Doba necinnosti Doba, po kterou dany pocita¢ neprenasel zadna data. Firewall miiZe
byt nastaven tak, aby uZivatele po urcité dobé necinnosti automaticky odhlasil (po-
drobnosti viz kapitola 7.1).

Pocatecni cas Datum a cas, kdy byl dany pocita¢ poprvé zaregistrovan WinRoute. Ta-
to informace se udrZuje v operacni paméti pouze po dobu béhu WinRoute Firewall
Engine.

Aktualné pfijimano, Aktualné vysilano Aktualni prenosova rychlost (v kilobytech za
sekundu) v kazdém sméru z pohledu daného pocitace

Celkové prijato, Celkové vyslano Objem dat (v kilobytech) vyslanych a prijatych da-
nym pocitacem od Pocdtecniho casu

Spojeni Celkovy pocet spojeni z/na dany pocitac. Volbou v kontextovém menu lze zob-
razit detailni informace o téchto spojenich (viz dale).

Metoda ovéreni Ovérovaci metoda pouzita pri poslednim prihlaSeni uzivatele:
e plaintext — uZzivatel se prihlasil na nezabezpecené prihlasovaci strance

e SSI — uzivatel se prihlasil na prihlaSovaci strance zabezpecené SSL
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e proxy — uzivatel pristupuje k WWW strankam pres vestavény proxy server, na
némz se overil

e NTLM — uzivatel byl automaticky ovéren v NT doméné pomoci NTLM (funguje pri
pouZziti prohlizece Microsoft Internet Explorer)

Detaily o prihlasovani a ovérovani uzivatelti naleznete v kapitole 7.2.

Tlacitko Obnovit slouzi k obnoveni informaci zobrazenych v okné Pocitace / uzivatelé.

Volby pro okno Pocitace / UZivatelé

Stisknutim pravého tlacitka mysSi v okné Pocitace / UZivatelé (resp. pfimo na vybraném
zaznamu) se zobrazi kontextové menu s nasledujicimi volbami:

Zobrazit wiechna spojeni

Obnovit

Automaticke obnovoswani r

Mastavit sloupce. ..

Zobrazit vSechna spojeni Tato volba otevie specialni okno, v némZ jsou zobrazena
veSkera spojeni z/na vybrany pocita¢. Vzhled, chovani a ovladani tohoto okna jsou
zcela totoZné s oknem Stav / Spojeni (viz kapitola 12.3).

Poznamka: Tato volba je dostupna, pouze pokud bylo kontextové menu vyvolano
stisknutim pravého tlacitka mysSi na fadce s udaji o konkrétnim pocitac¢i nebo uzi-
vateli. Pokud bylo pravé tlac¢itko stisknuto v ploSe okna Pocitace / uZivatelé mimo
zobrazené informace, je tato volba neaktivni.

Obnovit Okamzité obnoveni informaci v okné Pocitace / UZivatelé (tato funkce je iden-
ticka s funkci tlac¢itka Obnovit pod oknem).

Automatické obnovovani Nastaveni automatického obnovovani informaci v okné Poci-
tace / UZivatelé. Informace mohou byt automaticky obnovovany v intervalu 5 sekund
aZ 1 minuta nebo je mozné automatické obnovovani vypnout (Neobnovovat).

Nastavit sloupce Volba sloupct, ktera maji byt v okné Pocitace / UZivatelé zobrazeny
(viz kapitola 3.6).
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12.3 Zobrazeni spojeni

V sekci Stav / Spojeni 1ze sledovat vesSkera sit'ova spojeni, ktera dokaze WinRoute zachy-
tit, tzn.:

e spojeni navazana klienty pres WinRoute do Internetu

e spojeni navazana z pocitaCe, na némz WinRoute bézi

e spojeni navazana z jinych pocitaci ke sluzbam béZzicim na tomto pocitaci

e spojeni navazana klienty v Internetu mapovana na sluzby bézici v lokalni siti
Pozndamky:

1. WinRoute nezachyti (a tudiz nezobrazi) spojeni navazana mezi lokalnimi klienty.

2. Protokol UDP je tzv. nespojovany protokol — nenavazuje Zadné spojeni, komunika-
ce probiha formou jednotlivych zprav (tzv. datagrami). V tomto pripadé jsou sledo-
vana tzv. pseudospojeni (periodicka vyména zprav mezi dvéma pocitaci je povazo-
vana za jedno spojeni).

Spravce WinRoute miiZe vybrané spojeni ,nasilné“ ukoncit.

@ Spojeni

Zdro | Zarjovi port| Cil Cilovi port | Protokal | Casov it | Fx [KB] | Tx [KB]| Informace
192.168.1.10 2217 192.168.1.15 53 UDP 000017 02 03
192.168.1.10 137 1921681144 137 UDP (00508 0.1

192.168.1.10 E7 192.168.1.216 B8 LDP__ 00.01.32 0.7

46713 192168.1.10 53 DF (0147

192.168.1.11 46703 192163.1.10 53 LDP 00:00:07 0z 0.3
192.168.1.42 44210 192163.1.10 1300 LDP 00:06:36 1.6
192.168.1.42 37473 192168.1.10 1300 LDP 00:04:43 31
192.168.1.43 3067 B4.12.23.103 5130 TCP 00:33:46 436 2343
192.168.1.70 2383 52.253.104.225 26200 TCP 00:33:34 0.1
192.168.1.70 1093 B4.12.25.7 5130 TCP 00:33:47 1052 7553
192.168.1.70 1063 64.4.13.220 1863 TCP 00:37:45 43 101

Na kazdé radce tohoto okna je zobrazeno jedno spojeni. Jedna se o sitova spojeni,
nikoliv pripojeni uzivateli (kazdy klientsky program miiZe napi. z davodu rychlejsi ko-
munikace navazat vice spojeni soucasné). Sloupce zobrazuji nasledujici informace:

Zdroj, Cil IP adresa zdroje (iniciatora spojeni) a cile. Pokud existuje v DNS prislusny
reverzni zaznam, zobrazuje se misto IP adresy odpovidajici DNS jméno.
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12.3 Zobrazeni spojeni

Zdrojovy port, Cilovy port Porty pouzité v daném spojeni.
Protokol Komunikacni protokol (TCP nebo UDP)

Casovy limit Doba, za kterou bude spojeni automaticky ukon¢eno. Tato doba se zacne
pocitat od okamziku, kdy prestanou byt spojenim prenasena data. Kazdy novy datovy
paket citac¢ této doby nuluje.

Rx, Tx Celkovy objem dat prijatych (Rx) a vyslanych (Tx) v ramci tohoto spojeni (v ki-
lobytech). Vyslana data jsou data prenasSena smérem od Zdroje k Cili, prijata naopak.

Informace Textova informace o daném spojeni (napf. inspekéni modul, ktery jej obslu-
huje).

Informace v okné Spojeni jsou automaticky obnovovany v nastaveném intervalu, navic
je také 1ze obnovit rucné tlacitkem Obnovit.
Volby pro okno Spojeni

Stisknutim pravého tlac¢itka mysi v okné Spojeni, resp. pfimo na vybraném spojeni, se
zobrazi kontextové menu s nasledujicimi volbami:

Ukoncit spojeni

Obnovit

Automaticke obnovoswani r

Mastavit sloupce, .,

Ukoncit spojeni Okamzité ukonceni vybraného spojeni (v pripadé UDP pseudospojeni
jsou zahazovany vSechny nasledujici datagramy).
Pozndmka: Tato volba je dostupna pouze pokud bylo kontextové menu vyvolano

stisknutim pravého tlac¢itka mysSi na konkrétnim spojeni. Pokud bylo pravé tlacitko
stisknuto v ploSe okna Spojeni mimo zobrazena spojeni, je tato volba neaktivni.

Obnovit OkamZzité obnoveni informaci v okné Spojeni (tato funkce je identicka s funkci
tlac¢itka Obnovit pod oknem).

Automatické obnovovani Nastaveni automatického obnovovani informaci v okné Spo-
jeni. Informace mohou byt automaticky obnovovany v intervalu 5 sekund — 1 minuta
nebo je moZné automatické obnovovani vypnout (Neobnovovat).

Nastavit sloupce Volba sloupct, které maji byt v okné Spojeni zobrazeny (viz kapito-
la 3.6).
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Nastaveni barev

Tlacitko Barvy slouZi k nastaveni barev, kterymi budou jednotliva spojeni zobrazovana:

i¥§'Nastaveni barev

— Barva pisma
Aktivni spojeni: I Wichozi ;I

Meaktivhi zpojeni: I

— Barva pozadi

Lokalni zpojeni: I Wichozi

Frichozi zpojeni: I

=
=
=
=

Odchozi spojeni: I

Storno |

V kazdé poloZce je mozné vybrat barvu nebo hodnotu Vychozi. Ta predstavuje barvu
nastavenou v opera¢nim systému (zpravidla ¢erna pro text a bila pro pozadi).

Barva pisma
o Aktivni spojeni — spojeni, jimiZ jsou aktudlné pfenasena data

e Neaktivni spojeni — TCP spojeni, ktera byla ukoncena, ale jsou dosud udrZovana
(standard stanovi, Ze spojeni musi byt udrzovano jesté 2 minuty po jeho ukonceni
— z duvodu opakovaného vysilani chybnych pakett1)

Barva pozadi

e Lokdlni spojeni — spojeni, jejichZ zdrojem nebo cilem je néktera z IP adres poci-
tacte s WinRoute

e Prichozi spojeni — spojeni navazana z Internetu do lokalni sité (povolena fi-
rewallem)

e Odchozi spojeni — spojeni navazana z lokalni sité do Internetu

Pozndamka: RozliSeni prichozich a odchozich spojeni se provadi podle toho, jakym
smérem probiha preklad IP adres — ,ven“ (SNAT) nebo ,dovnitr“ (DNAT). Detaily
naleznete v kapitole 5.
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12.4 Zaznamy

Zaznamy jsou soubory uchovavajici zpravy o vybranych udalostech, k nimz ve WinRoute
doslo, nebo které WinRoute zachytil.

Kazdy zaznam je zobrazovan v jednom okné v sekci Zdznamy. Kazdy radek kazdé-
ho zaznamu obsahuje informaci o jedné udélosti. Radek vzdy zacina ¢asovou znackou
v hranatych zavorkach (datum a cas, kdy udalost nastala, s presnosti na sekundy). Za ni
nasleduje konkrétni informace (v zavislosti na typu zaznamu).

Fyzicky jsou zaznamy uloZeny v souborech v podadresari Togs adresare, kde je WinRou-
te nainstalovan. Jména téchto soubort maji format:

nazev_zaznamu.log

(napf. debug.log). Ke kazdému zaznamu prislusi také soubor s priponou .1idx, cozZ je
indexovy soubor pro rychlejsi pristup do zaznamu pii jeho zobrazovani v Kerio Admi-
nistration Console.

UloZeni zaznamu v souborech umoznuje zalohovani zaznamu (zkopirovanim do jiného
adresare), nebo jejich zpracovani riznymi analytickymi nastroji.

Nastaveni zaznamu

V okné kazdého zaznamu se po stisknuti pravého tlac¢itka mysi zobrazi kontextové me-
nu, v némz lze zvolit razné funkce nebo zménit parametry zaznamu (zobrazeni, prip.
sledované informace).

5/5ep /2002 17:56:35] Service "DMS" bound
5/5ep/2002 17.56:35] Service ""webddmin'' b
5/5ep 7 rowy'
i/Gep  kopirovat minG 3
5/5ep ; bound
3/Sep Bismo... oLnd §
a/5ep kodoyvani znaki F min' b
5/5ep ) rosy'
WSep Smazak zaznam mins S
5/5ep ) bound
e IP komunikace. . . et
a/5ep Zprévy.., min'' b
55 epremee—rrorerererree—rrerer ok b
5/5ep/2002 17.56:35] Service ""wWebddmins s
RS end2NN2 17-5R- 551 Service VHIPAP' honnd

Nastaveni zaznamu Volba je dostupna pouze u zaznamu http a web.

Volba umoznuje povolit nebo zakazat zapis zaznamu.

Kopirovat Zkopirovani oznaceného textu do schranky (clipboardu). Pro tuto funkci 1ze
vyuzit také klavesové zkratky opera¢niho systému (napr. ve Windows Ctrl-C nebo
Ctrl-Insert).

159



Kapitola 12 Stavové informace a zaznamy

Pismo Dialog vybéru pisma pro vypis zaznamu. K dispozici jsou vSechna pisma insta-
lovana na pocitaci, kde je spuSténa Kerio Administration Console.

Kodovani znakl Vybér kodovani, které bude pouZito pro zobrazeni zaznamu v pro-
gramu Kerio Administration Console. Vychozi kodovani je UTF-8.
TIP: Pokud se v zaznamu nezobrazuji korektné ceské znaky, zkuste zvolit jiné kodo-
vani.

Smazat zaznam Smazani celého zaznamu. Tato volba smaZe cely soubor zaznamu (ni-

koliv pouze ¢ast zobrazenou v aktualnim okné).

Upozornéni: Smazany zaznam jiZ nelze obnovit!
Nasledujici volby jsou dostupné pouze v zaznamu Debug:

IP komunikace Sledovani paketil na zakladé zadaného vyrazu.

£ Zaznamenavany ¥yraz [ 7 | x|

£aznamenasant wiraz:

Iu:uif="|nternet" ¥ [dport=30 | dport=2030]

Mapovéda | ok Storno |

Vyraz je tfeba zapsat specialni symbolikou (obdoba zapisu podminky v programova-
cim jazyce). Stisknutim tlac¢itka Ndpovéda se zobrazi struc¢ny popis moZnych podmi-
nek a priklady jejich pouziti.

Zpravy MozZnost detailniho nastaveni informaci, které maji byt sledovany:

e WAN / Dial-up messages — informace o vytaCenych linkach (vytaCeni na zadost,
¢ita¢ doby automatického zavéseni)

e WinRoute services — c¢innost sluzeb WinRoute (DHCP server, DNS forwarder, SIP
proxy)

e Decoded protocols — zobrazeni obsahu zprav vybranych protokold, které jsou ob-
sluhovany moduly WinRoute (HTTP a DNS)

e Miscellaneous — ruzné dalsi informace (napf. zahozené pakety, pakety s chybami,
HTTP cache, ovérovani uzivatelt...)

e Developers logging — detailni zaznamy pro ucely ladéni (1ze pouZit napf. prifeSeni
problémii s technickou podporou)
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£ Ladici informace EE

-t ADiallp meszages -
] Dial on demand

‘. W] 1dle timer refreshing

[=-"WinFoute Services

O CHCP messages

O Unsupported DHCP messages
O DHCP requested/offered options
O ONS messages

‘. O SIP Prosy meszages

[z Decoded protocols

O HTTP meszages

‘o O DMS meszages

[=- Mizcellaneous

- [ Extended tables infarmation

- ] Packets diopped for zome reazon
- [ Packets with bad checksum

- [ Unhandled ethemet protocols
-] HTTF Cache

- [ User authentication

[=]- Developers logging

. ] HTTP protocal inspection

- [0 HTTPAHTTPS Web interface LI

ok Storno |

Zdaznam Config

Zaznam Config uchovava kompletni historii komunikace Kerio Administration Console
s WinRoute Firewall Engine — z tohoto zaznamu lze zjistit, ktery uzivatel kdy provadél
jaké administracni ukony.

Priklad zdznamu v okné Config:
[18/Apr/2003 10:25:02] standa - session opened
for host 192.168.32.100
[18/Apr/2003 10:27:46] standa - insert StaticRoutes
set Enabled="1’, Description="VPN’,
Net="192.168.76.0", Mask=’255.255.255.0",
Gateway="192.168.1.16°, Interface='LAN’, Metric="1’
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[18/Apr/2003 10:32:56] standa - session closed
for host 192.168.32.100

e [18/Apr/2003 10:25:02] — datum a cas, kdy byl zaznam zapsan
e standa — jméno uZivatele prihlaSeného ke spravé WinRoute

e session opened for host 192.168.32.100 — informace o zahajeni komunikace
a IP adrese pocitace, ze kterého je Kerio Administration Console k WinRoute Firewall
Engine pripojena

e dinsert StaticRoutes ... — vloZeni zdznamu do konfiguracni databaze WinRoute
(v tomto pripadé pridani statické cesty do smérovaci tabulky)

e session opened for host 192.168.32.100 — informace o ukonc¢eni komunikace
s danym pocitacem (odhlaseni uZivatele nebo ukonceni Kerio Administration Console)

Zdznam Connection
Zaznam spojeni odpovidajicich komunika¢nim pravidliim, u nichZ byla zapnuta volba
Zaznamenat odpovidajici spojeni (viz kapitola 5).
Jak cist zaznam Connection?
[18/Apr/2003 10:22:47] [ID] 613181 [User] standa
[Connection] TCP 192.168.1.140:1193 -> hit.navrcholu.cz:80
[Duration] 121 sec [Bytes] 1575/1290/2865 [Packets] 5/9/14

e [18/Apr/2003 10:22:47] — datum a cas, kdy byl zdznam zapsan (pozn.: zaznam
o spojeni se uklada bezprostiredné po ukonceni prislusného spojeni)

e [ID] 613181 — identifikator spojeni ve WinRoute

e [User] standa jméno uZivatele prihlaSeného k firewallu z pocitace, ktery se uicastni
komunikace (neni-li z tohoto pocitace prihlasen zadny uzivatel, zobrazuje se zde
<nul1>)

e [Connection] TCP 192.168.1.140:1193 -> hit.navrcholu.cz:80 — protokol,
zdrojova IP adresa a port, cilova IP adresa a port. Je-li v cache DNS Forwarderu (viz
kapitola 4.2) nalezen odpovidajici zaznam, zobrazi se namisto IP adresy DNS jméno
pocitace. Neni-li zaznam v cache nalezen, jméno pocitaCe se nezjiStuje (dotazovani
DNS by prilis zpomalovalo ¢innost WinRoute).
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e [Duration] 121 sec — doba trvani spojeni (v sekundach)

e [Bytes] 1575/1290/2865 — pocet byt prenesenych timto spojenim (vysla-
no/prijato/celkem)

e [Packets] 5/9/14 — pocet paketi prenesenych timto spojenim (vysla-
no/prijato/celkem)

Zdznam Debug

Debug (ladici informace) je specialni zaznam, ktery slouzi k detailnimu sledovani urci-
tych informaci, zejména pri odstranovani problému. Téchto informaci je pomérné velké
mnozstvi, coz by zpusobilo naprostou neprehlednost tohoto zaznamu, pokud by byly
zobrazovany vSechny soucasné. Zpravidla je vSak treba sledovat pouze informace tyka-
jici se konkrétni sluzby ¢i funkce. Zobrazovani velkého mnozstvi informaci navic zpo-
maluje ¢innost WinRoute. Doporucujeme tedy zapinat sledovani pouze téch informaci,
které vas skute¢né zajimaji, a to jen na dobu nezbytné nutnou.

Zdznam Dial

Zaznam o vytaceni, zavéSovani a dobé pripojeni vytacenych linek.
Jak cist zaznam Dial?
[02/Apr/2003 15:09:27] Line "Pripojeni" dialing,
console 192.168.32.64 - standa
[02/Apr/2003 15:15:54] Line "Pripojeni" disconnected

e [02/Apr/2003 15:09:27] — datum a ¢as, kdy byl zdznam zapsan

e Line "Pripojeni" dialing — zacatek vytaceni linky (v uvozovkach jméno rozhra-
ni — viz kapitola 4.1)

e console 192.168.32.64 - standa — zpusob, jakym byla linka vytoCena (z Kerio
Administration Console, pres WWW rozhrani nebo na zakladé paketu z lokalni sité
do Internetu). V tomto pripadé vytocil linku uzivatel standa v Kerio Administration
Console.

e Line "Pripojeni" disconnected — zavéSeni linky

Zdznam Error

Zaznam Errvor zobrazuje zavazné chyby, které maji zpravidla vliv na chod celého fi-
rewallu. Spravce WinRoute by mél tento zaznam pravidelné sledovat a zjiSténé chyby
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v co nejkrat$i mozné dobé napravit. V opa¢ném pripadé hrozi nejen nebezpeci, Ze uzi-
vatelé nebudou moci vyuzivat nékteré (¢i dokonce vSechny) sluzby, ale miiZze také dojit
k bezpecnostnim problémuim.

Typickym chybovym hlaSenim v zaznamu Error byva napriklad: problém se spusténim
nékteré sluzby (vétSinou z divodu kolize na prislusném portu), problém se zapisem na
disk, s inicializaci antivirové kontroly apod.

Zdznam Filter

Zaznam o WWW strankach a objektech blokovanych HTTP a FTP filtrem (viz kapitoly 6.1
a 6.5) a o paketech blokovanych komunika¢nimi pravidly (je-li v pravidle nastaveno, aby
se provadél zaznam odpovidajicich paketih — detaily viz kapitola 5). Kazdy radek tohoto
zdznamu obsahuje:

e jedna-li se o pravidlo pro HTTP nebo FTP: nazev pravidla, uZivatel a IP adresa pocita-
Ce, ktery poZadavek vyslal, presné URL objektu

e jedna-li se o komunikac¢ni pravidlo: detailni informace o zachyceném paketu (zdrojo-
va a cilova adresa, porty, velikost atd.)

Priklad zaznamu pro komunikacni pravidlo:
[16/Apr/2003 10:51:00] PERMIT packet to LAN,
proto:TCP, len:47, ip/port:195.39.55.4:41272 ->
192.168.1.11:3663, flags: ACK PSH , seq:1099972190
ack:3795090926, win:64036, tcplen:7

e [16/Apr/2003 10:51:00] — datum a ¢as, kdy byl zdznam zapsan

e PERMIT packet — akce, ktera byla s paketem provedena (PERMIT = povolen, DENY =
zakazan, DROP = zahozen)

e to LAN — jméno rozhrani, na které byl paket smérovan

e proto: — komunika¢ni protokol (TCP, UDP apod.)

e Ten: — velikost paketu (vcetné hlavicky) v bytech

e ip/port: — zdrojova IP adresa, zdrojovy port, cilova IP adresa a cilovy port

e flags: — TCP priznaky
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e seq: — sekvenéni ¢islo paketu

e ack: — sekventni ¢islo potvrzeni

e win: — velikost tzv. okénka (slouZi pro rizeni toku dat)

e tcplen: — velikost datové casti paketu (bez hlavicky) v bytech

Priklad zaznamu pro HTTP pravidlo:
[18/Apr/2003 13:39:45] ALLOW URL ’'McAfee update’
192.168.64.142 standa HTTP GET

http://update.kerio.com/nai-antivirus/datfiles/4.x/dat-4258.zip
e [18/Apr/2003 13:39:45] — datum a ¢as, kdy byl zdznam zapsan
e ALLOW — provedena akce (ALLOW = pristup povolen, DENY = pristup zakazan)
e URL — typ pravidla (pro URL nebo pro FTP)
e ’McAfee update’ — nazev pravidla
e 192.168.64.142 — IP adresa klientského pocitace

e standa — jméno uzivatele ovéreného na firewallu (neni-li z daného pocitace prihlaSen
zadny uzivatel, jméno se nevypisuje)

e HTTP GET — pouZzZita metoda protokolu HTTP

e http:// ... — poZadované URL

Zdznam HTTP

Kompletni zaznam HTTP poZadavku, které byly zpracovany inspekénim modulem pro-
tokolu HTTP (viz kapitola 8.3) nebo vestavénym proxy serverem (viz kapitola 4.4). Tento
zdznam ma standardni format logu proxy serveru a je vhodny ke zpracovani externimi
analytickymi nastroji. Pro spravce WinRoute bude pravdépodobné prehlednéjsi zaznam
Web (viz dale).

Poznamka: Do tohoto zaznamu se ukladaji pouze pristupy na povolené stranky. Poza-
davky blokované HTTP pravidly 1ze sledovat v zaznamu Filter (viz vySe), je-li v prislus-
ném pravidle zapnuta volba Zaznamenat (viz kapitola 6.1).

Jak cist zaznam HTTP?
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[18/Apr/2003 15:07:17] 192.168.64.64 - rgabriel
[18/Apr/2003:15:07:17 +0200]
"GET http://www.kerio.cz/ HTTP/1.1" 304 O

e [18/Apr/2003 15:07:17] — datum a ¢as, kdy byl zdznam zapsan
e 192.168.64.64 — IP adresa klientského pocitace

e rgabriel — jméno uzivatele ovéfeného na firewallu (neni-li z klientského pocitace
prihlaSen zadny uZivatel, zobrazuje se zde pomlcka)

e [18/Apr/2003:15:07:17 +0200] — datum a ¢as HTTP pozadavku. Udaj +0200 zna-
mena casovy posun vici UTC (v tomto pripadé +2 hodiny — stfedoevropsky letni
cas).

e GET — pouzita metoda protokolu HTTP

e http://www.kerio.cz/ — pozadované URL
e HTTP/1.1 — verze protokolu HTTP

e 304 — navratovy kod protokolu HTTP

e 0 — velikost pfenaSeného objektu (souboru) v bytech

Zdznam Security
Informace, které souviseji s bezpecnosti WinRoute. Jednd se napi. o nalezené viry ¢i
neplatné IP adresy (zaznam funkce Anti-Spoofing — viz kapitola 10.4) apod.
Priklad zaznamt v okné Security:
[31/Mar/2003 09:16:11] !!! VIRUS ALERT : EICAR test file !!!
(192.168.1.100 - admin:
HTTP GET http://www.eicar.org/download/eicar_com.zip)
[31/Mar/2003 13:22:15] Unlock rule "Nabidka zamestnani"
by user standa (192.168.1.200) for 60 minute(s)

e Prvni zaznam obsahuje informaci o nalezeném viru v HTTP komunikaci. Je zde uve-
deno jméno viru, IP adresa klienta, jméno prihlaSeného uzivatele (neni-li Zadny uzi-
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vatel prihlasen, pak je jméno nahrazeno pomlckou), HTTP metoda a kompletni URL
poZzadavku.

e Druhy zaznam informuje o odemknuti HTTP pravidla uzivatelem. Radek zaznamu
obsahuje jméno pravidla, jméno uZzZivatele (odemykat pravidla sméji pouze prihlaSeni
uzivatelé), IP adresu klienta a dobu, na kterou je pravidlo odemceno.

Zdznam Warning

Zaznam Warning zobrazuje varovna hlaSeni, coZ jsou ve své podstaté chyby, které ne-
maji zavazny charakter. Typickym pirikladem takového varovani je zprava o chybném
prihlasSeni uzivatele (neplatné jméno a/nebo heslo), chyba pri komunikaci prohliZece
s WWW administra¢nim rozhranim apod.

Udalosti, které zpusobuji varovna hlaseni v tomto zaznamu, nemaji zasadni vliv na ¢in-
nost WinRoute, mohou vSak signalizovat urcité (pripadné potencionalni) problémy, napr.
u konkrétnich uzivatelil. Zaznam Warning mize pomoci napr. v pripadé, jestlize si jeden
uzivatel stéZuje na nefunkcnost nékterych sluzeb.

Priklad zdaznamu v okné Warning:
[15/Apr/2003 15:00:51] code 100: Kerberos 5 auth:
user standa@firma.cz not authenticated
[15/Apr/2003 15:00:51] code 305: : Invalid password for user admin
[16/Apr/2003 10:53:20] code 300: : User jnovak doesn’t exist

e Prvni zaznam: informace o nelispésném ovéreni uzivatel standa systémem Kerberos
v doméné firma.cz

e Druhy zaznam: Pokus o prihlaSeni uzZivatele admin s nespravnym heslem

e Treti zaznam: Pokus o prihlaSeni neexistujiciho uZivatele jnovak

Zdznam Web

Tento zaznam zobrazuje HTTP pozadavky zpracované inspekénim modulem protokolu
HTTP (viz kapitola 8.3) nebo vestavénym proxy serverem (viz kapitola 4.4). Narozdil
od zaznamu HTTP jsou zde zaznamenavany pouze pozZadavky na stranky s textem,
pozadavky na objekty v ramci téchto stranek se jiZ nezaznamenavaji. URL kazdé stranky
je pro vétsi prehlednost doplnéno jejim nazvem.

Zaznam Web je pro spravce serveru snadno Citelny a dava dobry prehled o tom, které
WWW stranky uzivatelé navstivili.
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Jak cist zaznam Web?
[24/Apr/2003 10:29:51] 192.168.44.128 standa

"Kerio Technologies | No Pasaran!" http://www.kerio.cz/
e [24/Apr/2003 10:29:51] — datum a ¢as, kdy byl zdznam zapsan
e 192.168.44.128 — IP adresa klientského pocitace

e standa — jméno prihlaSeného uzivatele (neni-li z klientského pocitace prihlaSen zad-
ny uZivatel, je jméno nahrazeno pomlckou)

e "Kerio Technologies | No Pasaran!" — titulek stranky
(obsah HTML tagu <title>)

Pozndamka: Nelze-li titulek stranky zjistit (mapf. z diivodu, Ze je jeji obsah komprimo-
van), zobrazi se zde "Encoded content"

e http://www.kerio.cz/ — URL stranky
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Kapitola 13
Technicka podpora

Spole¢nost Kerio Technologies poskytuje na produkt Kerio WinRoute Firewall bezplat-
nou e-mailovou a telefonickou technickou podporu. Kontakty naleznete na konci této
kapitoly. Nasi technici vam radi ochotné pomohou s jakymkoliv problémem.

Znacné mnozstvi problému lze ale vyreSit svépomoci (zpravidla i rychleji). Nez se roz-
hodnete kontaktovat technickou podporu Kerio Technologies, proved’'te prosim nasledu-
jict:

e Pokuste se najit odpovéd’ v tomto manualu. Jednotlivé kapitoly obsahuji velmi detail-

ni popis funkci a nastaveni jednotlivych ¢asti WinRoute.

e Nenaleznete-li odpovéd na vasi otazku zde, pokuste se ji najit na nasich WWW stran-
kach v sekci Technickd podpora.

Pokud ani jeden z vySe uvedenych postupti nepomohl vyresit vas problém a rozhodli jste
se kontaktovat nasi technickou podporu, prectéte si prosim nejprve pozorné nasledujici
kapitolu.

13.1 Informace pro technickou podporu

Abychom vam mohli co nejlépe a nejrychleji pomoci, potrebujeme ziskat maximum in-
formaci o vasi konfiguraci a feSeném problému. V e-mailu pro technickou podporu pro-
sim uved'te:

Popis probléemu

Uved’'te slovni popis vaSeho problému. SnaZte se uvést co nejvice informaci, které by
mohly s problémem souviset (napf. zda se chyba projevila po instalaci nové aplikace,
upgrade WinRoute na novéjsi verzi atd.).

Soubor s informacemi pro technickou podporu

V programu Kerio Administration Console je moZné vygenerovat textovy soubor obsahu-
jici informace o konfiguraci WinRoute. Postup vytvoreni tohoto souboru:

e Spust'te WinRoute Firewall Engine a prihlaSte se k nému v Kerio Administration Con-
sole.
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e Je-li internetové pripojeni realizovano vytacenou linkou, pripojte se.
e V programu Kerio Administration Console stisknéte kombinaci klaves CtrI+S.

Textovy soubor bude ulozen v domovském adresari prihlaseného uziva-
tele (napr. C:\Documents and Settings\Administrator) pod nazvem ke-
rio_support_info.txt.

Pozndmka: Soubor kerio_support_info.txt vytvari program Kerio Administration
Console. V pripadé vzdalené spravy bude tedy uloZen na pocitaci, ze kterého WinRou-
te spravujete, nikoliv na pocitaci (serveru), kde bézi WinRoute Firewall Engine.

Soubory se zaznamy o chybdch

V adresari, kde je WinRoute nainstalovan (typicky C:\Program Files\Kerio\WinRoute
Firewall), je vytvofren podadresar 1ogs. V ném naleznete soubory error.log a war-
ning.log. Pripojte tyto dva soubory jako prilohy k e-mailu pro technickou podporu.

13.2 Kontakty

Ceskd Republika

Kerio Technologies s.r.o.
Sedlackova 16

301 11 PLZEN

Tel.: +420 377 338 901
E-mail: support@kerio.cz/
http://www.kerio.cz/

USA

Kerio Technologies Inc.

2041 Mission College Blvd., Suite 100
Santa Clara, CA 95054

Tel.: +1 408 496 4500

E-mail: support@kerio.com

http://www.kerio.com/
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13.2 Kontakty

Velka Britdnie

Kerio Technologies UK Ltd.

Sheraton House

Castle Park

Cambridge, CB3 0AX

Tel.: +44 1223 370 136, +44 8707 442 205
E-mail: support@kerio.co.uk

http://www.kerio.co.uk/
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Kapitola 14
Slovnicek pojmu

DHCP DHCP (Dynamic Host Configuration Protocol) slouzi k automatické konfiguraci
pocitacu v siti. IP adresy jsou pridélovany dynamicky z definovaného rozsahu. Kli-
entskému pocitaci mohou byt kromé IP adresy pridéleny i dalsi parametry — napfr.
adresa vychozi brany, adresa DNS serveru, jméno lokalni domény atd.

DNS DNS (Domain Name System) je celosvétova distribuovana databaze obsahujici jmé-
na pocitacn, odpovidajici IP adresy a nékteré dalsi informace. Jména jsou fazena do
tzv. domén s hierarchickou strukturou.

Firewall Software nebo hardwarové zatizeni, které chrani pocita¢ nebo pocitacovou sit
pred prinikem zvenci (typicky z Internetu).

Pro ucely tohoto manualu je vyrazem firewall oznacovan pocita¢, na kterém bézi
WinRoute.

IP adresa 32-bitové Cislo jednoznacné urcujici pocitac v Internetu. Zapisuje v desitkové
soustavé jako ¢tvefice byt (0-255) oddélenych teckami (napf. 195.129.33.1). Kaz-
dy paket obsahuje informaci, odkud byl vyslan (zdrojova IP adresa) a kam ma byt
dorucen (cilova IP adresa).

Kerberos Systém pro bezpecné ovérovani uzivateld v sitovém prostredi. Byl vyvinut
na univerzité MIT a je standardné pouZivan pro ovérovani uzivateli v prostredi Win-
dows 2000. Uzivatelé se prihlasuji svym heslem k centralnimu serveru (KDC, Key
Distribution Center, Windows 2000 domain controller) a od ného dostavaji Sifrované
vstupenky (tickets) pro prihlaseni k serverim v siti.

Maska subsité Maska subsité rozdéluje IP adresu na dvé ¢asti: adresu sité a adresu
pocitace v této siti. Maska se zapisuje stejné jako IP adresa (napf. 255.255.255.0),
ale je treba ji vidét jako 32-bitové ¢islo majici zleva urcity pocet jednicek a zbytek
nul (maska tedy nemuzZe mit libovolnou hodnotu). Jednicka v masce subsité oznacuje
bit adresy sité a nula bit adresy pocitace. VSechny pocitace v jedné subsiti museji mit
stejnou masku subsité a stejnou sitovou ¢ast IP adresy.

NAT NAT (Network Address Translation — preklad IP adres) predstavuje zaménu IP
adres v paketech prochazejicich firewallem:

e preklad zdrojovych adres (Source NAT, SNAT) — v paketech jdoucich z lokalni
sité do Internetu se zdrojova (privatni) IP adresa nahrazuje vnéjsi (vefejnou) adre-
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sou firewallu. O kazdé komunikaci zahajené z lokalni sité se provadi zaznam do
tzv. NAT tabulky. JestliZe prichozi paket z Internetu odpovida nékterému z téchto
zaznamu, jeho cilova IP adresa je nahrazena adresou prislusného pocitace v lo-
kalni siti a paket je smérovan na tento pocita¢. Pokud prichozi paket nevyhovuje
zadnému zaznamu v NAT tabulce, je zahozen.

o preklad cilovych adres (Destination NAT, DNAT, téZ mapovani portd) — slouzi ke
zpristupnéni sluzeb v lokalni siti z Internetu. JestliZe prichozi paket z Internetu
vyhovi urc¢itym podminkam, jeho cilova IP adresa je nahrazena adresou pocitace
v lokalni siti, kde prislusna sluzba bézi, a paket je smérovan na tento pocitac.

Technologie NAT umoznuje pripojeni privatni lokalni sité k Internetu pres jedinou
vefejnou IP adresu. VSechny pocitace v lokalni siti maji pfimy pristup do Internetu,
jako by se jednalo o vefejnou subsit’ (plati zde urcita omezeni). Zaroven mohou byt
na vefejné IP adrese mapovany sluzby bézici na pocitacich v lokalni siti.

Paket Zakladni datova jednotka prenaSenad pocitacovou siti. Kazdy paket se sklada
z tzv. hlavi¢ky, ktera obsahuje ridici informace (tj. napf. zdrojovou a cilovou adresu,
typ protokolu apod.), a datové ¢asti obsahujici vlastni prenaSena data. Data pfenaSe-
na siti jsou vZdy rozdélena do (relativné malych) paketa. Pri chybé v jednom paketu
¢i ztraté paketu nemusi byt opakovan cely prenos, staci zopakovat vyslani chybného
paketu.

Port 16-bitové c¢islo (1-65535) pouzivané protokoly TCP a UDP pro identifikaci aplika-
ci (sluzeb) na daném pocitaci. Na jednom pocitaci (jedné IP adrese) mize bézet vice
aplikaci soucasné (napr. WWW server, poStovni klient, WWW klient — prohlize¢, FTP
klient atd.). Kazda aplikace je vSak jednoznacné urcena Cislem portu. Porty 1-1023
jsou vyhrazené a pouZzivaji je standardni, prip. systémové sluzby (napi. 80 = WWW).
Porty nad 1024 (vCetné) mohou byt volné pouzity libovolnou aplikaci (typicky klien-
tem jako zdrojovy port nebo nestandardni aplikaci serverového typu).

Proxy server Velmi rozsifeny zpuisob sdileni internetového pfipojeni. Proxy server
predstavuje prostrednika mezi klientem a cilovym serverem.

Proxy server pracuje na aplikac¢ni irovni a je prizpisoben nékolika aplika¢nim proto-
koltim (napt. HTTP, FTP, Gopher). Ve srovnani s technologii NAT jsou jeho moZnosti
velmi omezené.

Sitové rozhrani Obecné oznaceni pro zafizeni, které propojuje pocitac s ostatnimi po-
¢itaci urcitym typem komunikacéniho média. Sitové rozhrani miiZe byt napf. Ethernet
adaptér, TokenRing adaptér nebo modem. Prostfednictvim sit'ového rozhrani pocitac
vysila a prijima pakety.
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Smérovaci tabulka Mnozina pravidel pro posilani paketd mezi jednotlivymi rozhrani-
mi daného systému. Smérovani se provadi podle cilové IP adresy paketu. V operacnich
systémech Windows lze smérovaci tabulku zobrazit prikazem route print.

SSL Protokol Secure Socket Layer slouZi k zabezpeceni a Sifrovani TCP spojeni. Pivodné
byl navrZzen firmou Netscape pro zabezpeceni pfenosu WWW stranek protokolem
HTTP, dnes je vyuzivan témér vSemi standardnimi internetovymi protokoly — SMTP,
POP3, IMAP, LDAP atd.

Na zac¢atku komunikace se nejprve asymetrickou Sifrou provede vymeéna Sifrovaciho
klice, ktery je pak pouzit pro (symetrické) Sifrovani vlastnich dat.

TCP Transmission Control Protocol je protokol transportni urovné, ktery zarucuje spo-
lehlivé a sekvencni doruceni dat. Vytvari tzv. virtualni spojeni a ma prostredky k opra-
vé chyb a rizeni toku dat. Je vyuzivan vétsSinou aplikac¢nich protokolt, které vyzaduji
spolehlivé preneseni vSech dat (nap¥. HTTP, FTP, SMTP, IMAP atd.).

Protokol TCP pouziva specialni ridici informace — tzv. priznaky (flags):

e SYN (Synchronize) — navazani spojeni (prvni paket v kazdém spojeni)

e ACK (Acknowledgement) — potvrzeni prijatych dat

e RST (Reset) — pozZadavek ukonceni spojeni a navazani nového

e URG (Urgent) — urgetni paket

e PSH (Push) — pozZadavek okamzitého predani dat vy$$im vrstvam TCP/IP
e FIN (Finalize) — ukonceni spojeni

TCP/IP Spolectné oznaceni pro komunikacni protokoly pouZivané v Internetu (napf. IP,
ICMP, TCP, UDP atd.). TCP/IP neni konkrétni protokol!

TLS Protokol Transport Layer Security je nastupcem SSL, de facto SSL verze 3.1. Tato
verze je standardizovana organizaci IETF a prijata vSemi vyznamnymi firmami (napf-.
Microsoft Corporation).

UDP User Datagram Protokol je protokol transportni urovné, ktery prenasi data v jed-
notlivych zpravach (tzv. datagramech). Nevytvari spojeni, nezarucuje spolehlivé a
sekvencni doruceni dat a neumoznuje rizeni toku dat a opravu chyb. Je vhodny pro
prenos malého objemu dat (napf. DNS dotazy) nebo v pripadech, kdy je rychlost di-
leZitéjsi neZ spolehlivost (napr. prenos zvuku a videa v realném case).

VPN Virtualni privatni sit’ (Virtual Private Network, VPN) predstavuje bezpecné pro-
pojeni privatnich siti (nap¥. jednotlivych pobocek firmy) pres Internet. Spojeni mezi

175



Kapitola 14 Slovnicek pojmu

obéma sitémi (tzv. tunel) je Sifrovano, coz zabranuje odposlechu prenaSenych dat.
Pro vytvareni VPN existuji specialni protokoly, mezi nejrozsirenéjsi patii standard
IPSec a PPTP (Point-to-Point Tunnelling Protocol) firmy Microsoft.
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