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Kapitola 1

Uvod

Kerio VPN Client je aplikace pro pristup z jednoho pocitace (klienta) do vzdalené privatni sité
pres Internet zabezpecenym Sifrovanym kanalem. Klient ziska pristup do této privatni sité,
jako by byl do ni pfimo pripojen.

Kerio VPN Client se pripojuje k VPN serveru v produktu Kerio WinRoute Firewall (dale jen
WinRoute). Pro ovéreni identity klienta se pouZivaji uzivatelské ucty ve WinRoute.

Kerio VPN Client podporuje tzv. perzistentni (trvald) spojeni — spojeni je automaticky obno-
vovano po vypadku i po odhlaseni a dalSim prihlaSeni uZivatele.

Pouziti aplikace Kerio VPN Client je velmi snadné (Ize jej prirovnat napi. k pripojeni do Inter-
netu pomoci Telefonického pripojeni ve Windows). UZivatel potifebuje znat pouze DNS jméno
nebo IP adresu serveru, ke kterému se pripojuje, a uzivatelské jméno a heslo. VSe ostatni
(nastaveni smérovacich informaci atd.) provede Kerio VPN Client automaticky.

Kerio VPN Client podporuje uzivatelské profily. Kazdy uZzivatel pocitace, na kterém je Kerio
VPN Client nainstalovan, miiZe definovat a pouzivat vlastni VPN pripojeni.

1.1 Instalace

Hardwarové pozadavky

Kerio VPN Client nema Zadné zvlastni hardwarové naroky. Konfigurace pocitace by méla vyho-
vovat pozadavkim pro prislusny operacni systém.

Podporované operacni systéemy

Kerio VPN Client je distribuovan ve dvou edicich: pro 32-bitové platformy a pro 64-bitové
platformy.

32-bitovou edici (instalacni balik oznaceny ,,win32") Ize nainstalovat na tyto operacni systémy:
e Windows 2000
o Windows XP (32 bit)
¢ Windows Server 2003 (32 bit)
¢ Windows Vista (32 bit)

¢ Windows Server 2008 (32 bit)



1.1 Instalace

64-bitovou edici (instala¢ni balik oznaceny ,, win64“) 1ze nainstalovat na tyto operacni systémy:
¢ Windows XP (64 bit)
e Windows Server 2003 (64 bit)
o Windows Vista (64 bit)
o Windows Server 2008 (64 bit)

Starsi verze operacnich systémil Windows nejsou podporovany.

Konfliktni software

Kerio VPN Client nelze provozovat na pocitaci, na kterém je nainstalovan Kerio WinRoute Fire-
wall. Pri pokusu o spusténi Kerio VPN Client zaroven s WinRoute je hlaSena kolize a Kerio VPN
Client se nespusti.

Postup instalace

Instalaci provedeme spuSténim instalacniho archivu pro prisluSnou platformu (napf.
kerio-kvc-6.5.0-4794-win32.exe). Pri instalaci 1ze zvolit cilovy adresar.

ji Kerio ¥PN Client - InstallShield Wizard

3 o N EEm———
Cilova sloZka = f

ax
Kleprnutim na tlacitko DalE provedte instalaci do kéto sloZky, nebo klepnéte na ;_J
tHaditko Zménit a uréete jinou instalacni slozku. ‘

G Instalacni adresar produkiu Kerio YPN Client:

CiProgram Filesikerio! Zmenik, ., |

Instalacni pritvodce wybvofi ve wwbrang cilové sloZce podsloZky WP Client,

InstallShield

< Fpet

Skarmo |

Obrazek 1.1 Instalace — vybér cilového adresare

Vychozim adresarem je C:\Program Files\Kerio (je-li na pocitaci jiZ nainstalovan néktery
produkt firmy Kerio Technologies, pak je automaticky detekovan a nabizen adresar, ve kterém
je tento produkt nainstalovan).

Pii instalaci bude zaveden nizkouroviiovy ovlada¢ Kerio VPN (kvpndrv.sys) a vytvoreno spe-
cialni sitové rozhrani Kerio VPN.
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Za normalnich okolnosti neni tfeba po instalaci pocitac restartovat (restart mize byt vyZzado-
van, pokud instala¢ni program prepisuje sdilené soubory, které jsou pravé pouzivany).

Umisténi souborui

Spustitelné soubory aplikace se nainstaluji do adresare zvoleného pri instalaci. Sdilené
soubory a nizkourovinovy ovladac¢ se instaluji do prislusnych systémovych adresara (ty-
picky C:\WINNT\system32 a C:\WINNT\system32\drivers, resp. C:\WINDOWS\system32 a
C:\WINDOWS\system32\drivers).

Datovy soubor (tj. soubor obsahujici idaje o definovanych pripojenich a dalsi konfiguraéni in-
formace) se uklada do uzivatelského profilu uzivatele, pod kterym je Kerio VPN Client spustén,
do podadresare Data aplikaci\Kerio\VPNClient (v Ceské verzi systému Windows), resp.
Application Data\Kerio\VPNClient (v anglické verzi systému Windows).

1.2 Licence

Kerio VPN Client je dodavan jako doplnék aplikace Kerio WinRoute Firewall. Samotny program
Kerio VPN Client nevyzaduje specialni licenci.

Pripojeni VPN Klienti se vSak zapocitavaji do celkového poctu uzivateld (chranénych pocitacu)
pri kontrole licence v aplikaci Kerio WinRoute Firewall. Z toho vyplyva, Ze minimalni pocet
uzivateld, pro ktery musi byt Kerio WinRoute Firewall na prisluSném serveru licencovan, je dan
souctem poctu pocitacu v lokalni siti a po¢tu VPN klientt soucasné se pripojujicich k tomuto
serveru.

Pozndmka: Podrobné informace o licencich produktu Kerio WinRoute Firewall naleznete v ma-
nualu Kerio WinRoute Firewall — Prirucka administrdtora.

1.3 Jak Kerio VPN Client funguje?

Kerio VPN Client zajiStuje pristup z pocitacCe klienta do vzdalené privatni sité zabezpecenym
Sifrovanym komunikac¢nim kanalem (tento kanal je v opera¢nim systému reprezentovan virtu-
alnim sitovym rozhranim Kerio VPN Adapter).

Operacni systém klienta musi znat cesty do jednotlivych subsiti vzdalené privatni sité. Za
timto u€elem Kerio VPN Client automaticky aktualizuje systémovou smérovaci tabulku klienta
(pridava cesty do vzdalenych subsiti). Automaticka aktualizace smérovaci tabulky probiha:

e piikazdé zméné sit'ové konfigurace na strané serveru,
e periodicky v intervalu 1 minuta (od posledni zmény konfigurace).

Pii aktualizaci smérovaci tabulky se predavaji cesty do vSech vzdalenych subsiti (pfipadné
cesty do dalSich siti nastavené v konfiguraci VPN serveru), pokud se jejich IP adresy nepre-
kryvaji s IP adresami lokalni sité, do které je pocitac¢ klienta pripojen. Kerio VPN Client nikdy
neméni vychozi cestu (tj. nastaveni vychozi brany). Zabezpeceny komunikacni kanal slouzi
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1.3 Jak Kerio VPN Client funguje?

pouze pro pristup do vzdalené privatni sité. Pro pristup do Internetu pouziva klient své sta-
vajici internetové pripojeni.



Kapitola 2
Pouziti aplikace Kerio VPN Client

Kerio VPN Client spustime z programové nabidky Start — Programy — Kerio — VPN C(lient.

Kerio VPN Client miiZe byt pouzivan ve dvou rezimech:

Zakladni rezim
Tento rezim je vhodné pouzit, pokud se programem Kerio VPN Client pripojujeme pouze
k jednomu VPN serveru (tzn. pokud vzdalené pristupujeme pouze do jedné privatni sité)
a nezajimaji nas podrobné informace o pribéhu spojeni.

Rozsireny rezim
V rozsifeném rezimu je mozné ulozit prihlasovaci idaje pro vice serveru a na tyto servery
se pripojovat (Kerio VPN Client muze byt pripojen k vice VPN serverim soucasné). Tento
rezim je vhodny, pokud potrebujeme vzdalené pristupovat do vice riznych privatnich
siti.
V rozSireném rezimu je také k dispozici detailni zaznam c¢innosti programu Kerio VPN
Client.

Po prvnim spusténi po instalaci je Kerio VPN Client nastaven do zakladniho reZimu. Pfi dalSim
spusténi bude Kerio VPN Client vzdy nastaven do naposledy pouzitého rezimu.

2.1 lkona na nastrojové listé

Je-li Kerio VPN Client spustén, pak je v oznamovaci oblasti nastrojové liSty zobrazena ikona
informujici o jeho stavu.

e Stav, kdy neni aktivni Zadné VPN pripojeni, je zndzornén ¢ervenym kiizkem.

Kerio WP Client

B |aﬁ§'ﬂ FE 1128

Obrazek 2.1 Ikona aplikace Kerio VPN Client v odpojeném stavu

e Je-li aktivni alesponi jedno VPN pripojeni, je tento stav zndzornén zelenou Sipkou.

-Pﬁpujenu k. 'server.Firma.cz'!

B |¢EJ%§'B T E 12:14

Obrazek 2.2 Ikona aplikace Kerio VPN Client v pripojeném stavu




2.1 lkona na nastrojové listé

Je-li aktivni jedno pripojeni, zobrazi se v napovédném textu (po umisténi kurzoru mysi
na ikonu) jméno prislusného serveru. Jsou-li aktivni dvé a vice pripojeni (v rozsifeném
rezimu — viz kapitola 2.3), zobrazuje se pouze jejich pocet.

Informace o pFipojeni a ukonceni spojeni

Bezprostfedné po uspéSném pripojeni se u ikony na nastrojové listé na urcitou dobu zobrazi
informace, ke kterému serveru bylo pripojeni navazano.

i) Kerio ¥PN Client 6.5.0 build 4794 x|

WPM pFipojeni k serveru 'server, firma.cz' bylo Ospésné
navazano,

| @ NRoEE e

Obrazek 2.3 Bublinova zprava s informaci o navazani pripojeni

Bezprostiedné po odpojeni se zobrazi informace, Ze spojeni s prisluSnym serverem bylo ukon-
¢eno.

i) Kerio ¥PN Client 6.5.0 build 4794 x|

WPM pFipojeni k serveru 'server, Firma.cz' bylo ukonceno,

@M 2o EE v

Obrazek 2.4 Bublinova zprava s informaci o ukonceni pfripojeni

Funkce pristupné pres ikonu na ndastrojové listé
Po kliknuti na ikonu pravym tla¢itkem mysi se zobrazi kontextové menu s nasledujicimi funk-
cemi:

Otevfit

W I
= Pripojit
1] Mastaveni »
1

Ikoncit

J = r TR 14:33

Obrazek 2.5 Kontextové menu (zakladni rezim)
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e Otevrit — zobrazeni hlavniho okna programu Kerio VPN Client (zobrazuje se vZdy
okno naposledy nastaveného rezimu).

e Pripojit / Odpojit — pripojeni k VPN serveru, resp. ukonceni aktualniho spojeni.

V rozsireném rezimu (viz kapitola 2.3) muze byt Kerio VPN Client pripojen k vice
servertm soucasné. V kontextovém menu ikony na nastrojové listé se pak zobrazuji
volby pro pripojeni nebo odpojeni od jednotlivych servert.

Otevfit

Pripojit k 'server.firma.cz'

Odpojit od “wpnserver, kerio,com'

Mastaveni 3

koncik
| g‘[i%g @ F & 14:31

Obrazek 2.6 Kontextové menu (rozSifeny rezim)

e Nastaveni — konfigurace nékterych parametra programu Kerio VPN Client (viz niZe).

e Ukoncit — ukonceni programu Kerio VPN Client.

Nastaveni programu

Volba Nastaveni v kontextovém menu otevira menu pro vybér jazyka uzivatelského rozhrani
programu Kerio VPN Client a nastaveni bublinovych zprav.

V menu se zobrazuji vSechny lokalizace (jazyky), které jsou momentalné k dispozici. Soucasna
verze aplikace Kerio VPN Client je lokalizovana do angli¢tiny, ¢eStiny, slovenstiny, SpanélStiny
a rustiny.

Po vybéru nékterého jazyka se uzivatelské rozhrani programu ihned pfepne do tohoto jazyka.
Vychozi volba Automaticky nastavuje jazyk podle narodniho prostiedi opera¢niho systému
(Ovlddaci panely / Mistni a jazykovd nastaveni).

Zakladnim (vestavénym) jazykem je anglictina. Pro ostatni lokalizace musi byt k dispozici pri-
slusné definiéni soubory (soubory s priponou .gm v podadresari Translations instala¢niho
adresare aplikace Kerio VPN Client).

Volba Povolit bublinové zprdvy zapina/vypina zobrazovani informativnich zprav po uspéSném
navazani VPN pripojeni a po jeho odpojeni. Nastaveni téchto zprav zavisi pouze na osobnich
preferencich uzivatele (informace o stavu pripojeni 1ze ziskat kdykoliv z hlavniho okna apli-
kace Kerio VPN Client).
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2.2 Kerio VPN Client v zakladnim rezimu

2.2 Kerio VPN Client v zakladnim rezimu

V zakladnim reZimu obsahuje hlavni okno programu Kerio VPN Client pouze dialog pro pripo-
jeni k serveru.

% Kerio ¥PN Client 6.5.0 build 4794

Server Iserver.firma.cz

| Zivatelzkeé jméno: Iinu:uvak

Hezlo:

Ixxxxxxxxxxx

v Ulnzit heslo
v Trvalé piipojeni

[~ Pfipojovat automaticky

Odpojt | E— |

Obrazek 2.7 Hlavni okno v zakladnim rezimu

Do polozek Server, UZivatelské jméno a Heslo je treba zadat jméno (prip. IP adresu) VPN ser-
veru, uZivatelské jméno a heslo.

Po zapnuti volby UloZit heslo si Kerio VPN Client zapamatuje zadané heslo — pfi dalSim pripo-
jovani nebude tfeba zadavat heslo znovu (heslo se uklada do uzZivatelského profilu uzivatele,
pod kterym byl Kerio VPN Client spuStén). Ukladat heslo doporucujeme pouze v pripadeé, kdy
je zajisténo, Ze pripojeni do vzdalené sité nemiZe byt zneuzito neopravnénou osobou.

Volba Trvalé pripojeni zapina rezim trvalého (perzistentniho) spojeni. Pokud bude spojeni
z néjakého divodu prerusSeno (napf. vypadek internetového pripojeni), Kerio VPN Client se
jej automaticky pokusi obnovit. Bude-li rovnéz zapnuta volba Pripojovat automaticky, bude
perzistentni spojeni automaticky obnoveno také po novém prihlaSeni uzivatele (po odhlaseni,
restartu nebo vypnuti pocitace).

Pro automatické obnoveni spojeni musi Kerio VPN Client znat prislusné uzivatelské heslo —
proto je tato volba dostupna pouze v pripadé, pokud je zapnuta volba UloZit heslo.
Stisknutim tlac¢itka Pripojit dojde k navazani spojeni — zabezpeceného Sifrovaného komuni-
kac¢niho kanalu mezi klientem a vzdalenou privatni siti (tlacitko je aktivni, pouze pokud neni
spojeni navazano). Pfi navazovani spojeni provadi Kerio VPN Client kontrolu SSL certifikatu
prislusného WWW serveru (podrobnosti viz kapitola 2.4).
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Kapitola 2 Pouziti aplikace Kerio VPN Client

Po uspéSném pripojeni bude dialogové okno skryto. O stavu VPN spojeni bude uZivatel infor-
movan prostirednictvim ikony na nastrojové listé (viz kapitola 2.1).

Tlacitkem Odpojit 1ze ukoncit spojeni s VPN serverem. Po ukonceni spojeni se dialog dostane
zpét do vychoziho stavu, tzn. budou dostupné vSechny vySe popsané volby a aktivni tla¢itko
PFipojit.

Tlacitko Rozsireny reZim prepina aplikaci Kerio VPN Client do rezimu, kdy lze vytvorit vice
VPN pripojeni soucasné a jsou k dispozici nékteré dalsi funkce. Pfepnuti je moZné pouze
v odpojeném stavu. Podrobnosti o rozSifeném rezimu naleznete v kapitole 2.3.

Poznamky:
1. Pri prepnuti do rozsireného rezimu se neprenaseji zadné prihlasovaci tidaje.

2. Uzavrenim hlavniho okna nedojde k ukonceni programu Kerio VPN Client! Kerio VPN Client
1ze ukoncit volbou Exit z kontextového menu ikony na nastrojové listé (viz kapitola 2.1).

2.3 Kerio VPN Client v rozSifeném rezimu

V rozsifeném rezimu obsahuje horni ¢ast hlavniho okna programu Kerio VPN Client seznam
uloZenych pripojeni (tj. polozek s prihlasovacimi informacemi pro jednotlivé servery). V dolni
Casti okna lze volitelné zobrazit zaznam o ¢innosti programu.

% Kerio ¥PN Client 6.5.0 build 4794

KerioW¥®™>RniClient

YEM server [/ UZivatelzké jméno
1 Odpojeno Firmna
@ vphserver kerio.cam admin Pripojeno [00:01:23] WM server - Kerio
Pridat... Zménit... Odebrat Pripojit Ddpojit Zobrazit zdznam | Zakladni rezim...

Obrazek 2.8 Hlavni okno v roz§ifeném rezimu
Ve sloupci Stav se zobrazuji nasledujici stavy:
e Odpojeno — pripojeni je neaktivni,

e Pripojovani... — probiha pripojovani (navazovani spojeni, kontrola certifikatu serveru
atd.),

e Pripojeno (hh:mm:ss) — pripojeni je aktivni (v zavorce je uvedena doba pripojeni),

e Chyba (nnn): Text — pri navazovani spojeni doslo k chybé. V zavorce je uvedeno c¢islo
chyby, za dvojteckou pak podrobny popis chyby.
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2.3 Kerio VPN Client v rozSireném rezimu

Tlacitko Pridat... otevira dialog pro definici nového VPN pfipojeni.

& Kerio ¥PN Client [ =]

Server: Iserver.ﬂrma.cz

Zivatelské jméno: Ijnu:uvak

v UloZit heslo
¥ Trvalé pfipojeni

[~ Pipojovat aukornaticks

Popis: I'-.-'F‘N server - Firma

Ok Skarno

Obrazek 2.9 RozSsifeny reZim — definice pfipojeni
e Server — DNS jméno nebo IP adresa VPN serveru, ke kterému se Kerio VPN Client
pripojuje.
e UZivatelské jméno — uzivatelské jméno pro ovéreni na VPN serveru.

e Heslo — heslo pro ovéreni na VPN serveru.

e UloZit heslo — volba pro uloZeni hesla uzivatelského profilu.

Heslo doporucujeme ukladat pouze v piipadé, kdy je zajiSténo, Ze pristup do vzdalené
privatni sité nemuze byt zneuZit neopravnénou osobou.

o Trvalé pripojeni — zapnutim této volby bude pripojeni oznaceno jako trvalé. Tato pri-
pojeni Kerio VPN Client automaticky udrZuje v pripojeném stavu (po vypadku spojeni
bude toto pripojeni automaticky obnoveno).

e Pripojovat automaticky — trvalé pripojeni bude automaticky obnoveno také po dalSim
prihlaSeni uzivatele (po odhlaSeni, restartu nebo vypnuti pocitace).

Tlac¢itko Zménit... otevira dialog pro zménu parametri vybraného pripojeni (shodny s dialogem
pro vytvoreni nového pripojeni). Tla¢itkem Odebrat 1ze vybrané pripojeni odstranit. Tato dvé
tlacitka jsou aktivni pouze v pripadé, Ze je vybrané pripojeni v odpojeném stavu.

Tlacitka PFipojit, resp. Odpojit slouzi k pripojeni, resp. odpojeni vybrané poloZky (v zavislosti
na stavu vybrané poloZky je aktivni vZdy jedno z téchto tlacitek).

Tlacitko Zdkladni reZim prepind aplikaci Kerio VPN Client do zakladniho reZimu (viz kapi-
tola 2.2). Prepnuti rezimu je mozné, pouze pokud jsou vSechna definovana pripojeni v odpo-
jeném stavu. V opacném pripadé se zobrazi chybové hlaseni.
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Kapitola 2 Pouziti aplikace Kerio VPN Client

Poznamky:
1. Pri prepnuti do zakladniho rezimu se neprenaseji Zadné prihlaSovaci udaje.
2. Uzavrenim hlavniho okna nedojde k ukonceni programu Kerio VPN Client! Kerio VPN Client

Ize ukonc¢it volbou Exit z kontextového menu ikony na nastrojové listé (viz kapitola 2.1).

Zdznam o cinnosti programu Kerio VPN Client

Tlacitkem Zobrazit zdznam lze zobrazit samostatné okno s podrobnym zaznamem o ¢innosti
programu Kerio VPN Client.

ﬁ Okno zaznamu aplikace Kerio ¥PN Client M=] 3
[04/07/2008 03:43:02] VPN driver opened, MAC = 44:45:53:.54:10:03 -
[04/07/2008 03:43:02] VPN routing table monitar started

[04/07/2008 03:43:03] GUI: connecting to 'server firma. cz'

[04/07/2008 03:43:03] DVPH chent] WPHClent[0001] - connecting to server.firma.cz: 4090, uzernar
[04/07/2008 03:43:03] D[WPM clent] WPMClent[0001] - server name resolved - 192.168.10.80
[04/07/2008 03:43:03] DVPH chent] WPMClent[0001] - route to server added, gw = 192.168.44.1 [:
[04/07 /2008 09:43:.03] DMPH client] YPHClient[0001] - local TCP address = 192.168.44.100
[04/07/2008 09:43:03] D[WPM chent] WPMClent[0001] - 551 connection successfully establizhed
[04/07/2008 03:43:03] DWPH 551 Certificate checked, result = 0200000805, revocation checking
[04/07/2008 03:43:04] DM chent] WPHClent[0001] - sending YERSIOMN meszage, wversion = 2
[04/07/2008 03:43:04] DWPM chent] WPMClient[0001] - received WERSIOM messzage, version = 2
[04/07/2008 03:43:058] D[Cipher] ELF[0/0]: generating blowfizh parameters

[04/07/2008 03:43:058] D[Cipher] ELF[0/0]: allocated memory for blowfizh cipher configuration.
[04/07/2008 03:43:058] D[Cipher] BLF[0/0]: blowfish parameters randomized

[04/07/2008 03:43:058] D[Cipher] BLF[0/0]: blowfish parameters generated

[04/07/2008 03:43:058] D[Cipher] ELF[0/0]: generating config meszage

[04/07/2008 03:43:058] D[Cipher] ELF[0/0]: generating config meszage

[I:Iih’lil?a’EDDB 19:43:08] D[WFH client] WPMHClient[0001] - received R_IPCOMFIG meszage, IF = 1E|_2.i;|
4 »

Smazat zaznam | Zavrit

Obrazek 2.10 Zaznam aplikace Kerio VPN Client

Do zaznamu se zapisuji informace o inicializaci aplikace Kerio VPN Client, navazovani spojeni,
ovérovani, vyméné smeérovacich informaci, detekovanych chybach atd. Na kazdém radku za-
znamu jsou uvedeny informace o jedné udalosti. Radek vzdy za¢ina ¢asovou znackou (datum
a cas, kdy udalost nastala). Za casovou znackou nasleduje popis prislusné udalosti.

Zaznam je udrZovan pouze v operacni paméti, neuklada se do souboru. Po stisknuti tlacitka
Smazat zdznam nebo pri ukonceni aplikace Kerio VPN Client budou vSechny informace ze
zaznamu nenavratné smazany.

Informace ze zaznamu lze vyuzit pfi testovani a hledani chyb, pripadné konzultaci problému
s technickou podporou firmy Kerio Technologies.

TIP:V zaznamu lze mySi oznacit ¢ast textu a volbou z kontextového menu (po kliknuti pravym
tla¢itkem mySi v okné zaznamu) jej zkopirovat do schranky. Kontextové menu nabizi rovnéz
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2.4 Kontrola SSL certifikatu VPN serveru

volbu pro oznaceni celého zaznamu. Pro kopirovani textu do schranky a oznaceni celého za-
znamu lze také pouzit standardni klavesové zkratky Ctrl-C a Ctrl-A.

2.4 Kontrola SSL certifikatu VPN serveru

Kerio VPN Client provadi pii kazdém pripojovani kontrolu SSL certifikatu prisluSného VPN
serveru (stejné jako WWW prohliZe¢ pri pouziti protokolu HTTPS). Pri zjiSténi problému s cer-
tifikatem je zobrazeno varovné hlaseni s dotazem, zda uzivatel povazZuje prisluSny VPN server
za duvéryhodny a povoli pripojeni na tento server.

ﬁ Certifikat pro "vpnserver.kerio.com’

Is - .. - . - . - s e v .. - -
Béhem navazovani zabezpecensgho spojeni doglo k potiZim pii ovéfovani totoznozt WPH
= ] TEMVEILL

A Certifik. 4t zabezpeceni se od posledni kontraly zménil. Peclivé zkontrolujte certifikat,
pripadné kontaktujte spravoce servern.

/M Certifikat zabezpeceni vpdala spolecnost, kieré nediveiujete.

\/ Craturm certifik.atu (g platné.

\/ Jméno uvedeng v certifikatu zabezpeceni odpovida jmeénu zervern,

Prohlédnéte =i certifikat a rozhodnéte ze, zda ze jedna o divérshodnD YPH server. Budete-l
pokracovat, certifikat bude uloZen jako divémnhodng a pri dalgim pripojeni k tomuto servernu
ji2 nebudete dotazovani na jeho divéryhodnost,

Choete pokracowvat?

Ano MNe Fobrazit certifikat.

Obrazek 2.11 Informace o problémech s certifikatem VPN serveru

Tlacitko Zobrazit certifikdt otevira nové okno s podrobnymi informacemi o certifikatu VPN
serveru (kym byl vydan, pro jaky server byl vystaven, datum skonceni jeho platnosti atd.). Na
zakladé téchto informaci se uzivatel mize rozhodnout, zda bude prislusny server povazovat
za duvéryhodny, a pripojeni povolit nebo zamitnout.

Po stisknuti tlacitka Ano Kerio VPN Client predpoklada, Ze uzivatel povazuje dany VPN server
za duvéryhodny. Certifikat uloZi a pri pristim pripojeni k tomuto serveru jiz nezobrazi zadné
varovani.

Poznamka: Dalsi informace o certifikatech VPN serveru naleznete v manualu Kerio WinRoute
Firewall — Prirucka administrdtora.
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Kapitola 2 Pouziti aplikace Kerio VPN Client

B Certifikat %]
Obiekt | Hadnata [ =l
Yystaven pro:
Jméno serveru [CH] vphgzerer kero.com
Jméno statu [C) CZ
Mazew lokality [L]
Mazew organizace (0] K.ero Techhologies
Organizacni jednatka (O] 1T
Sériové Gizlo aa
Yystaven kjpm:
Jméno serveru [CH] vphgzerer kero.com
Jméno statu [C) CZ b
Mazew lokality [L]
Mazew organizace (0] K.ero Techhologies
Organizacni jednotka [OU] 1T
Plilnnvl | [ ] LI

Obrazek 2.12 Zobrazeni certifikatu VPN serveru

Nejcastéjsi problémy s certifikaty a jejich reseni
Problémy s certifikaty maji zpravidla nékteré z nasledujicich pricin:

Certifikat byl vystaven nedivéryhodnou spole¢nosti

Kerio VPN Client kontroluje, zda byl certifikat vystaven organizaci, ktera je uvedena v se-
znamu duvéryhodnych vydavatelti v opera¢nim systému (Ovlddaci panely / MozZnosti In-
ternetu, zalozka Obsah, sekce Certifikdty). Po importu certifikatu urc¢ité spolecnosti do
seznamu duvéryhodnych vydavatelti budou automaticky akceptovany vSechny certifikaty
vydané touto spole¢nosti (nebudou-li zjiStény jiné problémy).

Pozndamka: Pri pouziti funkce Vytvorit certifikdt dojde k vytvoreni certifikatu, ktery je po-
depsan sam sebou (self-signed — vydavatel certifikatu je shodny s jeho subjektem). Tento
typ certifikatu nezajisStuje plnou bezpecnost a na strané klienta jej nelze automaticky
akceptovat. Pro zajiSténi plné bezpecnosti je tfeba pouzit certifikat vydany divéryhod-
nou certifikaéni autoritou. Podrobnosti viz zminény manual k produktu Kerio WinRoute
Firewall.

Jméno serveru neodpovida

Jméno serveru uvedené v certifikatu se liSi od jména serveru, na ktery se Kerio VPN Cli-
ent pripojuje. Tato situace muiZe nastat, pokud server pouziva nespravny certifikat nebo
pokud se jméno serveru zménilo, miiZze vSak také signalizovat pokus o utok (klientovi
je podvrzen faleSny DNS zaznam s jinou IP adresou). Doporucujeme konzultovat tento
problém se spravcem prislusného VPN serveru.

Pozndamka: Certifikat mize byt vystaven pouze na DNS jméno serveru, nikoliv na IP ad-
resu.
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Datum certifikatu neni platné
SSL certifikaty maji z bezpecnostnich divodu casové omezenou platnost. Je-li hlaseno
neplatné datum, znamena to, Ze platnost certifikatu prislusného serveru jiz vyprsela a je
potieba jej obnovit. Kontaktujte spravce prislusného VPN serveru.

Certifikat se od posledni kontroly zménil
Pokud uzivatel akceptuje pripojeni k urc¢itému VPN serveru, Kerio VPN Client uloZi cer-
tifikat tohoto serveru jako duvéryhodny. Pri kazdém dalSim pripojeni pak kontroluje,
zda se certifikat serveru shoduje s ulozenym certifikaitem. Neshoda certifikatd mize byt
zpusobena vymeénou certifikatu na serveru (napf. z divodu vyprseni platnosti ptivodniho
certifikatu), mize vSak také signalizovat pokus o utok (jiny server s faleSnym certifika-
tem). Kontaktujte spravce prislusného VPN serveru.

2.5 Vybér rezimu a trvala pripojeni

Po prihlaSeni do opera¢niho systému Windows se Kerio VPN Client pokousi obnovit trvala
pripojeni:

e Pokud byl Kerio VPN Client ukonc¢en v zakladnim rezimu, pokusi se obnovit pripo-
jeni definované v dialogu zakladniho rezimu (jsou-li zapnuty volby Trvalé pripojeni a
Pripojovat automaticky — viz kapitola 2.2).

e Byl-li Kerio VPN Client ukoncen v rozsifeném rezimu, pak se pokusi obnovit v§echna
VPN spojeni definovana v dialogu rozsifeného rezimu a oznacena jako trvala s auto-
matickym pripojovanim (viz kapitola 2.3).

Neni-li v prislusném rezimu definovano (Zadné) automaticky pripojované trvalé pripojeni,
Kerio VPN Client se ukon¢i (uzivatel jej mtze kdykoliv pozdéji spustit rucné).

Z vySe uvedeného vyplyva, Ze je velmi dulezité, ve kterém rezimu byl Kerio VPN Client ukoncen.
Proto doporucujeme zvolit jeden rezim a pouzivat jej (tzn. neprepinat se ,chaoticky” mezi
obéma rezimy).
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