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Kapitola 1

Uvod

Kerio Network Monitor je maly, le¢ vykonny nastroj k online sledovani sit'ového provozu.
Nabizi celou fadu mozZnosti, jaké aktivity a udalosti 1ze sledovat.

Graficky prabéh zatizeni linky Online prilbéh zatizeni internetového pripojeni (pfi-

chozi i odchozi provoz) v ¢asovém rozmezi 1 minuta az 1 rok. Zobrazovany jsou
prumérné rychlosti za 3 sekundy (graf pro 1 minutu) az 3 dny (graf pro 1 rok). V gra-
fu 1ze soucasné zobrazit celkovy provoz i provoz za jednotlivé uzivatele (pocitace
v siti). Timto zptsobem lze rychle zjistit, ktery pocita¢ nejvice zatéZzuje internetové
pripojeni.
Standardné je zobrazovan provoz za vSechny sluzby (napr. WWW, FTP, Telnet atd.),
kromé toho 1ze také zobrazovat pouze jednotlivé sluZzby (preddefinované nebo vlast-
ni — zadané protokolem a ¢islem portu) a sledovat tak jejich provoz oddélené. Provoz
je zobrazovan za jednotlivé IP adresy, které lze prevést na jména pocitact (ziskana
z DNS nebo zadana rucné).

Celkovy objem dat za urcité obdobi Z namérenych dat mizete zjistit, kdo z vasi sité
nejintenzivnéji vyuziva Internet. Lze vytvorit statistiku po dnech, tydnech nebo mési-
cich (nap¥. za posledni 2 mésice po jednotlivych tydnech za vSechny nebo jen vybrané
pocitace).

Zobrazeni a zaznam aktivnich spojeni Ve specidlnim okné je mozno sledovat (témér)
v realném case, jaka spojeni maji jednotlivé stanice navazana. Historie téchto spojeni
se uklada do zaznamu (Connection Log).

Strom zachycenych dat Kerio Network Monitor umi detailné zaznamenavat data urci-
tych protokolil (napt. SMTP, POP3, IMAP, HTTP atd.). Tato data se zobrazuji ve tvaru
prehledného stromu, kde jsou fazena bud’ podle stanic (IP adres) nebo podle proto-
kolli. Volitelné je moZzno zaznamenavat i obsah posilanych e-maili a navstivenych
WWW stranek (nejsou-li prenaseny Sifrovanymi protokoly).

Zaznam navstivenych WWW stranek Okno HTTP Log zaznamenava veSkeré zachycené
HTTP pozadavky. Vybérem pocitace ze seznamu se v zaznamu barevné odliSi poza-
davky generované pravé touto stanici.

Zaznam o e-mailech Okno Mail Log zaznamenava informace o veSkerych e-mailovych
zpravach, a to jak odesilanych protokolem SMTP, tak i stahovanych POP3 nebo IMAP
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(pokud nebyly prenaSeny Sifrovanym spojenim). Zaznamenavaji se adresy odesilatele
a prijemce a velikost posilané zpravy.

Zaznam ICQ komunikace V okné ICQ Log se zobrazuji informace o komunikaci proto-
koly ICQ a ICQ2Go. Zaznamenava se ICQ ¢islo a prezdivka (nickname) odesilatele a
prijemce zpravy a vlastni obsah zpravy.

Vzdaleny pristup Kerio Network Monitor ma oddélenou sledovaci sluzbu (Daemon) a
uzivatelské rozhrani. Tyto dvé komponenty spolu komunikuji pomoci TCP/IP. Z toho
vyplyva, Ze veSkeré sledovani a konfiguraci je moZno provadét nejen lokalné, ale i
vzdalené — z libovolného jiného pocitace.

WWW pristup Kerio Network Monitor obsahuje zabudovany WWW server, ktery umoz-
nuje prohlizeni a vvhodnocovani dat pomoci bézZného WWW prohliZece. K dispozici je
vétSina funkci, které jsou obsazeny v uzivatelském rozhrani (s vyjimkou konfigurace
programu).

Uzivatelské ucty Pri pripojovani ke sluzbé je vyzadovano uzivatelské jméno a heslo.
Ke Kerio Network Monitoru se tak muzZe nezavisle pripojovat vice uzivateli s riznou
arovni pristupovych prav (prohlizeni, konfigurace, sprava uzivatelskych ucti...).

Export dat Data vytvorena Kerio Network Monitorem je moZno dale zpracovavat: graf
Ize uloZit jako obrazek, statistiku za urcité obdobi ulozit do formatu CSV (Ize zpraco-
vat napf. programem Microsoft Excel), zdznamy zpracovavat externim analyzatorem
(napt. Kerio Log Analyzer).

Jak miiZete Kerio Network Monitor vyuZit?

o chcete mit prehled, jak jednotlivé pocitace ve vasi firmé zatéZzuji linku do Internetu

e potrebujete podklady pro rozuctovani nakladi na internetové pripojeni na jednotlivé
uzivatele (pocitace)

e poZadujete kontrolu, jak vasSi zaméstanci brouzdaji po Internetu

e zajima vas, jaké WWW stranky navstévuji, jaké soubory stahuji, komu posilaji e-
maily...

e hledani a rfeSeni problémt — Kerio Network Monitor Vam dava mnoho informaci o
historii komunikace ve va$i siti.



Kapitola 2
Rychlé nastaveni

Tato kapitola uvadi stru¢ny navod, jak rychle nastavit zakladni parametry programu Ke-
rio Network Monitor, aby mohl byt okamzité pouZivan. V pripadé nejasnosti v nékterém
kroku si prostudujte kapitolu zabyvajici se prislusnou problematikou.

1.

Vyberte vhodny pocitac ve vasi siti a nainstalujte na néj obé komponenty programu
Kerio Network Monitor (viz kapitoly 4 a 3.3).

Piihlaste se do prohliZeciho programu (viz kapitola 5.1) a vyberte adaptéry, na nichz
budou pakety sledovany (viz kapitola 5.3).

V menu Action / Change password nastavte heslo pro uzivatele Admin.

Nepouzivaji-li se v lokalni siti privatni IP adresy, nastavte prislusné rozsahy IP adres
v menu Settings / Configuration, zalozka IP addresses (viz kapitola 6.1).

Je-li lokalni sit’ pripojena k Internetu pomoci proxy serveru, zkontrolujte a pripad-
né upravte nastaveni pro proxy server v menu Settings / Configuration, zalozka IP
addresses (viz kapitola 6.1).

Bézi-li v lokalni siti ¢i na internetové brané postovni server, rozhodnéte, jakym zpu-
sobem ma byt méren objem prenesené posty, a proved'te prislusna nastaveni v menu
Settings / Configuration, zaloZka IP addresses (viz kapitoly 3.3 a 6.1).



Kapitola 2 Rychlé nastaveni




Kapitola 3
Technické informace

3.1 Komponenty Kerio Network Monitoru
Kerio Network Monitor sestava ze dvou oddélenych komponent:

Sledovaci sluzba (Daemon) Vykonné jadro programu, které zachytava pakety a za-
znamenava data do soubort na disku. Bézi jako sluzba (ve Windows NT/2000/XP)
nebo jako aplikace na pozadi (ve Windows 9x/Me).

ProhliZzeci program SlouZi k prohliZeni a analyze shromaZzdénych dat a konfiguraci
sluzby. Komunikace mezi prohlizecim programem a Daemonem probiha protokoly
standardu TCP/IP — diky tomu je moZno se pripojit nejen lokalné (z téhoZ pocitace),
ale i z libovolného jiného pocitace v lokalni siti, resp. v Internetu. Detaily naleznete
v kapitole 5.1.

3.2 Jak Kerio Network Monitor pracuje?

Sledovani paketu

Kerio Network Monitor Daemon sleduje provoz na siti v tzv. promiskuitnim reZimu (tzn.
dokaze prijimat i data, kterad nejsou adresovana pocitaci, na némz bézi). Zachytava ves-
keré pakety protokolu IP, z nichZ ziskava poZadované informace:

Objem prenesenych dat V kazdém zachyceném IP paketu se provede kontrola zdro-
jové a cilové adresy. JestliZe jedna z téchto adres patii do lokalni sité a druha do
Internetu (jedna se tedy o prenos dat mezi lokalni siti a Internetem), zméri se veli-
kost datové casti transportniho protokolu (TCP nebo UDP) a tento uidaj se zaznamena.
Patri-li obé adresy do lokalni sité nebo obé do Internetu, objem dat se nezaznamena-
va.

Které IP adresy patii do lokalni sité a které do Internetu je dano konfiguraci programu
— viz kapitola 6.1.

Pozndmka: Riizné nastroje pro monitorovani sité pouzivaji riizni metody méreni ob-
jemu prenesenych dat (napf. celé ethernetové ramce, objem dat v IP paketech vCetné
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hlavi¢ek apod.). Udaje ziskané programem Kerio Network Monitor se proto mohou li-
it od udaju ziskanych jinymi nastroji (odchylka by vSak neméla presahnout cca 40%
— jedna-li se napft. o nékolikanasobny rozdil, je treba hledat chybu v siti ¢i konfigu-
raci programu).

Sledovani aktivnich spojeni Ve vSech zachycenych IP paketech jsou hledany TCP seg-

menty navazujici a ukonc¢ujici spojeni (s priznaky SYN a FIN). Kerio Network Monitor
tak ma informaci o vSech aktivnich spojenich jednotlivych stanic v siti. Obdobnym
zpusobem se zobrazuje komunikace protokolem UDP. ProtoZe se vSak jedna o ne-
spojovany protokol, vyhodnocuji se tzv. pseudospojeni — spojeni trva, dokud inter-
val vymény UDP datagramil mezi zdrojovou a cilovou stanici nepfesahne stanoveny
¢as (standardné 180 sekund).

Sledovani sluzeb KazZzdy zachyceny IP paket je zkontrolovan, zda neobsahuje data né-

které z definovanych sluzeb (viz kapitola 6.2). Pokud ano, jsou tato data zaznamena-
na.

Jako priklad uved’'me prenos posty protokolem SMTP. Je-li zaznamenano navazani
TCP spojeni s cilovym portem 25, zatnou se sledovat vSechny pakety patrici do to-
hoto spojeni a z nich pak muzZe byt zjiSténa e-mailova adresa odesilatele a prijemce
zpravy, pripadné zrekonstruovan obsah celé zpravy.

Konfiguracni soubor

VSechny konfiguracni informace programu Kerio Network Monitor jsou uloZeny v konfi-
guracnim souboru NetMon2 . cfg. Tento soubor je uloZen v adresari, kde je Kerio Network
Monitor nainstalovan (typicky C:\Program Files\Kerio\Network Monitor). Chcete-li
zalohovat nastaveni, stac¢i zkopirovat tento soubor.

Upozorneéni: Pred jakoukoliv manipulaci s konfigura¢nim souborem je tfeba zastavit Ke-
rio Network Monitor Daemon (viz kapitola 5.2)!

Ukladani dat

Nameérena data jsou ukladana do binarnich souborid na disku. V datovém adresari (stan-
dardné tentyz adresar, kde je Kerio Network Monitor instalovan) jsou vytvoreny nasle-
dujici podadresare:

high — data s vysokym rozliSenim (vzorkovani po 3 sekundach)

Tow — data s nizkym rozliSenim (vzorkovani po 1 hodiné)

10
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V téchto adresarich se vytvareji dalsi podadresare dle IP adres jednotlivych pocitacta
v lokalni siti a v nich pak soubory s naméfrenymi daty (data s vysokym rozliSenim —
jeden soubor denné, data s nizkym rozliSenim — jeden soubor kazdych 28 dnu).

Dale se zde vytvareji podadresare:

e browse — informace o zachycenych objektech sledovanych sluZeb (URL stranek, e-
mailové adresy, FTP relace atd.)

e captured — zachycené objekty (napf. zachycené WWW stranky, e-mailové zpravy
apod.)

e Tlogs — soubory se zaznamy (viz kapitola 7.7)

e debug — data ukladana pfi detailnim sledovani urcité sluzby (viz kapitola 6.2)
Adresarova struktura pro ukladani dat je pomérné flexibilni, nebot’ umoznuje napf.:

e slouceni dat s jinymi daty (jedna-li se o dvé riizna, navzajem se neprekryvajici obdobi)
e vymazani zaznamu pro urcity pocitac¢ (IP adresu)

e vymazani dat urcité sluzby (napr. WWW).

Pred provadénim operaci tohoto typu je tfeba zastavit Kerio Network Monitor Daemon
(viz kapitola 5.2).

Zména adresdre pro uloZeni dat

Potifebujete-li zménit adresar pro ukladani namérenych a zachycenych dat a zaznamo-
vych soubort (aby se napf. data ukladala na jiny disk), je mozné to provést tpravou
prislusného parametru v konfiguratnim souboru.

Nejprve je nutno zastavit sluzbu Network Monitor Daemon (viz kapitola 5.2). Pak ote-
viete v libovolném editoru (napf. Notepad) konfiguracni soubor NetMon2. cfg (viz sekce
Konfiguracni soubor). Adresar pro data je uveden v parametru main_d1ir. Z technickych
dtvodt museji byt pri zapisu cesty zdvojovana zpétna lomitka — cesta do zvoleného
datového adresare muize tedy vypadat napfr. takto:

main_dir = "d:\\netmon_data"

Zménu datového adresare je nejvhodnéjsi provést ihned po instalaci programu Kerio
Network Monitor, kdy jeSté nejsou naméfrena zadna data. Provadite-li zménu aZ po urcité
dobé pouzivani programu, je nutné do nového umisténi zkopirovat (resp. presunout)
adresare s namérenymi daty a zaznamy, tj. browse, captured, debug, high, Togs, Tow
a www.

11
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Upozoronéni: Podadresarr 1icense musi zustat ve stejném adresari jako programové
soubory (tj. kam byl Kerio Network Monitor ptivodné instalovan)!

Po zméné adresare a pripadném zkopirovani namérenych dat miZete opét spustit Ne-
twork Monitor Daemon.

3.3 Technicka omezeni

Z principu, jakym Kerio Network Monitor pracuje, vyplyvaji néktera drobna omezeni. Ta
je tfeba mit na paméti zejména piri vybéru pocitace, na ktery bude Kerio Network Monitor
nainstalovan.

Sit’ové prvky a topologie sité

Obsahuje-li vase sit’ switch (switching hub), myslete na to, Ze neposila vSechna data na
vSechny své porty! Kerio Network Monitor vSak potfebuje, aby se tato data vyskytovala
v segmentu, do néhoz je ,jeho” pocitac pripojen.

MozZnosti feSeni je nékolik:

e nainstalovat Kerio Network Monitor piimo na pocitac, ktery je pripojen k Interne-
tu. Toto feSeni je doporuceno vzdy, pokud na internetové brané bézi operacni sys-
tém typu Windows. (Kerio Network Monitor pak musi byt nastaven pro sledovani na
yvnitinich® sitovych kartach — viz kapitola 6.1).

e nékteré typy switchu lze nakonfigurovat tak, aby na jeden (tzv. monitorovaci) port
posilal v§echna data. K tomuto portu pak miiZe byt pripojena stanice, na niz Kerio
Network Monitor Daemon béZi.

e pripojit mezi switch a internetovou branu maly hub (sta¢i 3 zasuvky — jedna na
switch, druha na branu do Internetu a treti k pocitaci, kde bézi Kerio Network Monitor
Daemon).

Je-li sit rozdélena smérovacem na vice IP segmentll, musi byt Kerio Network Monitor
Daemon instalovan na pocitaci v segmentu, kde je pripojena internetova brana.

Ma-li sit’ vice segmentt, z nichz kazdy je pripojen primo k internetové brané, musi byt
Kerio Network Monitor nainstalovan primo na tuto branu. V opa¢ném pripadé bude mérit
data pouze v segmentu, do kterého je pripojen.

Posta

Prirozeny pozZadavek spravce sité je sledovat také objem dat prenesenych elektronickou
postou (e-mailem) prijatou lokalnim poStovnim serverem.

12
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Nejcastéjsim pripadem je situace, kdy posStovni server béZi na pocitaci, ktery je zaroven
branou do Internetu. Kerio Network Monitor pak ,vidi“ pouze lokalni komunikaci klientd
s poStovnim serverem. Ve vychozim nastaveni Kerio Network Monitoru jsou vytvorena
pravidla, ktera povazuji tuto komunikaci za internetovou (aby se objem dat méril). Je
ale tfeba mit na pameéti, Ze se méri objem dat i v pripadé, kdy si uZivatelé posilaji postu
lokalné mezi sebou.

Bézi-li poStovni server na jiném (,vnitinim®) pocitaci, zaznamena Kerio Network Monitor
e-mailovou komunikaci mimo lokalni sit’ dvakrat: pfi komunikaci klienta s poStovnim
serverem a pii komunikaci tohoto serveru se servery v Internetu. Pak je vhodné pozménit
preddefinovana pravidla pro sluzby SMTP, POP3 a IMAP tak, aby platila pouze pro IP
adresu poStovniho serveru — napr.:

<192.168.1.10> <255.255.255.255> TCP25 on Internet
a pridat pravidla, pro ignoraci jakékoliv jiné poStovni komunikace — napf.:
<all addresses> <all addresses> TCP25 discard packet

Tato pravidla museji byt v seznamu pravidel niZze neZ pravidla pro konkrétni poStovni
server. Detaily naleznete v kapitole 6.1.

Proxy server

Podobné jako v pripadé poStovniho serveru umisténého na pocitaci, jenz je branou do In-
ternetu, nastava pri sledovani komunikace klienti s proxy serverem problém v pfipadé,
Ze jsou data brana z cache — i tato data budou vyhodnocena jako staZena z Internetu.

Tomuto problému lze zabranit pouze vypnutim cache, coZ vSak nemusi byt vZdy zadou-
ci.
Sifrované spojeni

Jsou-li data prenasena urcitym protokolem Sifrovana, Kerio Network Monitor nemiZe
tento protokol analyzovat. V takovém pripadé 1ze sledovat pouze objem prenesenych
dat.

13
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Kapitola 4
Instalace

Kerio Network Monitor mize byt nainstalovan na libovolny pocita¢ ve vasi lokalni siti,
na némz bézi operacni systém Windows 95 OSR2, 98, Me, NT 4.0, 2000 nebo XP. Starsi
verze nez Windows 95 OSR?2 jiz nejsou podporovany.

Instalaci provedete jednoduSe spusSténim instalacniho archivu — napft-.:
kerio-netmon-2.1.0-en-win.exe

Pri instalaci je moZno zvolit, které komponenty programu Kerio Network Monitor maji
byt instalovany:

Installshield Wizard | x| |

Select Components

Select components to install

Select the componentz you want to inztall, clear the components vou do not want toinstall

a05 K.

Metkdon [aemon
Metkdon application 2K

— Desztination Folder

C:AProgram Filez\KerohMetwork b anitar

|rstallShield

¢ Back | Femt > | Cancel |

NetMon Daemon Sledovaci sluzba (Daemon). Musi byt nainstalovan na pocitaci, kde
chcete komunikaci sledovat (typicky napf. na internetové brané).

Pozndmka: Licen¢ni podminky povoluji instalaci sledovaci sluzby pouze na jeden po-
Citac. Chceete-li provadét sledovani sité na vice mistech, je treba zakoupit odpovidajici
pocet licenci Kerio Network Monitoru.

15
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NetMon Application ProhliZeci program. Mize byt nainstalovan na libovolny pocet
pocitacy, odkud se budete ke sluzbé pripojovat.

Pozndmka: Na pocitac, kde ma byt instalovana sledovaci sluzba (Daemon), doporucu-
jeme nainstalovat také prohlizeci program (aby bylo moZno se pripojit lokalné v pri-
padé problémi se siti; v operacnich systémech Windows 9x/Me je to navic jediny
zpusob, jak sluzbu zastavit ¢i spustit — viz kapitola 5.2).

Po instalaci se Daemon ihned spusti (neni tfeba restart pocitace). Nyni je moZno se pri-
hlasit do prohliZeciho programu (viz kapitola 5.1).

4.1 Upgrade a deinstalace

Chcete-li instalovat novéjsi verzi Kerio Network Monitoru (upgrade) nebo program odin-
stalovat, je tfeba ukoncit prohlizeci program. Sluzbu Kerio Network Monitor Daemon
neni nutné zastavovat, instalacni program si ji zastavi sam.

Instalaci nové verze provedete spusténim instala¢niho archivu (ziskaného napft. z inter-
netovych stranek vyrobce programu — www. kerio.com). Pivodni verzi neni tfeba odin-
stalovavat. Instala¢ni program automaticky detekuje adresar predchozi verze, do néhoz
provede instalaci. Po tispésném provedeni upgrade se sluzba Kerio Network Monitor Da-
emon ihned spusti.

Deinstalaci programu Kerio Network Monitor provedete volbou Pridat / ubrat prograniy
v Ovlddacich panelech. Pfi deinstalaci se nesmaZou adresaie a soubory, v nichZ jsou
uloZena namérena data. Ty museji byt smazany rucné (pripadné mohou byt pouzity pri
dalsi instalaci Kerio Network Monitoru, pfeneseny na jiny pocitac¢ apod.).

Pozndmka: Zapomenete-li ukoncit prohliZeci program nebo se instalacnimu programu
nepodari sluZzbu zastavit, instala¢ni program si vyzada restart pocitace.

4.2 Import licencniho klice

Kerio Network Monitor se po instalaci chova jako plné funkcni demoverze s ¢asovym
omezenim na 15 dnil ode dne instalace. Po uplynuti této doby prestane program mérit
data.

Pii zakoupeni produktu obdrzZite licencni kli¢c — soubor s digitalnim certifikatem 11 -
cense.key. Jeho importem do programu Kerio Network Monitor se z demoverze stava
plna verze a program muiZze byt dale pouzivan po neomezenou dobu. Toto je mozné
provést i v pripadé, zZe 15-denni lhtita jiz vyprSela a program je momentalné nefunkéni.
Po importu platného licen¢niho kli¢e za¢ne opét fungovat v plném rozsahu.

Import licen¢niho kli¢e se provadi v menu About / About.
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4.2 Import licencniho klice

About E3 |

— Product information

K.erio Metwork Monitor 2.1.0
. =19339-2003 Kerno Technologies

hitkp: A e, b erio, com.

— Licenze information

Baze- |0 Unregistered tral version
Holder:

Murnber of uzers: Unlimited

Subscription expiration: Thu 17 Apr/2003
License expiration: Thu 17 Apr/2003
Licenze state: 'alid

Impart license ... |

Stiskem tlacitka Import license se zobrazi dialog pro otevieni souboru s licenci (1icen-
se.key). Po jeho uspéSném nacteni se v sekci License information zobrazi informace o
aktualni licenci:

ID Identifikator licence (slouZzi napr. pro ovéreni pravosti licence)
Holder Drzitel licence — osoba, nebo organizace, ktera produkt zakoupila

Number of users Pocet uzivatell (t.j. IP adres pocitact v lokalni siti, které mohou byt
sledovany). Je-li dosaZzenou tohoto poctu, dalsi IP adresy se jiZ neméri a pri startu
prohliZeciho programu je zobrazeno upozornéni, zZe byl prekrocen maximalni pocet
uZivateli.

Subscription expiration Datum skonceni naroku na bezplatny upgrade programu

License expiration Datum skonceni platnostilicence (u demoverzi a casové omezenych
licenci)

License state Stav licence: platna (Valid) ¢i neplatna (Invalid). Licence je neplatna, jestli-
Ze jiz nastalo datum jeji expirace nebo byl soubor s licenci poSkozen apod.

Pozndamka: Je-li licence neplatnd, Kerio Network Monitor neméri Zadna data. Stale je
vSak moZno se prihlasit do prohliZeciho programu a prohliZet starsi data (naméfrena
v dobé, kdy licence platila), pfip. provadét konfigura¢ni ukony. Importovanim platné
licence (viz vySe) se funkce programu obnovi v plném rozsahu.
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Kapitola 5
Ovladani programu

5.1 Prihlaseni do prohlizeciho programu

ProhliZeci program spustite volbou Programy - Kerio — Network Monitor v nabidce
Start. Po jeho spusSténi se nejprve zobrazi prihlasovaci dialog.

Kerio Metwork Monitor - Login E |

— Login to

" local Metton service dasmon

(¥ remote service on  |serverfima.cz vl
admint@zeryer firma.cz ||
— User authentication —L2dmint@localhast -

|zemanme Iadmln

HREXHHRHRRRK

Pazswiord I
[¥ Store pazsword in user profile

Login Cancel bore >

V sekci Login to zvolte, kde sluZzba Kerio Network Monitor Daemon béZzi:

local NetMon service Daemon Sluzba bézi na tomtéz pocitaci, jako prohlizeci pro-
gram.

remote service on Sluzba béZi na jiném (vzdaleném) pocitaci.

V této poloZce je treba zadat IP adresu nebo DNS jméno pocitace, na kterém sluZzba
bézi (dale jen ,server”), pripadné vybrat néktery ze servern, ke kterému byl prohliZzeci
program jiz pripojen. Kerio Network Monitor uchovava jména (resp. IP adresy) vSech
serveru, k nimZ se podarilo tspésné pripojit, véetné prislusnych uzivatelskych jmen.
Netspésné pokusy o pripojeni si nezapamatovava. Hesla se z bezpecnostnich divodua
neuchovavaji.

Pozndmka: Zadanim jména localhost nebo zpétnovazebni adresy 127.0.0.1 do-
sahnete stejného efektu jako volbou local NetMon service Daemon — pripojeni ke
sluzbé na lokalnim pocitaci.
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Kapitola 5 Ovladani programu

User authentication — zadejte své uzivatelské jméno a heslo. Prihlasujete-li se do Kerio
Network Monitoru poprveé (po instalaci), pouzijte pfeddefinovany uzivatelsky ucet Admin
a heslo ponechte prazdné. Po zaskrtnuti volby Store password in user profile bude heslo
uloZeno do uzivatelského profilu a nebude jej tedy tfeba zadavat pri priStim prihlaSeni
ZNovu.

Tlacitkem Login provedete prihlaseni. Tlacitko Cancel zrusi prihlasovaci dialog, ¢imz
zaroven ukoc¢i prohliZzeci program. Tlac¢itko More >> rozSifuje dialog o dalsi volby. Po
jeho stisku se zméni na Less << — tim 1ze rozSirené volby opét skryt.

Store password in user profile Uzivatelské jméno a heslo bude uloZeno do uzivatel-
ského profilu ve Windows a nebude tak nutno jej zadavat pri kazdém prihlaSovani.
Doporucujeme pouzivat tuto volbu pouze v pripadé, kdy nehrozi zneuziti pristupo-
vych prav jinou osobou!

Don’t restore windows settings Prohlizeci program nebude obnovovat rozlozeni jed-
notlivych oken. To miiZe byt uZite¢né napf. pri vzdaleném pripojovani pres pomalou
linku, kdy se tak vyrazné sniZi objem prenasSenych dat, nebo v pripadé, Ze jeden
uzivatelsky ucet vyuziva vice osob.

5.2 Ovladani sluzby

Po stisku tlac¢itka More >> v prihlasovacim dialogu se v pravém dolnim rohu okna objevi
ikona pro konfiguraci sluzby. Kliknutim na ni se zobrazi nasledujici dialog:

Service Deamon on local computer | x| |

— Semvice statuz & control

[Draemon statuz:  Running
EMM Spstern service status: |nstalled [5%C)

Skart | Reinitialize the service Stop |

|rstall &z system semice Eemove the KR zemice |

Daemon status Zobrazuje stav sluzby — spuSténa (Running) nebo zastavena (Stopped).

KNM system service status Zobrazuje, zda je Kerio Network Monitor Daemon instalo-
van jako systémova sluzba (Installed (SVC) — ve Windows NT/2000/XP), jako aplikace
na pozadi (Installed (APP) — ve Windows 9x/Me) €¢i neni instalovan jako sluzba (Not
installed (SVC)).
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5.3 Pocatecni konfigurace

Start Spusténi sluzby (je-li zastavena).

Reinitialize the service Opétovna inicializace sluZzby (de facto zastaveni a spuSténi) —
pouze pokud sluzba bézi.

Stop Zastaveni sluzby (je-li spusténa).

Install as system service Vytvoreni sluzby Kerio Network Monitor, jestlize dosud ne-
existuje (ve Windows NT/2000/XP jako systémové sluzby, ve Windows 9x/Me jako
aplikace na pozadi).

Remove the KNM service Odstranéni systémové sluzby Kerio Network Monitor. Toto
je samozrejmé moZno provést pouze tehdy, pokud tato sluzba v systému existuje a
je zastavena.

Pozndmka: Je-li Kerio Network Monitor Daemon instalovan jako sluzba v opera¢nim sys-
tému Windows NT/2000/XP, je mozZno sluzbu spoustét, zastavovat a restartovat také
pomoci systémového ovladaciho panelu Siuzby.

5.3 Pocatecni konfigurace

Prihlasite-li se do prohlizeciho programu poprvé (po instalaci Kerio Network Monitoru),
zobrazi se nejprve specialni dialog pro vybér rozhrani, na kterych budou pakety sledo-
vany.

First time initialization

Methdon getz information about netwark: traffic by zniffing data from one or more
network interfaces of pour computer. Pleaze specifiy the interface(z] Metton
zhould listen on.

[] Local &rea Connection 2 [Internet] - 0.0.0.0

Done Cancel

Zaskrtnéte pole u vSech adaptérti, na nichz chcete data sledovat. Zpravidla by to mély
byt vSechny adaptéry vedouci do lokalni sité. Sledovat pakety na adaptéru vedoucim do
Internetu zpravidla nema smysl — pokud se pouziva preklad adres (NAT), je zde vidét
pouze adresa pocitaCe, na némz Kerio Network Monitor béZzi.
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Kapitola 5 Ovladani programu

Po stisku tlac¢itka Done se nastaveni ulozi a zobrazi se vlastni prohliZeci program. Tento
dialog se pri priStim prihlaSeni jiz nezobrazi. Provedena nastaveni je samozrejmé mozZno

Vv programu zménit.
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Kapitola 6
Konfigurace

VeSkera nastaveni Kerio Network Monitoru se provadéji v okné Configuration, které se
zobrazi z menu Settings / Configuration, pripadné stiskem klavesové zkratky Ctri+S.

Pozndmka: VSechna nastaveni v dialogu Configuration maji okamzity ti¢inek (od stisku
tla¢itka OK). V zadném pripadé neni treba restartovat sluzbu Kerio Network Monitor
Daemon.

6.1 Rozsahy IP adres

Zalozka IP Addresses umoznuje vybér rozhrani, na némz budou pakety zachytavany, a
definici rozsaht IP adres, které maji byt zaznamenavany.

MetMon configuration | x|

IP Addresses | Servicesl |lzers I Datal:uasel Timeu:uutsl WWWI Dthersl

Capture packetz from interfaces:

Local Area Connection [LAM] - 192.168.2.38
[] Local &rea Connection 2 [Intermet] - 0.0.0.0

Metkdon watches only traffic pazsing the border between the LA and
the internet. Thiz table iz uged to distinguizh which P adreszes are on
the LAM a which on the internet.

All other adrezzes

Edit.... | Hemove ... | \{Eflil

Addrezs | hd azk, | Protocol | Address bupe |
<all addresses: <all addreszes> | TCP3128 an Internet

<all addrezses: <all addreszes> | TCPZ2h an Internet

<all addresses: <all addreszes>  TCP110 an Internet

<all addresses: <all addreszes>  TCP143 an Internet

0.0 00 2eR 0 00 al an LAM

172.16. 0. 0 2aR2ER 00 al an LAM

192168. 0. 0 2AR2ER 00 al an LAM

<uzed interfacer | <uzed interface:  all on LAMN

Iare an internet

E

ak

Cancel
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Kapitola 6 Konfigurace

Capture packets from interfaces Vybér rozhrani, na nichZ budou pakety zachytavany.
Zpravidla by to mély byt vSechny adaptéry vedouci do lokalni sité. Sledovat pakety na
adaptéru vedoucim do Internetu zpravidla nema smysl — pokud se pouziva preklad
adres (NAT), je zde vidét pouze adresa pocitace, na némz Kerio Network Monitor béZzi.

Seznam skupin IP adres Zde jsou uvedeny jednotlivé definované skupiny IP adres a
typ skupiny (on LAN, on Internet nebo discard packet). Detailni popis viz dale.

All other addresses Tato volba specifikuje skupinu, do niZ maji byt zarazeny IP adresy,
které nevyhovuji Zadné z uvedenych specifikaci.
Typicky priklad pouziti: specifikujeme adresy patiici do lokalni sité a touto volbou

urc¢ime, Ze ,vSechny ostatni adresy patri do Internetu” (are on Internet).

Add, Edit, Remove Tato tlac¢itka slouzi pro pridani nové skupiny adres, resp. pro upra-
vu ¢i smazani vybrané skupiny.

Tlacitka se Sipkami (nahoru / dol) Seznam definic skupin IP adres je vZdy procha-
zen shora dolt. Definice tedy museji byt sefazeny (od nejspecifictéjsi k nejobecné;jsi).
Tlacitka se Sipkami slouzi k posunu vybrané definice v seznamu nahoru nebo dolt.

Definice skupiny IP adres

Po stisku tlacitka Add nebo Edit se zobrazi dialog pro definici skupiny IP adres.

Address rule editing E |

Methdon needs to know which adreszes are in the local domain [LAM] a which are
on the Internet. s thiz dialog to specify an adresz domain and its type. 'ou can
alzo restrict e walidity to a specific zervice.

— IP range zpecification
f* Host |1E|2.1EB.1.1

i Subnet P address |192_1EB_‘|_|:| mazk |255 255 255.0

i~ |P &ddresses & masks of the monitored local interfaces
{4l addreszes

— Diomain bwpe specification
= LAM

* |nternet

" dizcard data going todfrom specified domain

— The rule above iz walid faor
&l protocols ok

¥ TLCF protocol with port |25—
" UDP protocal with port oy Cancel
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6.1 Rozsahy IP adres

IP range specification Typ skupiny. Je mozno zvolit jeden z nasledujicich typt:

Host — IP adresa jednoho konkrétniho pocitace
e Subnet: IP address / mask — IP subsit’ s prisluSnou maskou

e IP addresses & masks of the local interfaces — do skupiny budou pridany IP adresy
siti, do nichz jsou pripojeny adaptéry vybrané pro sledovani paketi

e All addresses — vSechny IP adresy

Domain type specification Typ (doména) skupiny IP adres. Tato volba urcuje, jak bu-
dou zpracovavany pakety, jejichZ zdrojova nebo cilova adresa patfi do této skupiny.
Skupinu adres 1ze zaradit do jedné z nasledujicich domén:

e [LAN — lokalni sit’. Specifickou vlastnosti této skupiny je, Ze vSechny zachycené
adresy z ni se zaznamenavaji do seznamu pocitacu (viz kapitola 7.1).

e Internet — adresy z této skupiny se méri, ale vytvari se z nich Zadny seznam.

o discard data — pat¥i-li zdrojova nebo cilova adresa paketu do této skupiny, nebude
objem dat v tomto paketu méren.

Pozndamka: Objem dat v paketu bude zméren pravé tehdy, jestlize jedna z adres v hla-
vicce paketu (zdrojova nebo cilova) patii do skupiny LAN a druha do skupiny Inter-
net. Detaily naleznete v kapitole 3.2.

The rule above is valid for Specifikace protokolu a portu, pro néjZ ma toto pravidlo
platit. Takto je moZno napf. definovat, Ze budou mérena data pouze pro urcitou
sluzbu.

e All protocols — pravidlo bude platit pro vSechny protokoly (a tim i pro vSechny
sluzby)

e TCP protocol with port — pravidlo bude platit pouze pro protokol TCP a zadany
port. Protokol a port ur¢uje konkrétni sluzbu (napf. SMTP, WWW apod.). Cislo
portu 0 (nula) znamena vSechny porty — tedy vSechny sluzby vyuzivajici protokol
TCP.

e UDP protocol with port — pravidlo bude platit pouze pro protokol UDP a zadany
port. Plati stejné tivahy jako v pripadé protokolu TCP.
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Kapitola 6 Konfigurace

Poznamka

Po instalaci Kerio Network Monitoru jsou v zalozZce IP Addresses preddefinovany urcité
skupiny adres. Jejich i¢elem je maximalné zjednodusit konfiguraci programu — tak, aby
ve vychozim nastaveni vyhovél co nejvétSimu poctu standardnich situaci.

e Pravidla pro vSechny adresy (<all addresses>) se specifikovanymi protokoly a porty.
Tato pravidla specifikuji sluzby, které bézi v lokalni siti, ale mély by byt monitorovany
jako internetové (typicky proxy server a poStovni server).

Je-li vaSe sit’ pripojena do Internetu pomoci proxy serveru, mélo by byt pravidlo pro
proxy server definovano (jinak nebudou Zadna data namérena, protoZe komunikace
klientd s proxy serverem probiha pouze v ramci lokalni sité). Vychozi pravidlo pred-
poklada standardni port 3128 (TCP3128). Bézi-li proxy server ve vasi siti na jiném
portu (napf. 80 nebo 8080), nastavte jej spravné v tomto pravidle.

Bézi-li poStovni server na pocitaci, ktery je zaroven branou do Internetu, pak Kerio
Network Monitor nemuiZe mérit objem odeslané a prijaté posty, protoZe se jedna
o komunikaci v ramci lokalni sité. Pro tento ucel jsou preddefinovana pravidla pro
protokoly SMTP (TCPZ25), POP3 (TCP110) a IMAP (TCP143).

e Pravidla pro privatni rozsahy IP adres (10.0.0.0, 172.16.0.0 a2 192.168.0.0). Tyto
adresy jsou vyhrazeny pro privatni sité a nemohou se vyskytovat nikde v Internetu,
proto Kerio Network Monitor automaticky predpoklada, Ze se jedna o lokalni sit.

e Pravidlo pro adaptéry, na nichz jsou pakety zachytavany (<used interfaces>).

Jak jiz bylo popsano vySe (viz téZ kapitola 5.3), pakety by mély byt sledovany na
rozhranich vedoucich do lokalni sité (aby Kerio Network Monitor rozpoznal IP adresy
jednotlivych pocitaci v ni). Proto se predpoklada, Ze adaptéry, které byly vybrany pro
sledovani pakett, jsou pripojeny do lokalni sité (doména LAN).

Neni-li vaSe lokalni sit' tvofena kaskadnimi segmenty (tj. vice subsitémi navzajem
propojenymi smérovaci), pak jiz nemusite definovat zadné dalsi pravidlo pro IP ad-
resy.

VSechna preddefinovana pravidla je mozZno upravit ¢i smazat, pokud nevyhovuji kon-
krétni konfiguraci. VétSinou to vSak neni nutné — pokud jsou napf. v lokalni siti po-
uzity pouze IP adresy z rozsahu 192.168.0.0, pravidla pro ostatni privatni rozsahy
(10.0.0.0 a172.16.0.0) jsou neucinna, protoze takové adresy Kerio Network Monitor
nikdy nezachyti. Obdobna tivaha plati také pro pravidla pro posStovni a proxy server.
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6.2 Sledované sluzby

6.2 Sledované sluzby

Kerio Network Monitor umozZnuje definovat sitové sluzby, které budou sledovany detail-
né. K tomuto ucelu slouzi v konfiguracnim dialogu zalozka Services.

MetMon configuration E3

IP &ddreszes  Services | |lzers I Datal:uasel Timeu:uutsl WWWI Dthersl

|lze thiz table to define IP services to be monitored.  Traffic belonging
to a zervice iz identified by the IP bazed protocal [TCPAUDRACKMP]
and the port number.

Service | Protocol | Part / ... | Flags |
All zervices Al -l - 5
HTTF TCF a0 SP
POP3 TCF 110 SP
SMTP TCF 25 SP
FTF TCF 21 SP
55H TCF 22 5
Telnet TCF 23 5
|MAP4 TCF 143 SP
IC0 TCP 5190 P
HTTPS TCF 443 5
DS oP 53 P
Secure [MaP TCP 933 5
Secure POP3 TCP 935 5

Add Edit.. Remeve | 4] ]

Seznam sluzeb Okno zobrazuje seznam definovanych sluZzeb (ve vychozim nastaveni
je jiz preddefinovana vétSina standarsnich sluzeb). Sloupce seznamu sluzeb maji na-
sledujici vyznam:

e Service — nazev sluzby (zadany pri jeji definici)

e Protocol — protokol, ktery sluZzba pouziva (TCP, UDP, ICMP, PPTP nebo libovolny
— All)

e Port / Subprotocol — port, ktery sluzba vyuziva (pouze u protokoli TCP a UDP)

e Flags (priznaky) — indikace dalSich parametri, které byly pro sluzbu nastaveny.
Detaily viz dale.

Tlacitka pod seznamem sluZzeb umoznuji definici nové sluzby (Add), zménu nastaveni
sluzby (Edit) nebo odstranéni sluzby (Remove).
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Tlacitka se Sipkami (nahoru / doli) slouzi k usporadani sluzeb v seznamu. Toto uspora-
dani ma vyznam pouze pro lepsi prehlednost; na funkci programu nema Zadny vliv.

Pozndmka: S nékterymi preddefinovanymi sluzbami (HTTP, SMTP, POP3, IMAP4, FTP a
DNS) jsou spjaty dalsi funkce programu Kerio Network Monitor, a proto je nelze odebrat.

Definice sluzby

Po stisku tlacitka Add nebo Edit se zobrazi dialog pro definici sluzby:

Enter the service parameters E |

— Protocol specification

Al traffic of ITEF' 'I protocol type

with port # subprotocaol number (30 [0 =all

ghould be monitared as IHTTF' ZEMVICE

— Protocol optiohz
v 2illow protocol statistics

v Do the detalled protocal analpsis

[~ Enable pratocal debugger for the tech. support

[T D@ nok delete the debug infa
Cancel |

All traffic of ... protocol type Protokol, ktery dana sluzba vyuziva. Moznosti jsou: TCP,
UDP, ICMP (protokol internetovych Fidicich zprav), PPTP (protokol pro virtualni pri-
vatni sité fy. Microsoft) a All (libovolny protokol — tj. veSkera IP komunikace).

with port / subprotocol number Cislo portu, ktery sluzba vyuziva (napf. 25 = SMTP,
80 = WWW atd.). Hodnota 0 (nula) znamena vSechny porty (tzn. veSkerou komunikaci
zvolenym protokolem).

Allow protocol statistics Oddéleny zaznam dat pro tuto sluzbu. V grafu ¢i reportu
bude moZno oddélené zobrazit objem dat preneseny pouze touto sluzbou (detaily
viz kapitoly 7.2, 7.6).

Je-li tato volba zapnuta, zobrazuje se ve sloupci Flags priznak S.
Do the detailed protocol analysis Provadét detailni analyzu této sluzby. Tato volba je
dostupna pouze u standardnich sluzeb, kde Kerio Network Monitor umi analyzu pro-

vést (HTTP, SMTP, POP3, IMAP4, FTP a DNS). Vysledky analyzy (tj. napf. zachyce-
né WWW stranky, e-mailové zpravy, prenasené soubory apod.) se zobrazuji do okna
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Scanned data, pripadné také do prislusného zaznamu (HTTP Log, Mail Log, ICQ Log).
Detaily naleznete v kapitolach 7.4 a 7.7.

Je-li tato volba zapnuta, zobrazuje se ve sloupci Flags priznak P.
Pozndmka: K analyze protokold se vztahuji upresnujici volby v zaloZce Others. Jejich

podrobny popis naleznete v kapitole 6.7.

Enable protocol debugger Detailni zaznam dat této sluZby pro ucely technické pod-
pory. Tuto volbu lze vyuzit pfi podezieni, Ze Kerio Network Monitor nezaznamenava
korektné data prislusné sluzby. Ziskana data je mozno piredat technické podpore
Kerio Technologies k dalsi analyze.

Je-li tato volba zapnuta, zobrazuje se ve sloupci Flags priznak D.

Do not delete the debug information Detailni data sluzby, zaznamenana pro ucely la-
déni (viz predchozi volba) jsou pomérné objemna a mohla by velice rychle zaplnit
znacnou ¢ast diskového prostotu. Proto jsou za normalnich okolnosti mazana vzdy

pri ukonceni sledovaného spojeni. Zapnutim této volby nebudou tato data automa-
ticky mazana a zustanou uchovana az do ruéniho smazani.

6.3 Uzivatelské ucty

Pri pripojovani ke sluzbé Kerio Network Monitor Daemon prohlizecim programem je
vyzadovano zadani uzivatelského jména a hesla. Tim je zajiSténo, aby pristup k datim
a konfiguraci programu méli pouze opravnéni uzivatelé a nemohlo dojit ke zneuziti dat
Ci jejich zamérnému zkresleni zménou konfigurace.

V Kerio Network Monitoru mize byt definovan libovolny pocet uzivatelskych acta s riz-
nou urovni pristupovych prav. K tomuto ucelu slouzi v konfiguratnim dialogu zalozka
Users (tuto zalozku lze také oteviit pomoci menu Settings / Users).

Seznam uzivateli v této zaloZce obsahuje nasledujici informace:
Username UZzivatelské jméno (jimZ se uzivatel prihlasSuje)
Rights Pristupova prava uZzivatele (detaily viz dale)

Enabled Stav uctu: povolen (yes) ¢i blokovan (no)

Tlacitka pod seznamem ucti umoznuji definici nového uzivatele (Add), zménu nastaveni
vybraného uctu (Edit) nebo odstranéni uc¢tu (Remove).

Pozndmka: Preddefinovany uzivatelsky et Admin nelze odstranit ani mu meénit pristu-
pova prava nebo jej zakazat.
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MetMon configuration

IP &ddreszes | Services Users |Datal:uase| Timeu:uutsl s A I ’I

|1ze thiz tab to define valid usermames and passwords. Only listed
uzers are allowed to uze Mettdon, *rou can restrict zome uzers to

take only certain achions.

B

| zemanme

| Rights

| Enatled |

adrmir
rgabriel
zvedavec

Conf ManUzers PwdChg — yes
Conf ManUzers PwdChg | MO
PiudChg e

Edit ... Hemove |

ok | Eancell

Definice uzivatele

Po stisku tlac¢itka Add nebo Edit se otevie dialog pro definici uzivatelského uctu.

Enter account properties E |

Uksircnia Izvedavec

Fazzword I

HREXHHHN

FPazzword again I

HREXHHHN

[~ Account iz dizabled
[T Can manage uzers
[~ Can configure the service

[¥ Can change own password

ak

Cancel

Username UZivatelské jméno. Nemélo by obsahovat mezery a interpunk¢ni znaménka.
Velka a mala pismena se nerozliSuji.

Password Pristupové heslo uzivatele. MuiZe obsahovat libovolné tisknutelné znaky
(véetné mezery); rozliSuje velka a mala pismena.
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Password again Potvrzeni hesla (pro kontrolu, Ze pfi jeho zadavani nedoslo k prekle-
pu)

Upozornéni: Z bezpecnostnich divodu se doporucuje nenechavat heslo prazdné! Rovnéz
heslo preddefinovaného uzivatele Admin by mélo byt po prvnim prihlaseni zménéno.

Account is disabled Zapnutim této volby lze uzivatelsky ucet docasné deaktivovat
(,vypnout®).
Je-li tato volba zapnuta, zobrazuje se ve sloupci Enabled seznamu uzivateli NO,
v opacném pripadé yes.

Can manage users UZivatel je opravnén vytvaret, ménit a rusSit uzivatelské ucty.
Tato volba zaroven aktivuje volbu Can configure the service a ve sloupci Rights se-

znamu uZzivatel se zobrazuje jako ManUsers (resp. Conf ManUsers).

Can configure the service Uzivatel miZze provadét konfiguraci sluzby Kerio Network
Monitor Daemon (tzn. veSkera nastaveni v dialogu Configuration s vyjimkou zaloZky
Users).

Toto pravo se ve sloupci Rights seznamu uzivateli zobrazuje jako Conf.

Change own password Uzivatel ma pravo zménit své vlastni heslo (v menu Action /
Change password). Je-li zapnuta volba
Can manage users, nema zapnuti ¢i vypnuti této volby Zadny ucinek.

Toto pravo se ve sloupci Rights seznamu uZivatelil nezobrazuje.

6.4 Volby pro ukladani dat
Zalozka Database slouzi k nastaveni parametru pro ukladani namérenych dat.

Statistics keeping time Maximalni doba, po kterou budou udrzovany statistiky — ob-
jem prenesenych dat celkem a za jednotlivé definované sluzby. Optimalni nastaveni
zavisi jednak na poZadavku, jak dlouho maji byt namérena data uchovavana, jednak
na velikosti diskového prostoru a na intenzité provozu (po dobu, kdy neni zazname-
nana zadna komunikace, se nic neuklada).

Dobu uchovani dat urcuji dva parametry:

e Data for the high resolution — data s vysokym rozliSenim (vzorkovana po 3 sekun-
dach). Doba uchovani se udava v tydnech (weeks). Tyto udaje predstavuji prevaz-
nou cast vSech ulozenych dat.

e Low resolution data — data s nizkym rozliSenim (vzorkovana po 1 hodiné). Tato
data zabiraji na disku vyrazné mensi prostor neZ data s vysokym rozliSenim, je-
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MetMon configuration E3

P .ﬁ.ddressesl Servicesl Ugers Database | Timeu:uutsl WWWI Dthersl

— Statizticz keeping time

[rata for the high rezolution [zamples m kfs]

eveny 3 zeconds] are archived for ... | A

Low rezolution data [zamples even I il
h

hour] should be archived far ...

— Log keeping time
Error loa: I'M vl days | HTTP log: |14 3| daws

Connect. log; |14 3' davs | Maillog |14 ﬁ days
IC3 lom: |14 vl days

— Captured objects maximal age

K.eep captured Wt pages fol I-I 4 Ev days
k.eep captured FTF zezsions fol IEEI vl davs
K.eep captured e-mails for IEI:I 3, days

[Lazt cleaning took,

[raily cleaning should be started at | 3:33:00 ﬁ 14844 seconds)

Cancel |

jich presnost je ale dostate¢na pri vyhodnocovani delSiho ¢asového obdobi (napf.
1 tyden a vice).

Diky svému malému objemu mohou byt data s nizkym rozliSenim uchovavana po
delSi dobu — doba uloZeni se udava v mésicich (months).

Log keeping time Doba uchovani (resp. maximalni stafi) zaznamu v souborech Error
Log, Connection Log, HTTP Log, Mail Log a ICQ Log. Udava se v po¢tu dnu (days).

Captured objects maximal age Doba uloZeni zachycenych objektu (tj. informaci, které
se zobrazuji v okné Scanned data — viz kapitola 7.4). Udava se v poctu dnu (days).

Keep captured WWW pages — doba uloZeni zachycenych WWW stranek. WWW
stranky mohou obsahovat znacné mnozstvi obrazka a dalSich objekti, jedna se
tedy o pomérné objemna data.

Keep captured FTP sessions — doba uloZeni informaci o pripojeni na FTP serve-
ry. Ukladaji se pouze informace o relacich (server, uzivatel, stazené ¢i uloZené
soubory), nikoliv pfenasSené soubory. Objem ulozenych dat je proto velmi maly.

Keep captured e-mails — doba uloZeni zachycenych e-mailovych zprav. Zpravy se
ukladaji i s prilohami, mohou tedy predstavovat zna¢ny objem dat.
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Daily cleaning should be started at Cas spusténi automatické udrzby databaze (pro-
vadi se jednou denné). Hlavnim ukolem pfi této akci je odstranéni dat, jejichZ stari
presahuje stanovené hodnoty (viz volby popsané vySe).

Tato udrzba muze trvat znacnou dobu (v krajnim pripadé aZ nékolik desitek minut
— v zavislosti na objemu uloZenych dat a rychlosti pocitace). Po dobu udrzby nelze
zobrazovat pravé zpracovavany zaznam (v prislusném okné se zobrazi hlaseni o tom,
Ze pravé probiha udrzba). Proto by méla byt udrZzba naplanovana na dobu, kdy je
provoz v siti minimalni ¢ nulovy (napf. v noci).

Pozndmka: Je-li v nastavenou dobu pocitac s Kerio Network Monitorem vypnut, udrz-
ba se pak provede ihned pfi nejbliZ§im spusténi sluzby Kerio Network Monitor Dae-
mon.

(Last cleaning took ... seconds) Zde se zobrazuje doba trvani posledni udrzby databa-
ze (v sekundach).

6.5 Parametry pro sledovani protokolu

Zalozka Timeouts slouZzi k nastaveni ¢asovych parametri pro sledovani jednotlivych pro-
tokolu:

MetMon configuration E3

P .ﬁ.ddressesl Servicesl |lzers I Database Timeouts |WWWI Dthersl

~UDP & ICMP Connection timeouts
UOF and ICKP protocolz are not connection anented, but netmon
allows you to zee [CMP & UDP communication in the zame way like
TCP. Specify inactivity time to treat the "connection clozed.

ICMP protocal o B0 »| seconds
UDF protocal 180 | zeconds
—TCP Connection timeout
Clozed TCP connectios are kept 0 SEEETE
dizolaved far s

Cancel |
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UDP & ICMP connection timeouts Protokoly UDP a ICMP jsou nespojované protokoly
— komunikace probiha vyménou jednotlivych zprav (tzv. datagramu), mezi nimiz
neexistuje (na urovni sitové komunikace) zadna vazba. Typickda komunikace je vSak
tvorena jednou nebo nékolika sekvencemi poZadavek — odpovéd'. Proto 1ze predpo-
kladat, Ze pokud mezi dvéma pocitac¢i dochazi k vyméné UDP ¢i ICMP v pravidelnych
(kratkych) intervalech, jedna se o jednu relaci (tzv. pseudospojeni). Pokud se tento in-
terval vyrazné prodlouzi, pfedpokladame, Ze se jiz jedna o dalsi relaci. Téchto princi-
pu se vyuziva pri zobrazovani UDP a ICMP pseudospojeni v okné Current connections
(viz kapitola 7.3).

K nastaveni vySe popsanych intervali slouzi volby ICMP protocol a UDP protocol.

TCP connection timeout Protocol TCP je spojovany protokol (nejprve vytvori spojeni,
kterym jsou pak prenaSena vlastni data). V tomto pripadé je pfresné znamo, kdy spo-
jeni vzniklo a kdy bylo ukonceno. JestliZe se prenasi maly objem dat rychlou linkou,
spojeni miZe trvat jen velmi kratkou dobu (Gasto méné nez 1 sekundu). Aby bylo
mozno spojeni sledovat v okné Current connections (viz kapitola 7.3), ponechava se
zde zobrazeno urc¢itou dobu po jeho skonceni. Tuto dobu nastavuje volba Closed TCP
connections are kept displayed for.

6.6 Parametry WWW rozhrani

Zalozka WWW slouzi k nastaveni parametrit WWW rozhrani programu Kerio Network
Monitor.

WWW server enabled at port Tato volba zapina / vypina vestavény WWW server. Bude-
li vypnuta, nebude WWW rozhrani k dispozici.

Dale se zde specifikuje port, na némz WWW server bézi (standardné 81). JestliZze na
pocitaci, kde je Kerio Network Monitor Daemon instalovan, nebézi Zzadny jiny WWW
server, je moZno pouZit standardni port 80 — pak nebude nutno specifikovat port v
prohliZeci pri pripojovani k WWW rozhrani Kerio Network Monitoru.

Accept ’X-Forwarded-for’ tag... Tato volba urcuje, aby Kerio Network Monitor zjist'oval
IP adresy klientskych pocitaca z polozky X-Forwarded-for v HTTP pozadadavku,
ktery vestavény WWW server prijal od proxy serveru.

Nastavte tuto volbu v pripadé, Ze lokalni pocitace pouzivaji pro pristup do Internetu
proxy server. V takovéto konfiguraci totiz Kerio Network Monitor ,vidi“ pouze pozZa-
davky proxy serveru. Z polozky X-Forwarded-for (kterou dopliuje proxy server) je
ale mozZno zjistit IP adresu klienta — skute¢ného ptivodce HTTP pozadavku.

Do prislusného pole zadejte IP adresu proxy serveru, z néhoz ma Kerio Network Mo-
nitor polozku X-Forwarded-for akceptovat (nemiiZe byt akceptovana pro libovolny
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MetMon configuration E3

P .ﬁ.ddressesl Servicesl |lzers I Datal:uasel Timeouts A | Dthersl

|ntergrated woata zerver allows all ugers on the network to see parts of
traffic reportz and HT TP logs in their internet browzers. Usze the following
controlz to specify which data they are authorized to access.

v 't zerver enabled at port =]

v Accept #-Forwarded-for' tag from proxy at I‘I 9216311

— Chart & Report access rights
v Show 'all computers' ikem Camputer visible

Groups wisitle ———— | © Mo computers visible
= Mo graups vizible & Only my computer
% Group I'm in

&l groups &l computers

— Log access rights
" Mo log access at &l

% by own log only [this station lag)
™ Al monitared stations

— Accesz ights to curment connections
= Mo access to current connections at all
{* Current connections of my computer anly
{4l connection are visible

Cancel |

proxy server, protoze by této vlastnosti mohli klienti velmi snadno zneuzit). Bézi-li
proxy server na tomtéz pocitaci jako Kerio Network Monitor Daemon, pouZijte zpét-
novazebni adresu 127.0.0. 1.

VySe popsany problém lze feSit také nastavenim WWW prohlizecu tak, aby nepouzi-
valy proxy server pro lokalni adresy (tato nastaveni si vSak zpravidla mohou uzivatelé
sami ménit).

Nasledujici volby urcuji chovani WWW rozhrani, jestliZe jej otevie anonymni uZzivatel (tj.
neprihlasi se svym uzivatelskym jménem a heslem — viz kapitola 8.1).

Typické nastaveni predpoklada, Ze kazdy uzivatel si miZe zobrazit informace pouze o
svém pocitaci (tom, z néhoZ se k WWW rozhrani pfipojuje). Ma-li uzivatel k programu
Kerio Network Monitor pristupova prava (tj. ma zde vytvoren uzivatelsky ucet — viz
kapitola 6.3), mize se prihlasit a zobrazit si veSkeré informace, které Kerio Network
Monitor poskytuje.

Show ’All computers’ item V seznamu pocitacu se bude zobrazovat volba All compu-
ters (tj. zobrazeni statistik za vSechny pocitace, které Kerio Network Monitor eviduje).
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Groups visible Volba, které skupiny anonymni uzivatel uvidi (No groups visible — zad-
né skupiny, Groups I'm in — pouze skupinu, do niz patii pocitac¢, ze kterého se pri-
pojuje, nebo All groups — vSechny skupiny).

Computers visible Volba, které pocitace uzivatel uvidi (No computers — zadné pocita-
Ce, Only my computer — pouze pocitac, ze kterého se pripojuje, nebo All computers
— vSechny pocitace).

Log access rights Pristupova prava k zaznamuam (No logs access at all — zadné zazna-
my, My own logs only — pouze zaznamy pro pocitac, ze kterého se pripojuje, nebo
All monitored stations — zaznamy pro vSechny registrované pocitace).

Access rights to current connections Pristupova prava pro sledovani aktivnich spoje-
ni (No access to current connections at all — zadna spojeni, Current connections of
my computer only — pouze spojeni pro pocita¢, ze kterého se pripojuje, nebo All
connections are visible — spojeni pro vSechny registrované pocitace).

6.7 Upresnujici nastaveni

Nastaveni dalSich voleb pro vzhled a chovani programu Kerio Network Monitor 1ze pro-
vést v zaloZce Others.

Do NOT save mail message body Kerio Network Monitor nebude ukladat obsah za-
chycenych e-mailovych zprav (pouze adresy odesilatele a pirijemce).

Poznadamka: Sledovat a ukladat 1ze pouze zpravy, které nejsou prenaseny Sifrovanymi
protokoly (v opacném pripadé je moZno pouze mérit objem prenesenych dat).

Upozornéni: Je tfeba mit na paméti, Ze sledovani obsahu posty je naruSovani soukro-
mi uzivateli! Nebude-li tato volba zapnuta, méli by vSichni uzivatelé lokalni sité byt
informovani o tom, Ze jejich poSta je sledovana!

ICQ privacy Volba, jakym zptusobem ma byt sledovana komunikace protokoly ICQ a
ICQ2Go:

e No privacy (bez ochrany soukromi) — budou sledovany vSechny dostupné infor-
mace (ICQ cisla, prezdivky, obsah zprav)

e Do not save text of messages — Kerio Network Monitor nebude ukladat obsah jed-
notlivych zprav (tzn. sledovana budou pouze ICQ ¢isla a prezdivky uzivateli)

e Disable ICQ analysator — vypnuti analyzy protokold ICQ a ICQ2Go.

Poznamka: Stejného efektu lze dosahnout vypnutim detailni analyzy protokolu
v definici sluzby ICQ (podrobnosti viz kapitola 6.2). Sledovani ICQ funguje tedy
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MetMon configuration E3

P .ﬁ.ddressesl Servicesl |lzers I Datal:uasel Timeu:uutsl wiayd  Others |

— Privacy settingz
v Do MOT zave mail message body,

ICL privacy: ID::: nat zave text of messages j

— Mizcelaneous zettings

[ DaMOT save tapped HT TP data. Preserves disk space, dizables
r HTTP in tapped data window,
Do MOT log HT TR requests for images and script files

¥ Include IP packet headers when collecting chart and report info

— Daemon process prionty class
= |dle

™ Mormal

* High

" Realtime

— Show Metton in:
¥ Taskbar only [like nomal programes]
= Spstem tray only
{~ Both taskbar and system tray

i Cancel |

pouze v pripadé, je-li zvoleno No privacy nebo Do not save text of messages a
zaroven povolena detailni analyza protokolu v definici sluzby ICQ.

Do NOT save tapped HTTP data Kerio Network Monitor nebude ukladat obsah zachy-
cenych WWW stranek. Zapnuti této volby vyrazné Setri misto na disku pocitace, v ok-
né Tapped data vsak nebude k dispozici volba HTTP (nebude moZno prohlizet stran-
ky navstivené jednotlivymi uzivateli).

Pozndmka: Sledovat a ukladat 1ze pouze stranky, které nejsou prenaseny Sifrovanym
protokolem HTTPS (v opacném piipadé je moZno pouze mérit objem prenesenych
dat).

Do NOT log HTTP requests for images... Pri otevirani WWW stranky v prohliZeci mu-
si byt vyslan HTTP pozZadavek na kazdy objekt, ktery stranka obsahuje (obrazek,
skript atd.). Do zaznamu HTTP Log se standardné zaznamenavaji vSechny HTTP po-
zadavky. Zapnutim této volby se budou zaznamenavat pouze pozZadavky na samotné
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stranky — HTTP Log tak bude vyrazné kratsi a prehlednéjsi. Ve vétsSiné pripadu je
takovyto zaznam HTTP pozadavku plné postacujici.

Pozndamka:Zaznam poZadavkil do okna / souboru HTTP Log lze provadét, pouze
jedna-li se o komunikaci protokolem HTTP. V pripadé Sifrovaného protokolu HTT-
PS se zaznamenava pouze objem prenesenych dat.

Include IP packet headers... Zapnuti této volby zpusobi, Ze budou do objemu prenese-
nych dat zapocitavany celé IP pakety vcetné hlavicek. Jeji pouziti zavisi na tom, jaka
data chcete ziskavat.

Poznadamka: Chcete-li porovnavat udaje ziskané programem Kerio Network Monitor
s udaji ziskanymi jinymi programy ¢i idaji od poskytovatele internetového pripojeni,
je treba zjistit, jaka metodika méreni se pouziva, a podle toho nastavit volbu Include
IP packet headers v programu Kerio Network Monitor.

Daemon process priority class Nastaveni priority procesu sluzby Kerio Network Moni-
tor. Ve vychozim nastaveni ma vysokou prioritu (high). Toto nastaveni doproucujeme
ménit pouze v nasledujicich pripadech:

e piipodezieni, Ze sluzba priliS§ zatéZuje systém — zkuste sniZit prioritu procesu
Pozndmka: Jedna se pouze o docasné reSeni — v téchto pripadech doporucujeme

pouZzit vykonnéjsi hardware.

e pricastém vyskytu hlaseni o ztracenych paketech v disledku nedostatku systémo-
vych prostredki v zaznamu Error Log (viz kapitola 7.7) — zkuste zvySit prioritu
procesu

Show NetMon in Volba, jak ma byt prohlizeci program Kerio Network Monitor zobra-
zovan: Taskbar only (pouze na liSté), System tray only (pouze jako ikonka v pravé
casti liSty) nebo Both taskbar and system tray (na obou mistech).
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Prohlizeni a analyza namérenych dat

Kerio Network Monitor nabizi nékolik nastrojui pro zobrazeni a analyzu namérenych dat.
Tyto funkce 1ze zvolit z menu View nebo primo ikonou na nastrojové listé (poradi funkci
je v obou pripadech stejné):

s |E]e

COHH | HTTF | MAIL 1C0 .ERR EHM
iz B

Traffic chart Graf objemu prenesenych dat. UmoZnuje zobrazeni objemu pfenesenych
dat za vybrané obdobi v nékolika grafickych podobach. Oddélené je mozZno sledovat
prichozi a odchozi data, jednotlivé pocitace, skupiny apod.

Current connections Zobrazeni aktualnich spojeni z jednotlivych pocitaci. Zobrazeni
v tomto okné se periodicky obnovuje.

Tapped data Zobrazeni zachycenych dat jednotlivych protokoli (WWW stranky, e-
mailové zpravy, FTP relace atd.)

Status window Stav sluzby Kerio Network Monitor Daemon (pFihlaSeny uZivatel, statis-
tika zachycenych pakett, diskovy prostor obsazeny uloZenymi daty...)

Report Vytvoreni pirehledné tabulky objemu prenesenych dat dle zadanych parametrt
(Casové obdobi, druh provozu, troven podrobnosti...)

Connection log Zobrazeni zaznamu o spojenich z jednotlivych pocitacu (historie okna
Current connections)

HTTP log Zaznam pozadavki na WWW stranky z jednotlivych pocitacd, prip. vSech
HTTP objekti (viz kapitola 6.7)

Mail log Zaznam o zachycenych e-mailovych zpravach (e-mailova adresa odesilatele a
prijemce, predmét a velikost zpravy)

ICQ log Zaznam zachycenych ICQ zprav (ICQ c¢isla a prezdivky uzivateli a obsah zpra-
vy)

Error log Zaznam chyb a varovnych hlaSeni. Spravce Kerio Network Monitoru by mél
tento zazname pravidelné sledovat a snazit se zjiSténé chyby a problémy eliminovat.
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KNM access log Zaznam o prihlasovani uzivateli do prohliZeciho programu a pristu-
pech ke strankam WWW rozhrani. Kazdy fadek zaznamu obsahuje datum, ¢as a in-
formaci:

e o prihlaseni uzivatele (uzivatelské jméno a DNS jméno nebo IP adresu pocitace, ze
kterého se prihlasuje)

Pozndmka: Zaznamenavaji se i netispésné pokusy o prihlaSeni — ze zaznamu lze
napft. zjistit, Ze se ke sluzbé Network Monitor Daemon pokouSela prihlasit neo-
pravnéna osoba.

e 0 pozadavku na stranku WWW rozhrani (DNS jméno nebo IP adresa klientského
pocitace, jméno uzivatele, HTTP metoda a adresa pozadované stranky)

VSechny vySe popsané funkce se chovaji nasledujicim zptisobem:

e Neni-li prislusné okno dosud otevieno, pak se po kliknuti na ikonu (¢i vybérem volby
z menu) toto okno zobrazi.

e Je-li prislusné okno jiZ otevieno, pak se aktivuje a presune do popredi.

e Zvolite-li funkci pfi soucasném drZeni klavesy Shift, zobrazi se nové okno pro tuto
funkci.

Tip: Tfetim z popsanych zptsobu je napf. moZno zobrazit pod sebou ¢i vedle sebe grafy
pro piichozi a odchozi provoz.

7.1 Seznam pocitacu

Levy sloupec hlavniho okna programu Kerio Network Monitor zobrazuje seznam jednot-
livych pocitaca v lokalni siti. Tento seznam je vytvaren automaticky na zakladé udajui ze
zachycenych paketu. Pocitac je do seznamu zarazen, jestliZze jsou splnény tyto podmin-
ky:

e [P adresa pocitace patii do skupiny LAN (viz kapitola 6.1)

e Kerio Network Monitor jiz zachytil alespon jeden paket, v jehoz hlavicce byla tato IP
adresa obsaZena (jako zdrojova nebo cilova adresa) — tim se dozvi, Ze v lokalni siti
existuje pocitac s touto IP adresou.

Je-li to mozné, je detekovana IP adresa prevedena na jméno pocitace (reverznim DNS do-
tazem) a toto jméno zobrazeno, v opacném pripadé bude v seznamu pocitacu zobrazena
primo detekovana IP adresa.
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7.1 Seznam pocitacu

PouZiti seznamu pocitacu

Seznam pocita¢l ma vyznam pro zobrazeni grafu (viz kapitola 7.2) a tabulky objemu
prenesenych dat (viz kapitola 7.6). Tyto funkce mohou zobrazovat idaje bud’ za vSechny
pocitace v lokalni siti (All computers) nebo pouze za vybrany pocitac (resp. pocitace).
Pocitace v seznamu je mozno Fadit do skupin (viz dale). Jeden pocita¢ muze byt soucasné
Clenem vice skupin.

Pocita¢ (resp. skupinu pocitacll) je mozno vybrat kliknutim mysi na jeho nazev. Vice
pocitacu (a / nebo skupin) 1ze vybrat pfi soucasném drzeni klavesy Shift. Kruhové pole
vedle nazvu pocitace (¢i skupiny) zobrazuje, zda byl vybran ¢i nikoliv.

Vybranym pocita¢iim bude automaticky pridélena barva (dostate¢né kontrastni vaci po-
zadi grafu a ostatnim, jiZ pouzitym barvam). Touto barvou se budou v grafu oddélené
zobrazovat hodnoty pro vybranou mnozinu pocitaca.

Udrzba seznamu pocitaci

Po kliknuti pravym tlac¢itkem v seznamu pocitacl, resp. primo na vybraném pocitaci
nebo skupiné, se zobrazi menu s funkcemi pro seznam pocitacu.

Rename ...
Remayve fram graup
Foraet the computer

Mew group ...
Femove the group
Group members ...
Group properties ...

® Sort by names
Sort by addresses
Sort by traffic

Rename Prejmenovani vybrané skupiny nebo pocitace. Tato funkce ma vyznam zejmé-
na u pocitacti — automaticky detekované jméno nemusi byt vZdy dostatecné popisné
nebo neni znamo vibec (v seznamu se zobrazuje IP adresa).

Remove from group Vyjmuti vybraného pocitace ze skupiny, do niz nalezi.

Forget the computer Odstranéni vybraného pocitace se seznamu. Tato funkce miZe
byt uzitecna napft. pii trvalém odpojeni pocitace ze sité ¢i zméné IP adresy.

Pozndmka: Bude-li kdykoliv pozdé€ji zachycen paket s prisluSnou IP adresou, pocitac
bude opét automaticky pridan.
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Kapitola 7 Prohlizeni a analyza namérenych dat

New group Vytvoreni nové skupiny. Dialog pro vytvoreni ¢i zménu skupiny obsahuje
nasledujici parametry:

*Groupproperties BB

— ldentifization

GEroup name; IEamestnanci

— Automatic computer ingertion

v Add newly recognized computers
from zpecified [P range to this
group automatically. LCancel

IP addres: I'IEIE.'IEB.'I.EI
IP maszk: |255.255.255.EI

e Group name — nazev skupiny. Mél by byt dostatecné popisny (tzn. vyjadrovat
obecné typ pocitacu, které budou do této skupiny pridavany).

e Add newly recognized computers — po zapnuti této volby budou vSechny nové
detekované pocitace (IP adresy) ze zadané subsité automaticky pridaji do této
skupiny. Zadejte poZadovanou subsit’ s prisluSnou maskou.

Poznamka: Tato volba muize byt zapnuta u vice skupin soucasné, a to i pro tutéz
subsit.

Remove the group Odstranéni vybrané skupiny ze seznamu. Tato volba neodstranuje
pocitace, které skupina obsahuje, pouze zrusi jejich ¢lenstvi v této skupiné.

Group members Jednoduchy dialog pro pridavani ¢i odebirani pocitacu z/do vybrané
skupiny.

Group properties Dialog pro zménu parametrd vybrané skupiny (shodny s dialogem
pro vytvoreni nové skupiny — viz vySe).

Razeni pocita¢ii v seznamu Posledni tfi volby v menu uréuji, jak bude seznam poéita-
¢u razen: dle jmen (Sort by names), dle IP adres (Sort by addresses) nebo sestupné dle
objemu prenesenych dat (Sort by traffic).

7.2 Graf objemu prenesenych dat

Volba Traffic chart zobrazuje graf prenesenych dat. Na vodorovné ose grafu je ¢as, na
svislé pak zatizeni linky (v bytech za sekundu).
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7.2 Graf objemu prenesenych dat

Traffic chart [_ O]
K4 dLr»H|e e g

Traffic hiztory - chart width 1 hour

[Butez ¢ 2]
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pa 251, 2002 pa 25.1. 2002 pa 25.1. 2002 pa 251, 2002

Sipkova tlacitka nad grafem slouzi k posunu po vodorovné ose (v poradi zleva doprava):
o Skok na zacatek grafu (tj. celého obdobi, za které byla data méfena)

e Dlouhy skok vzad

e Kratky skok vzad

e Skok na zadanou pozici (datum a ¢as)

e Kratky skok vpred

e Dlouhy skok vpred

e Skok na konec grafu (tj. aktualni ¢as)
Poznamka: Délka kratkého a dlouhého skoku zavisi na nastaveném meéritku grafu.
Tlacitka s lupou nad grafem nastavuji méritko vodorovné osy — tj. casovy usek, ktery

bude v grafu zobrazen. Rozsah zobrazeného tiseku muZe byt v rozmezi 1 minuta az
1 rok.

Tlacitka s lupou vpravo vedle grafu nastavuji méritko svislé osy. Navic je zde k dispozici
volba Auto, ktera automaticky prizptisobuje méritko této osy nejvétsi nameérené hodnoté
v daném zobrazeni (tato volba je zapnuta ve vychozim nastaveni). Tim je trvale zajiSténa
dobra prehlednost grafu.

Stiskem pravého tlac¢itka mysi na ploSe grafu se zobrazi menu s dalSimi volbami:

Save chart as picture UloZeni grafu jako obrazku ve formatu JPEG nebo BMP.
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Zoom in, Zoom out ZvétSeni / zmenSeni méritka vodorovné osy (¢asového tuseku). Tyto
volby maji stejny ucinek jako tlacitka ,lupa +“ a ,lupa -“ nad grafem.

Rezim zobrazeni Uzivatel ma moZznost prepinat mezi nasledujicimi reZzimy zobrazeni:

e Sum of incoming and outgoing traffic — v grafu bude zobrazovana jedna kfivka
predstavujici soucet objemu odchozich a prichozich dat (vychozi nastaveni)

e Incoming traffic — graf bude zobrazovat pouze objem prichozich (staZenych) dat
e QOutgoing traffic — graf bude zobrazovat pouze objem odchozich (odeslanych) dat

e Both directions at once — v grafu budou oddélené zobrazeny dvé kiivky — jedna
pro prichozi a druha pro odchozi provoz

Typ grafu Graf mutze byt zobrazovan v jedna z nasledujicich podob:
e Draw lines — krivka (vychozi nastaveni)
e Draw bars — sloupcovy graf

e Draw polygons — plosny graf (vyplnéna plocha pod kfivkou)

7.3 Zobrazeni aktivnich spojeni

Volba Current connections zobrazuje okno aktivnich spojeni. Toto okno obsahuje in-
formace o aktualnich TCP spojenich, prip. UDP a ICMP pseudospojenich z jednotlivych
stanic v lokalni siti.

@ @l ¥ Refresh periodically

E-4fs 411 computers :19x TCP  0Ox UDP 35 + laBE/ss
benny [192.165.2.192): gx TCP O0Ox UDF 12 + SBfs
medi [192.165.2.45): 4¢ TCP 0Ox UDF 2+ 2B/s
richard [192.165.2.38): lx TCP O0Ox UDF 13 + aE/ss
E| zdenci (192.168.2.204): 0x TUDP 1S3
----- g TCP: =denci:356d -» 12.249,.134.106:1214 290 + 1533E
----- g TCP: =denci:3217 -» 205.188.8.197:5190 4231 + 37391E
----- g TCP: =denci:3555 -» 217.80.243.73:1214 o+ 0B
----- g TCP: =denci:35e6 -» 217.80.243.73:1214 o+ 0E
----- g TCP: =zdenci:3569 -» 217.85.175.136:1214 o+ 0E
----- g TCP: =denci:3556 -» 24.9.26.50:1214 o+ 0E
----- g Groups
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7.3 Zobrazeni aktivnich spojeni

Zobrazeni v okné Current connections ma tvar stromu se dvéma zakladnimi poloZkami:

e All computers — pod touto polozkou se zobrazuji vSechny pocitace, které ma Kerio
Network Monitor ve své databazi (viz kapitola 7.1).

e Groups — zde se zobrazuji jednotlivé skupiny (definované v seznamu pocitacu).
V okné Current connections se zobrazuji pouze ty pocitace (resp. skupiny), které maji

aktualné otevireno alespon jedno spojeni (neaktivni pocitace se nezobrazuji).

Pod kazdou skupinou se dale zobrazuji jednotlivé pocitace v ni obsaZené, a pod kaz-
dym pocitacem jednotliva spojeni tohoto pocitace. Zaznam pro konkrétni spojeni ma
nasledujici podobu:

TCP: zdenci:3568 -> 12.249.134.106:1214 290 + 183B 13 + 23B/s 3 /
2s Active *unknown¥*

e TCP: — komunikac¢ni protokol (TCP, UDP nebo ICMP)

e zdenci:3568 — jméno (prip. IP adresa) pocitace v lokalni siti (typicky klienta) a cislo
portu

e 12.249.134.106:1214 — jméno ¢i IP adresa pocitace v Internetu (typicky serveru) a
cilovy port

e 290 + 183B — objem odeslanych a prijatych dat (v bytech)

e 13 + 23B/s — rychlost pfenosu odchozich (odeslanych) a prichozich (prijatych) dat
(v bytech za sekundu)

e 2 + 3s — doba posledniho prenosu dat a celkova doba otevieni spojeni (v sekun-
dach)

e Active — stav spojeni (Syncing — navazuje se, Active — aktivni / otevirené, Clo-
sing by initiator — ukoncovano klientem, Closing by responder — ukonco-
vano serverem, Closed — ukonc¢eno, !'!'! ERROR !!! — ukoncéeno z divodu chyby).

Uzaviena spojeni zustavaji v okné Current connections zobrazena po dobu nastave-
nou v konfiguraci programu (viz kapitola 6.5).

Chyba nastava v pripadé, Ze se ztrati néktery paket ze spojeni a spojeni se rozsyn-
chronizuje (nasledné zanika a pripadné je navazano nové).

e *unknown* — nazev sluzby (je-li v Kerio Network Monitoru definovana — napr. SMTP,
HTTP, FTP atd.) nebo *unknown* (neznama sluzba)
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Pozndmka: Jména pocitact v Internetu zjiStuje Kerio Network Monitor analyzou proto-
kolu DNS. To je mozné provést pouze v piipadé, Ze byl pred zahajenim spojeni vyslan
DNS dotaz. Ma-li klient tyto informace ve své lokalni DNS cache, DNS dotaz se nevysila
a Kerio Network Monitor ,vidi“ pouze IP adresu cilového serveru.

Funkce okna aktivnich spojeni

Nastrojovy pruh okna Current connections obsahuje nasledujici funkce a volby (v poradi

@ @l ¥ Refresh periodically

Select columns & setup sorting Toto tlacitko otevira dialog pro nastaveni parametru

zleva doprava):

okna Current connections.

Current connections window setup E |

— Columnz included in the connection list ————— 7 Included protocols
¥ Connection bpe [TERAUDEACME] ¥ TCP
¥ Local address ¥ UDP
¥ Destination [intermet] address I ICMP

¥ Sent & received bytes count

v Speed aof the connection

v Time of last data transfer # connection duration
¥ Connection state

¥ Connection info

Sart the ligt on
{* Destination address  © Connection age

{ Bytes transfered {~ Connection state
Cancel |
= Current speed

Columns included in the connection list V této sekci je moZzno vybrat sloupce (infor-
mace), které budou v okné Current connections zobrazovany.

e (Connection type — typ spojeni (TCP spojeni nebo UDP ¢i ICMP pseudospojeni)

e Local address — jméno nebo IP adresa lokalniho (zdrojového) pocitace a zdrojovy

port

e Destination — jméno nebo IP adresa vzdaleného (cilového) pocitace a cilovy port
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7.4 Strom zachycenych dat

VySe uvedené tri funkce zobrazuji zakladni informace o spojeni a nelze je proto
vypnout (skryt).

e Sent & received bytes count — pocet odeslanych a prijatych bytui
e Speed of the connection — rychlost prenosu dat (v pfichozim a odchozim sméru)

e Time of last data transfer / connection duration — doba trvani posledniho pfenosu
dat a celkova doba otevreni spojeni

e (Connection state — stav spojeni (aktivni, ukoncené atd.)
e (Connection info — informace o sluzbé (je-li v programu definovana)

Included protocols Volba protokolt, které maji byt v okné aktivnich spojeni sledova-
ny. Vychozi nastaveni zahrnuje protokoly TCP a UDP.

Sort the list on Volba poloZzky, podle které ma byt vypis v okné fazen (Destination ad-
dress — cilova IP adresa, Bytes transferred — objem prenesenych dat, Current speed
— rychlost spojeni, Connection age — doba trvani spojeni, Connection state — stav
spojeni).

Refresh now Obnoveni (aktualizace) informaci v okné Current connections.

Refresh periodically Zapnutim této volby se budou informace v okné Current connecti-
ons automaticky obnovovat v pravidelnych intervalech (kazdou 1 sekundu).

7.4 Strom zachycenych dat

Volba Scanned data otevira okno, v némz je mozno prohliZet zachycena data jednotli-
vych sluzeb (WWW stranky, e-mailové zpravy, FTP relace atd.).

Strom dat (v levé ¢asti okna) obsahuje dvé zakladni vétve:
e By client — data fazena dle IP adres klienti (tj. pocitact v lokalni siti)
e By protocol — data fazena dle jednotlivych protokolti (sluzeb)

Obé tyto vétve obsahuji zcela identicka data — liSi se jen zpiisobem jejich fazeni.

Rozbalenim vybrané vétve stromu a kliknutim na konkrétni objekt (napf. WWW stranku
na daném serveru) se tento objekt zobrazi v pravé ¢asti okna.

Poznamka: Obsah e-mailovych zprav se zobrazuje pouze tehdy, neni-li to v konfiguraci
programu zakazano (viz kapitola 6.7).
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Scanned data

a a | hd & age: Itu:u:la_l,l j | @%IF?
=- T_raffiu: !
gi Elrlnetnntcgl b KER'U Prouducts Suppar

=-HTTR
=8 FERDA - 132.168.1.17
=) vk erio. com
S D/ mainpage
- e irgsoftware. cz

Kerio Technologies - No Pa

Kzriokailservers

1| | DK r

Pozndmka 2: V pripadé WWW stranek uklada Kerio Network Monitor prisluSné URL a
obsah stranky (HTML kod bez obrazki, aplikaci atd.). Zobrazeni stranky se provadi tak,
Ze je otevien tento kod a prislusné objekty se stahuji pfimo ze serveru (tedy stejné jako
pri pristupu prohliZec¢em).

Funkce okna zachycenych dat

Nastrojovy pruh okna Scanned data obsahuje nasledujici funkce a volby (v poradi zleva
doprava):

'9 -5 | b ax age: Itu:uda_l,l =] H@ g%q

¥

Stop current transfer Zastaveni prenosu otevirané WWW stranky (jako v prohlizeci)

Refresh tree Obnoveni informaci ve stromu (od okamziku otevieni okna Scanned data
mohla byt zachycena nova data).
Tuto funkci 1ze rovnéz vyvolat stiskem klavesy F5.

Max age Maximalni stari dat, ktera maji byt ve stromu zobrazena (v rozsahu 5 minut

aZ jeden tyden, pfip. neomezené stari — *unlimited”). Volba maximalniho stari dat
vyrazné ovliviiuje velikost a prehlednost stromu.
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7.5 Stavové informace

Show formatted Zobrazeni WWW stranky ¢i e-mailové zpravy formatované

Show as plain text Zobrazeni WWW stranky ¢i e-mailové zpravy v textové podobé
(zdrojovy text)

Open as document Otevieni stranky ¢i zpravy jako dokumentu (ve vychozim WWW
prohliZeci nebo e-mailovém klientu)

7.5 Stavové informace

Okno Status window zobrazuje informace o systému, na némz Kerio Network Monitor
Daemon bézi, o jednotlivych sit ovych rozhrani a diskovém prostoru obsazeném databa-
zi namérenych dat.

Engine status & info =] B3
— Suztem information
Server Time : stfeda 13.3.2002, 17:08:27
b ainlir ;. g:hprogram flesskenohnebworkmonitor
Logoed user; Admint@localbost
— Interface info
Interface name: 92168117 Local Segment [192.168.1.17]
FPackets pazsed: 12126
Packets fikered: 12073
Too big packets: ]
Trangfer failures: 1]
Mo resources: 1]
— Dizk space uzed by tapped data ——————— Diigk zpace uzed by logs
HLEE sl ERE =i Lines in the logz: 463
It 2 1] 1] 2
ll Diigk zpace uzed: 57k
Butes | 25k 0 0 25k,

System information Systémové informace (aktualni ¢as serveru, instala¢ni adresar a
aktualné prihlaseny uzvatel). PrihlaSeny uzivatel se zobrauje ve tvaru jméno@server,
kde server je DNS jméno nebo IP adresa pocitaCe, na némz bézi sluzba Kerio Network
Monitor Daemon (k niZ je uzivatel pripojen).
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Interface info Statistické informace o jednotlivych rozhranich, na nichz Kerio Network
Monitor zachytava pakety. VSechny tyto informace jsou pocitany od startu sluzby
Kerio Network Monitor Daemon. Restartem sluzby se tyto statistiky nuluji.

Interface name — vybér rozhrani, pro néZ maji byt statistiky zobrazeny. V této
nabidce jsou vSechna rozhrani, ktera byla vybrana pro sledovani paketa pii konfi-
guraci programu (viz kapitola 6.1).

Packets passed — celkovy pocet paketi, které byly predany Daemonu ke zpraco-
vani (jejich zdrojova a cilova adresa patfi do riznych skupin)

Packets filtered — pocet pakett, které byly filtrovany (zahozeny) — jejich zdrojo-
va a cilova adresa patii do stejné skupiny, nebo néktera z téchto adres patfi do
skupiny Discard packet (viz kapitola 6.1)

Too big packets — pocet paketil, které nemohly byt zpracovany, protoze jejich ve-
likost presahovala maximalni velikost vyrovnavaci paméti nizkouroviiového ovla-
dace Kerio Network Monitoru. ZvySeny pocet téchto paketii mize indikovat systé-
movou chybu nebo pokus o utok.

Transfer failures — pocet paketd, které se nepodarilo zkopirovat z interni vyrov-
navaci paméti sitového adaptéru. Tato chyba by za normalnich okolnosti neméla
nastavat (muze indikovat problém s adaptérem nebo jeho ovladacem).

No resources — pocet paketi, které nemohly byt zpracovany z divodu nedostatku
systémovych prostredki.

Dosahuje-li tato hodnota radu tisici a vyssich, mél by byt Kerio Network Monitor
instalovan na vykonnéjsi pocitac¢, pripadné na pocitac¢, u néhoz nepracuje Zadny
uzivatel.

Disk space used by scanned data Velikost diskového prostoru zabraného zachyceny-
mi daty jednotlivych sluZeb. Zobrazuje se pocet objektt (Items) a byti (Bytes). Sloupec
Sum obsahuje celkovy prostor (soucet vSech sluzeb).

Pozndmka: Uvedené udaje nezahrnuji misto obsazené databazi objemu prenesenych
dat (tj. podadresare high a low).

Disk space used by logs Celkovy diskovy prostor obsazeny soubory zaznamii a celko-
vy pocet Ffadek v téchto souborech.

7.6 Tabulka objemu prenesenych dat

Funkce Report zobrazuje oknou s tabulku objemu prenesenych dat dle zadanych para-
metrd. Neni-li okno otevieno, zobrazi se nejprve dialog pro nastaveni téchto parametru:
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7.6 Tabulka objemu prenesenych dat

Set report options E |

— 1. Set column'z options

MHumber of columns in the report IB 3*

One column containg traffic sumary for I'I ﬁ IhDUf[S] _'_l

— 2. Select report's start date
The report starts on I 1.6 .2002 j at I 20000 ﬁ

Suggest start time | v ‘when suggesting, include the cument interval

— 3. Select the service
The report includes network, traffic for I.-'l'-.II ZEMVICES j

— 4. Chooze the traffic direction
£ |ncoming anly £ Outgaing anly % Sum of both

[~ Show percentages ok I Cancel |

Set column’s option Zakladni udaje o rozsahu tabulky:
e Number of columns — pocet sloupcu tabulky

e One column contains traffic sumary — Casové obdobi, které ma byt obsazeno v jed-
nom sloupci

Kombinace téchto dvou parametra urcuje celkovy rozsah tabulky.

Priklad: Chceme zobrazit objem prenesenych dat za tyden po jednotlivych dnech. Do
poloZzky Number of columns zadame hodnotu 7 (tyden ma obvykle 7 dni) a v poloZce
One column contains traffic sumary nastavime 1 day(s) (1 den).

Select report’s start date Nastaveni pocatecniho data a ¢asu (od kdy maji byt data vy-
hodnocovana). Od tohoto data se vyhodnoti obdobi nastavené v predchozi sekci. Tla-
citko Suggest start date nastavi pocCateCni cas tak, aby nastavené obdobi koncilo ak-
tualnim casem.

Priklad: Nastavime-li rozsah tabulky dle predchoziho prikladu, tlac¢itko Suggest start
date nastavi datum a cas pred sedmi dny (tzn. vysledna tabulka bude zobrazovat
poslednich 7 dni).

Volba When suggesting, include the current interval urcuje, zda ma doporuceny poca-
tecni ¢as zahrnovat i aktualni interval (ktery dosud neni ukoncen).

Priklad: Dnes je sobota 1. 6. 2002, 12:00 hodin. UvaZujme nastaveni intervalu v pred-
chozim prikladé (tj. idaje za jeden tyden po jednotlivych dnech). Tlacitko Suggest
start time nastavi jako datum minulou sobotu (tj. 25. 5. 2002). Tabulka tedy bude
obsahovat udaje za obdobi sobota 25. 5. 2002 — patek 31. 5. 2002. ZaSkrtneme-li
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volbu When suggesting, include the current interval, bude doporucené datum nedéle
26. 5. 2002 a tabulka bude obsahovat uidaje za obdobi nedéle 26. 5. 2002 — sobota
1. 6. 2002. Posledni sloupec tabulky bude tedy obsahovat idaje za ¢ast dnesniho dne,
ktera jiz uplynula (tj. 0:00 — 12:00 hodin). Je zFejmé, Ze nechame-li vytvorit tabulku
se stejnymi parametry napr. v 18:00 hodin, idaje v poslednim sloupci se budou liSit.

Select the service Volba sluzby, jejiZ data budou v tabulce zobrazena. Je mozno vy-
brat konkrétni sluzbu (napt. HTTP, SMTP, FTP apod.) nebo vSechny sluzby (All servi-
ces).

Choose the traffic direction Volba sméru dat, ktera maji byt zaznamenana: Incoming
only (pouze prichozi data), Outgoing only (pouze odchozi data) nebo Sum of both
(soucet odchozich a prichozich dat).

Show percentages Zobrazit procenta namisto objemu prenesenych dat u jednotlivych
pocitacu. Bude-li tato volba zapnuta, pak se v tabulce zobrazi pouze celkovy objem
prenesenych dat za prislusna obdobi (fadka All computers) a u jednotlivych pocitacta
bude zobrazen jejich procentualni podil na tomto objemu.

Po stisku tlacitka OK se vytvori a zobrazi tabulka dle zadanych parametru.

Funkce pro tabulku objemu dat

Nastojovy pruh okna Accounting report nabizi nasledujici funkce (v poradi zleva dopra-
va):

.|
L=

Az

aHE

Change report parameters Zména parametrd tabulky. Tato volba zobrazi dialog pro
nastaveni tabulky (viz vySe) a poté je vytvorena a zobrazena nova tabulka.

Print the report Tisk tabulky. Tato volba otevie standardni systémovy dialog pro tisk,
kde je moZno zvolit tiskarnu atd.

Save the report UloZeni tabulky ve formé HTML stranky nebo formatu CSV (Comma
Separated Values — Cisla oddélend carkami). Format CSV je pomérné rozsifeny a
muze byt zpracovan fadou programu (napi. Microsoft Excel).

Sort the table Serazeni tabulky podle vybraného sloupce. Tato volba miiZe byt pouZita
opakované — neni tfeba tabulku znovu vytvaret.
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Transfer the table to MS Excel Je-li na pocitaci, kde je spustén prohliZeci program, in-
stalovana aplikace Microsoft Excel, pak 1ze stiskem tohoto tlac¢itka tabulku primo pre-
nést do této aplikace. Microsoft Excel nabizi Siroké moznosti dalSiho zpracovani na-
méfrenych dat.

7.7 Okna zaznamu

Okna vSech zaznamu (Connection Log, HTTP Log, Mail Log a Error Log) maji nastrojovou
listu s témito funkcemi (v poradi zleva doprava):

EBa B

Copy selection to clipboard Zkopirovani vybraného textu do schranky (v okné lze my-
$i oznacit libovolnou ¢ast textu). Tuto funkci 1ze také vyvolat standardni klavesovou
zkratkou Ctrl+C.

Save log to file UloZeni zaznamu do textového souboru v textovém formatu (*.txt)
nebo formatu LOG (*. Tog). Tuto funkci 1ze také vyvolat klavesovou zkratkou Ctrl+W.

Obecné lze fici, Ze format LOG je vhodnéjsi pro automatické zpracovani, zatimco
textovy format je lépe Citelny pro uzivatele. V pripadé zaznamu HTTP Log zname-
na format LOG standardni (unixovy) log, a textovy format zachovava podobu, v jaké
je zaznam vidét na obrazovce. U vSech ostatnich zaznamu se ve formatu LOG uva-
déji vyhradné IP adresy, v textovém formatu jsou nahrazeny jmény pocitacu (jsou-li
Znama).

Show only lines passing the rule Filtrovani zaznamu. UmoZnuje zobrazeni pouze ra-
dek obsahujicich zadany retézec. Takto je moZno zobrazit nap¥. ¢ast zaznamu vzta-
hujici se k urc¢itému datu.

Cteni a analyza zdznamu

Kazda radka zaznamu obsahuje informace o jedné udalosti (napf. o e-mailové zpraveé,
HTTP pozadavku, chybovém hlaSeni atd.).

Zaznamové zoubory mohou byt dale zpracovavany externimi analytickymi nastroji
(napf. programem Kerio Log Analyzer — viz www.kerio. com).

Connection Log

TCP: richard:1524 -> 205.107.97.6:80 171 + 2927By,
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2s -HTTP:205.107.97.6
e Fri 8/Mar/2002 10:18:31 — datum a ¢as vzniku (zahajeni) spojeni
e TCP: — pouzity komunikacni protokol transportni trovné (TCP/UDP)

e richard:1524 — jméno Ci IP adresa klienta (pocitace, ktery spojeni zahéjil) a
zdrojovy port

e 205.107.97.6:80 — jméno ¢i IP adresa cilového pocitace (serveru) a cilovy port
e 171 + 2927By — objem vyslanych (171) a prijatych (2927) dat v bytech (By)
e 2s — doba trvani spojeni (v sekundach)

e -HTTP:205.107.97.6 — popis sluzby (jedna-li se o sluzbu, ktera je v Kerio Ne-
twork Monitoru definovana). Tento zapis znamena ,sluzba HTTP na severu s IP
adresou 205.107.97.6“. Jestlize Kerio Network Monitor danou sluZbu nezna, zob-
razi se hlaSeni -unknown service.

Pozndmka: Jména pocitact v Internetu zjiSt'uje Kerio Network Monitor analyzou pro-
tokolu DNS. To je moZné provést pouze v pripadé, Ze byl pred zahajenim spojeni
vyslan DNS dotaz. Ma-li klient tyto informace ve své lokalni DNS cache, DNS dotaz se
nevysila a Kerio Network Monitor ,vidi“ pouze IP adresu cilového serveru.

HTTP Log
richard - Fri 8/Mar/2002 11:57:46
GET http://www.kerio.com/resources/home.gif

HTTP/1.1 200 1221

e richard — jméno (prip. IP adresa) klienta (tj. pocitaCe, ktery HTTP pozadavek
vyslal)

e Fri 8/Mar/2002 11:57:46 — datum a c¢as poZadavku
e GET — metoda protokolu HTTP (GET/POST)

e http://www.kerio.com/resources/home.gif — kompletni URL poZadovaného
objektu

e HTTP/1.1 — verze protokolu HTTP (v soucasné dobé 1.0 nebo 1.1)
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e 200 — navratovy kod protokolu HTTP (viz dokument RFC2068 —
www.ietf.org/rfc)

e 1221 — velikost objektu (v bytech)

Mail Log

richard - Fri 8/Mar/2002 14:26:01 SMTP From:"Richard Gabriel"
<richard@kerio.com>, to:<info@zaluzi.cz>, subj:0Objednavka, 43
Tines, 1366 bytes

e richard — jméno (prip. IP adresa) klienta (tj. pocitacCe, ktery se pripojoval k pos-
tovnimu serveru)

e Fri 8/Mar/2002 14:26:01 — datum a Cas prenosu zpravy
e SMTP — pouzity poStovni protokol (SMTP, POP3 nebo IMAP)

e From: ... — e-mailova adresa odesilatele zpravy (pfip. i jeho osobni jméno, bylo-
li uvedeno)

e to: ... — emailova adresa prijemce zpravy (pfip. i jeho osobni jméno, bylo-li
uvedeno)
e subj: ... — predmét zpravy

e 43 Tines — pocet radek v téle zpravy
e 1366 bytes — celkova velikost zpravy (v bytech)

Error Log
Fri 8/Mar/2002 14:59:59 Warn - 192.168.2.38:
5 packets Tost - Tack of resources (61-56)
Fri 8/Mar/2002 15:02:11 Warn - (192.168.2.40 -> 201.7.55.112)
Connection has died
Fri 8/Mar/2002 15:17:22 Err: 206 - Error creating file

’c:\Program Files\Kerio\Network Monitor\logs\mail.idx’
e Fri 8/Mar/2002 14:26:01 — datum a ¢as, kdy byla chyba zaznamenana

e Warn — typ hlaSeni (Warn — varovné hlaSeni nebo Err: xxx — chybové hlaSeni
vCetné kodu chyby)
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Varovna hlaseni znamenaji chyby, které nemaji zavazny charakter. Spravce Kerio
Network Monitoru by vSak nemél ani tato hlaSeni ignorovat a mél by se snaZit
veskeré chyby neprodlené odstranit.

e 192.168.2.38 — IP adresa pocitace, kde byla chyba zaznamenana. Zde mohou
byt rovnéZ uvedeny adresy zdroje a cile spojeni, v ném?z byla chyba zaznamenana

e 5 packets lost - lack of resources (61-56) — podrobny popis chyby
(v tomto pripadé: ztrata paketi z divodu nedostatku systémovych zdroju)

Poznamka: Chybovych zprav a varovnych hlaSeni, které se mohou v zaznamu Error
Log objevit, existuje velmi znatné mnozstvi a jejich popis je nad ramec tohoto manu-
alu. Nedokazete-li néjakou chybu odstranit svépomoci, kontaktujte prosim oddéleni
technické podpory Kerio Technologies — viz www . kerio. com.
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WWW rozhrani

Kerio Netwok Monitor nabizi pristup k namérenym datim pomoci jednoduchého WWW
rozhrani. Toto rozhrani umi zobrazit graf zatiZeni linky, aktivni spojeni a zaznamy a
vytvorit tabulku objemu prenesenych dat dle zadanych parametr.

WWW rozhrani funguje ve dvou reZimech: anonymné nebo s prihlaSenim.

e V anonymnim rezimu muiZe uZzivatel prohliZet pouze tdaje pro pocitac, z néhoz se
pripojuje (pripadné sumarni tidaje pro celou sit’, je-li to povoleno). Pfedpoklada se,
Ze uzivatel se k tomuto rozhrani bude pripojovat ze ,svého“ pocitace, a uvidi tedy
udaje pravé o tomto pocitaci

o Prihlaseny uzivatel mize prohlizet veskeré uidaje, které ma Kerio Netwok Monitor
k dispozici (tj. o vSech pocitacich v lokalni siti).

8.1 Pripojeni k WWW rozhrani

Pro pripojeni Kk WWW rozhrani Kerio Netwok Monitoru je tieba do prohlizece zadat DNS
jméno pocitace, na némz bézi Kerio Netwok Monitor Daemon (pFipadné jeho IP adresu,
pokud neni v DNS zanesen) a specifikovat port, na némz WWW rozhrani bézi (standardné
81). Konkrétni URL tedy bude vypadat napt-.:

http://server.firma.cz:81
nebo
http://192.168.1.1:81

Pokud na pocitaci, kde je instalovan Kerio Netwok Monitor Daemon, nebézi zadny jiny
WWW server, je moZno spustit WWW rozhrani na standarnim portu 80 (viz kapitola 6.6)
— pak nebude nutno v URL port specifikovat:

http://server.firma.cz
nebo
http://192.168.1.1

Prihlaseni uZivatele

Ve WWW rozhrani Kerio Netwok Monitoru neni prihlaseni uZivatele explicitné vyzadova-
no. Thned po pfipojeni se rozhrani nachazi v tzv. anonymnim reZimu (viz vyse).
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Chcete-li zobrazovat uidaje o vSech pocitacich v lokalni siti, prihlasSte se v sekci login. Po
uspésném pirihlaseni budou dostupné informace o vSech pocitacich, v opacném pripadé
zustane WWW rozhrani i nadale v anonymnim reZimu.

8.2 Stranka main

Tato sekce zobrazuje informace o systému, na némz Kerio Network Monitor Daemon
bézZi (systémovy cas, udaje o licenci, obsazeny diskovy prostor...).

Informace na této strance (s vyjimkou nékolika detailti) odpovidaji oknu Engine status &
info — viz kapitola 7.5.

8.3 Stranka chart

Stranka chart zobrazuje graf objemu pienesenych dat (jako okno Traffic chart — viz
kapitola 7.6).

Pro nastaveni parametra grafu slouzi volby v levé ¢asti stranky:

Select red / blue / green serie Graf na této WWW strance umi zobrazit maximalné
3 kiivky (¢ervenou, modrou a zelenou). Pro kazdou kfivku je moZno zvolit typ in-
formace, kterou ma zobrazovat. MoZnosti jsou nasledujici:

o All computers — celkovy objem prenesenych dat za v§echny pocitace

e Nazev pocitace nebo skupiny — objem prenesenych dat pro vybrany pocita¢ nebo
skupinu

e <none> — kiivka nebude v grafu zobrazena. Tato volba je dostupna pouze u druhé
a treti (tj. zelené a modré) kiivky.

Select chart width Volba ¢asového useku, ktery ma byt v grafu zobrazen (1 minuta az
1 rok).

Show Zobrazeni grafu dle zvolenych parametri.

Na grafem je zobrazena fada tlacitek pro pohyb po vodorovné ose grafu. Prostfedni
tla¢itko Refresh slouzi k obnoveni grafu (z technickych diavodu se graf na WWW strance
automaticky neobnovuje).

8.4 Stranka report

Tato stranka odpovidda oknu Accounting report. Po jejim otevieni se nejprve zobrazi
volby pro nastaveni parametru tabulky:
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Select format Vybér formatu tabulky (HTML stranka nebo soubor ve formatu CSV)
Specify report parameters Nastaveni parametra tabulky (viz kapitola 7.6).

Show the report Zobrazeni tabulky objemu prenesenych dat dle zadanych parametri.

8.5 Stranka connections

Tato stranka zobrazuje aktivni spojeni jednotlivych pocita¢t — ekvivalent okna Current
connections. Zobrazeni nelze konfigurovat.

Detaily o zobrazeni aktivnich spojeni naleznete v kapitole 7.3.

8.6 Stranka logs

Tato stranka umoznuje zobrazeni zvolenych informaci ze zaznami HTTP Log, Mail Log
a Connection Log (zaznam Error Log 1ze zobrazovat pouze v prohlizecim programu).

Select log Vybér zaznamu (HTTP Log, Mail Log nebo Connection Log).

Specify log options Stanoveni parametrt pro fadky zaznamu, které maji byt zobraze-
ny:

e Show last ... days — zobrazit pouze zaznamy za poslednich ... dnti. Tato volba vy-
razné ovliviiuje délku zobrazené stranky, proto doporucujeme zvolit jen obdobi,
které vas skutecné zajima.

e at most ... lines — maximalni pocet zobrazenych radek

e Show only lines containing ... — zobrazit pouze Ffadky obsahujici zadany fetézec
(pro zobrazeni vSech fadek ponechte toto pole prazdné)

e Resolve IP addresses of local computers — bude-li tato volba zapnuta, budou se
lokalni pocitace zobrazovat DNS jménem (pokud existuje), v opacném pripadé se
budou zobrazovat jejich IP adresy.

Pozndamka: Vzdalené pocitace (tj. ty, které nepatii do lokalni sité) se zobrazuji
vZdy pouze IP adresami.

Show the log Zobrazeni radek vybraného zaznamu dle zadanych parametri
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8.7 Integrace WWW rozhrani do firemniho webu

WWW rozhrani Kerio Network Monitoru umoZznuje pristup k jednotlivym strankam c¢i
jejich ¢astem pomoci specialnich URL. Takto muiiZete do vaseho vlastniho webu integro-
vat napr. grafy zatiZeni linky, tabulky objemt prenesenych dat, vypis aktivnich spojeni
apod.

Obecny formdt URL

URL stranek WWW rozhrani ma obecné tento format:
http://netmon:81/adresar/stranka
?parametrl=hodnota&parametr2=hodnota...

kde:

e netmon — DNS jméno nebo IP adresa pocitace, na némz Kerio Network Monitor bézi

Poznamka: Pri integraci do jiného webu je treba brat v uvahu, zda se ke strankam
bude pristupovat z interni sité, z Internetu ¢i z obou stran. Nejvhodnéjsi je uvést
jméno serveru, pro néz existuje odpovidajici zaznam v internim i vefejném DNS.

e 81 — port, na némz bézi WWW rozhrani Kerio Network Monitoru (viz kapitola 6.6)
e adresar — adresar virtualniho WWW serveru, kde je prisluSna stranka uloZena
e stranka — nazev stranky (viz dale)

e parametr=hodnota — nazev parametru a prislusnd hodnota (viz dale). Parametry
jsou nepovinné — nebude-li néktery parametr uveden, bude do néj dosazena vychozi
hodnota. Neznamy (neexistujici) parametr bude ignorovan. Nékteré stranky Zadné
parametry nevyzaduji.

Poznamka: V nazvech stranek a parametra by méla byt dodrZena mala a velka pismena.
Na poradi parametrt nezalezi.

Veskeré operace budou provadény s pravy neprihlaseného uzZivatele.

Zobrazeni aktivnich spojeni

Stranku aktivnich spojeni (Current connections) zobrazime pomoci URL:
http://netmon:81/conn.html

Tato stranka nema Zadné nastavitelné parametry.

60



8.7 Integrace WWW rozhrani do firemniho webu

Graf objemu prenesenych dat

K zobrazeni stranky s grafem objemu prenesenych dat slouzi nasledujici URL:
http://netmon:81/chart/form.html
?resolution=1&IP1=1.2.3.4&IP2=5.6.7.8&IP3=10.11.12.13&service=1
kde:

e resolution — vybér casového useku dle nasledujici tabulky:

Hodnota 0 1 2 3 4
VWznam 1 minuta 5 minut 15 minut 1 hodina 6 hodin

Hodnota 5 6 7 8
VWznam 1 den 1 tyden 1 mésic 1 rok

e IP1, IP2, IP3 — IP adresy, pro néz bude v grafu zobrazovan objem pienesenych
dat (Cervené, zelené a modie — v tomto poradi). Misto IP adresy konkrétniho po-
CitaCe lze také uvést adresu 0.0.0.0 (soucet objemu dat za vSechny pocitace) nebo
127.0.0.1 (zpétnovazebni adresa; bude nahrazena IP adresou pocitace, z néhoz byla
stranka oteviena)

e service — vybér sledované sluzby:

Hodnota 0 1 2 3 4 5 6 7
Vyznam  VSechny sluzby HTTP POP3 SMTP FTP Telnet IMAP4 SSH

Pro zobrazeni samotného grafu (obrazku) pouZijte nasledujici URL:
http://netmon:81/chart/image.png
VSechny vySe popsané parametry zustavaji v platnosti.
Priklad:
http://netmon:81/chart/image.png
?resolution=3&IP1=0.0.0.0&IP2=127.0.0.1&service=1

zobrazi samotny graf pro obdobi 1 hodina, cervené bude znazornén objem prenesenych
dat za vSechny pocitace a zelené pro pocita¢, z néhoz stranky prohlizime.

Tabulka objemu prenesenych dat

Nasledujici URL zobrazi tabulku objemu prenesenych dat (Report) podle zadanych para-
metri:
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http://netmon:81/report/output.html
?interval=2&back=7&columnscount=7&coTumnswidth=1

&sort=3&direction=3&service=0

kde:

interval — zaklad Sirky sloupce, nasobi se parametrem columnwidth. Mozné hod-
noty jsou:

Hodnota O 1 2 3 4 5

Vyznam  minuty hodiny dny tydny mésice roky

back — pocet ¢casovych obdobi, o ktera se ma Network Monitor ,posunout zpét“ (na-
staveni zacatku tabulky). Hodnota 0 znamena aktualni obdobi.

columnscount — pocet sloupcu v tabulce

columnswidth — Sifka sloupce. Soucin tohoto parametru s parametrem interval
udava casové obdobi obsaZzené v jednom sloupci.

sort — hodnota, podle které bude tabulka sefazena:

Hodnota 1 2 3

Vyznam IP adresa jméno pocitaCe objem prenesenych dat

direction — smér dat, ktery ma byt v tabulce zobrazen:

Hodnota 1 2 3

Vyznam  prichozi (download) odchozi (upload) soucet dat v obou smérech

service — sluZzba, pro niz ma byt objem dat zobrazen (viz vySe — sekce Graf objemu
prenesenych dat)

Spravné nastaveni parametru tabulky nejlépe vysvétli priklad.

http://netmon:81/report/output.html
?interval=2&back=1&columnscount=7&coTumnswidth=1

&sort=3&direction=3&service=0
interval=2 — zakladni jednotkou Sifky sloupce bude den

columnswidth=1 — Sifka sloupce (Casové obdobi) bude 1 den
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e columnscount=7 — pocet sloupcu tabulky bude 7, cela tabulka tedy bude pokryvat
¢asové obdobi 7 dni (1 tyden)

e back=1 — ¢asovy posun o jedno obdobi (tj. 1 tyden) zpét. V disledku to znamena, Ze
tabulka bude zahrnovat obdobi ,-2 tydny az -1 tyden“.

e direction=3 — tabulka bude obsahovat soucet prichozich i odchozich dat

e service=0 — zobrazen bude celkovy objem prenesenych dat (pro vSechny sluzby)

Zdaznamy

Pro zobrazeni zaznamu slouzi URL:
http://netmon:81/1og/output.html
?Tog=2&age=7&max1ines=1000&fiTter=text
kde:

e Tog — ¢islo zaznamového souboru dle nasledujici tabulky:

Hodnota 2 3 4
Vyznam  HTTP Log Connection Log Mail Log

e age — maximalni starfi zaznamu (v dnech)

e maxlines — maximalni pocet Ffadek ve vystupu (vyhovuje-li ostatnim podminkam
vice radek, zobrazi se pouze nejnovéjsi zaznamy)

e filter — hledany text. Ve vystupu budou zobrazeny pouze radky zaznamu obsa-
hujici tento text.
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Kapitola 9
Slovnicek pojmu

E-mailova adresa Urcuje prijemce a odesilatele zpravy pri komunikaci elektronickou
postou.

HTTP Protokol pro prenos WWW stranek. Standardné pouZiva protokol TCP, port 80.

HTTPS Zabezpecena verze protokolu HTTP. Pro zabezpeceni se pouziva Sifrovaci pro-
tokol SSL.

HTTPS standardné pouziva protokol TCP, port 443.

IMAP Protokol umoznujici klienttim pracovat se svymi e-mailovymi zpravami na serve-
ru, bez nutnosti stahovani na lokalni pocitac.

IMAP standardné pouziva protokol TCP, port 143.

Paket Datova jednotka sitové urovné (tj. nezavisla na prenosovém meédiu). V TCP/IP
pracuje na paketové urovni protokol IP.

POP3 Post Office Protocol je protokol, ktery umoznuje uzivatelim stahovat e-mailové
zpravy ze serveru na svuj lokalni disk.

POP3 standardné pouziva protokol TCP, port 110.

Port 16-bitové cislo (1-65535) pouZivané protokoly TCP a UDP pro identifikaci aplika-
ci (sluzeb) na daném pocitaci. Na jednom pocitaci (jedné IP adrese) muze bézZet vice
aplikaci soucasné (napr. WWW server, postovni klient, WWW klient — prohlize¢, FTP
klient atd.). Kazda aplikace je vSak jednoznac¢né urcena ¢islem portu. Porty 1-65535
jsou vyhrazené a pouZzivaji je standardni, prip. systémové sluzby (napt. 80 = WWW).
Porty nad 1024 (v¢etné) mohou byt volné pouzity libovolnou aplikaci (typicky klien-
tem jako zdrojovy port nebo nestandardni aplikaci serverového typu).

Protokol Specifikace formatu prenasenych dat a zptisobu zachazeni s nimi. Aby mohly
dva pocitaCe spolu komunikovat, museji pouZivat stejné protokoly.

VétsSina sitovych protokolid je standardizovana, aby mohly byt pouZity pro komuni-
kaci mezi zafizenimi riznych vyrobcu. Jako priklad uved’'me sadu protokoli pouzi-
vanych v siti Internet, ktera je oznacovana souhrnnym nazvem TCP/IP.
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Kapitola 9 Slovnicek pojmu

Proxy server Star$i metoda sdileni internetového pripojeni. Klient v lokalni siti neko-
munikuje s cilovym serverem v Internetu primo, ale preda sviij pozadavek proxy
serveru, ktery jej vyridi a preda mu odpovéd'.

SMTP Zakladni protokol, ktery se pouziva pro odesilani poSty v Internetu. Odesilatel a
prijemce zpravy je urcen e-mailovou adresou.
SMTP standardné pouziva protokol TCP, port 25.

Sluzba V sit'ové terminologii oznaceni pro aplikaci, ktera miiZe byt vyuzivana sit'ové.

V TCP/IP je sluZba dana transportnim protokolem a portem (napi. sluzba HTTP pou-
ziva protokol TCP, port 80.

SSL Protokol pro zabezpeceni a Sifrovani TCP spojeni. Pivodné vznikl a byl pouzivan
pro zabezpeceni prenosu WWW stranek protokolem HTTP (tento protokol je oznaco-
van jako HTTPS), dnes je podporovan témér vSemi standardnimi internetovymi sluz-
bami — SMTP, POP3, IMAP, LDAP atd.

Na zacatku komunikace se nejprve asymetrickou Sifrou provede vymeéna Sifrovaciho
klice, ktery je pak pouzit pro (symetrické) Sifrovani vlastnich dat.

TLS Transport Layer Security. Nastupce SSL, de facto SSL verze 4.
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