Kerio MailServer 6

Krok za krokem

Kerio Technologies



© Kerio Technologies. VSechna prava vyhrazena.
Tento manual popisuje produkt: Kerio MailServer ve verzi 6.7. Zmény vyhrazeny.

Aktualni verzi produktu a manuald naleznete na WWW strankach
http://www.kerio.cz/kmsdwn.

Informace o registrovanych ochrannych znamkach a ochrannych znamkach jsou uvedeny
v priloze A.


http://www.kerio.cz/kmsdwn

Obsah

1 L2 0 Y 4
1.1  Drive neZ zaCnemme . ..............ti 5
2 7= 1 Lo 7
2.1 WINAOWS .. 7
2.2 Mac O8S X o 7
2.3 LiNUX . 8
2.4 Privodce pocatecni konfiguraci ............ . ... 8
3 NaStaVeNI SEIVEOITL ... ..ottt et e e ettt i e e e ettt a e e e e eaeeens 9
3.1 Spusténi Kerio MailServeru ................. ... . . . i 9
3.2 Spusténi Kerio Administration Console ..................... ... ........... 9
3.3  Nastaveni domény a uzivatelskychactd .................................. 10
3.4  Nastaveni internetového pripojeni a SMTP serveru ........................ 11
3.5 Antispamova kontrola SMTP serveru .......................ooiiiineoo... 12
3.6  Antivirova Kontrola Zprav ................ ... 12
3.7  Zalohovani POSTY .. ... 13
4 Nastaveni klientskych aplikaci a pripojeni ke Kerio WebMailu ................. 14
4.1 PrihlaSeni ke Kerio WebMailu ........ ... . ... . ... . ... .. ... ... ... .. ..... 14
4.2  Nastaveni MS Outlooku ........ ... . ... . . . .. . . 14
4.3 Nastaveni MS ENtOUTAZe .. ... ... ...t 16
A Pravini doloZKa ...............iiiii i 18



Kapitola 1

Uvod

Tato prirucka slouzi jako privodce zakladni konfiguraci Kerio MailServeru po jeho prvni in-
stalaci a spusténi v siti. Aby byl pravodce co nesrozumitelnéjsi, vytvorime modelové nasazeni
Kerio MailServeru (viz obrazek 1.1):
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Obrazek 1.1 Schéma modelového nasazeni Kerio MailServeru

1. Kerio MailServer nainstalujeme na samostatny server (nebude provozovat zadné dalsi
sluzby) a spustime jej v lokalni siti chranéné firewallem.

2. Kerio MailServer bude do Internetu pripojen pomoci pevné linky. PoStu bude prijimat i
dorucovat pres protokol SMTP. Z tohoto divodu bude nezbytné nastavit antivirovou a
antispamovou kontrolu.

3. Kerio MailServer bude obsluhovat jednu doménu nazvanou firma.cz. Server bude nain-
stalovan a spustén v lokalni siti na pocitaci s IP adresou 192.168.1.10 a DNS jménem
mail.firma.cz.

4. V interni databazi uzivatelii bude zaloZen pouze jeden lokalni ucet uréeny pro spravu
Kerio MailServeru. Ostatni uzivatelské ¢ty budou mapovany z adresarové sluzby Micro-
soft Active Directory (analogicky lze postupovat i v pripadé Apple Open Directory).



1.1 Drive nez zacneme

Nazev Active Directory domény bude shodny s nazvem postovni domény a nazvem Kerbe-
ros realm.

5. Server bude pristupny jak z lokalni sité, tak z Internetu. Spojeni z Internetu ovSem bude
Z bezpecnostnich diavodi umoZznéno pouze u sluZzeb chranénych SSL/TLS Sifrovanim.

6. VesSkera nedorucitelna posta (poSta, s nespravné nastavenou c¢asti e-mailové adresy umis-
ténou pred znakem @) bude dorucena na adresu admin@firma.cz.

7. Nastavime dualni antivirovou ochranu Kerio MailServeru. PouZijeme integrovany antivirus
McAfee (je tfeba mit k dispozici licenci Kerio MailServeru s McAfee) a externi antivirus
Clam AntiVirus, ktery bude nainstalovan na stejném pocitaci jako Kerio MailServer.

8. Veskera posta bude jednou tydné zalohovana, a také archivovana do lokalni archivacni
slozky.

9. Uzivatelé budou pro pristup ke své posté pouzivat Kerio WebMail, MS Outlook s Kerio
Outlook Connectorem a Kerio Outlook Connectorem (Offline Edition). Na operacnich systé-
mech Mac OS X budou pouzivat MS Entourage.

Uvedenou modelovou Kkonfiguraci lze snadno prizpusobit konkrétnim podminkam
a pozadavkim. Podrobné informace o nastaveni jednotlivych funkci Kerio Mail-
Serveru lze mnajit v manudlu Kerio MailServer, Prirucka administrdtora v Kapitole
Priklady nastaveni. Cely manual si miZete stdhnout na strankach spolecnosti Kerio
Technologies (http://www.kerio.cz/kms-manual).

1.1 Drive nez zacheme

Nez zacneme s instalaci a konfiguraci, pripravime si nasledujicim zptisobem prostredi:

Nastaveni DNS MX zdznamu

Kerio MailServer je umistén v privatni siti, ovSem prijimat a dorucovat postu bude i z/do Inter-
netu. To znamena, Ze je tfeba nastavit prislusny zaznam ve vefejné DNS na vefejnou IP adresu
pridélenou poskytovatelem (v tomto prikladu to bude adresa 215.75.128.33). V privatni siti
jménu mail.firma.cz prifadime lokalni IP adresu 192.168.1.10. Privatni adresu nastavime
v lokalni DNS.
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Neni-li nastaven zaloZni server, mize zaznam pro vefejny server vypadat takto:

firma.cz MX 10 mail.firma.cz
mail.firma.cz A 215.75.128.33

Nastaveni firewallu

Kerio MailServer je nainstalovan v lokalni siti chranéné firewallem. Kromé vlastni konfigurace
postovniho serveru tedy musime provést dopliujici nastaveni firewallu.

Ma-li byt poStovni server pristupny z Internetu, je tfeba ve firewallu otevrit (tzv. mapovat)
nékteré porty. Kazdy mapovany port znamena potencialni problém se zabezpecenim. Nama-
pujeme tedy porty jen pro sluzby, které chceme zpristupnit z Internetu.

V pripadé nasi modelové sité bude nezbytné nutné namapovat port 25, coz je standardni port
pro sluzbu SMTP. Toto nastaveni je potfebné vzdy, kdyZ je na server nasmérovan MX zaznam
pro danou doménu. Na port SMTP serveru se muZe legalné pripojit libovolny SMTP server
v Internetu, chce-li odeslat e-mail do nékteré z jeho domén. Z tohoto diivodu nesmi byt na
mapovany port 25 omezen pristup dle IP adres.

Dale bude tfeba namapovat porty, na které se budou pripojovat uzivatelé mimo lokalni sit.
Protoze se zde zvySuje bezpecnostni riziko, budeme mapovat pouze sluzby zabezpecené
SSL/TLS Sifrovanim. Nastaveni znazornuje tabulka 1.1.

Sluzba (standardni port)|Odchozi spojeni|Prichozi spojeni
SMTP (25) povolit povolit
SMTPS (465) povolit povolit
POP3 (110) povolit zakazat
POP3S (995) povolit povolit
IMAP (143) povolit zakazat
IMAPS (993) povolit povolit
NNTP (119) povolit zakazat
NNTPS (563) povolit povolit
LDAP (389) povolit zakazat
LDAPS (636) povolit povolit
HTTP (80) povolit zakazat
HTTPS (443) povolit povolit

Tabulka 1.1 SluZby, které je tfeba povolit na firewallu



Kapitola 2
Instalace

Kerio MailServer 1ze nainstalovat a provozovat na tfech typech operacnich systému. Vybrat si
muZzeme ze systému Windows, Mac OS X nebo Linux.

Seznam verzi (pripadné distribuci) téchto operacnich systémii, na které je mozné
Kerio MailServer nainstalovat, najdeme na strankach spolecnosti Kerio Technologies
(http://www.kerio.cz/kms).

Na kazdy operacni systém je tfeba nainstalovat specialni instala¢ni balik (v pripadé Linuxu
jsou to baliky dva). VSechny typy instala¢nich baliki 1ze ziskat na strankach spole¢nosti Kerio
Technologies (http://www.kerio.cz/kmsdwn/).

Mame-li staZzeny spravny instalacni balik, miiZeme zacit s instalaci. Instalace se lisi podle typu
operacniho systému:

2.1 Windows

Po staZeni baliku instalaci spustime pod uZivatelem, ktery ma nastavena administracni prava
k systému.

Instalace probéhne pomoci standardniho instala¢niho priivodce. Kerio MailServer se nainsta-
luje do nasledujiciho adresare:

C:\Program Files\Kerio\MailServer

Po instalaci se automaticky otevie priuvodce pocateéni konfiguraci (viz sekci 2.4).

2.2 Mac OS X

Po staZeni baliku instalaci spustime pod uZivatelem, ktery ma nastavena administracni prava
k systému (instala¢ni program bude vyzadovat ovéreni). Instala¢ni balik se otevie v aplikaci
Finder otevre jako disk a nabidne spustitelny instalacni soubor.

Instalace probihd pomoci standardniho instalaéniho pravodce, kde vybereme
volbu Easy Install kterda provede Kkompletni instalaci produktu do adresare
/usr/local/kerio/mailserver.

Po instalaci se automaticky otevie priuvodce pocateéni konfiguraci (viz sekci 2.4).
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2.3 Linux

Kerio MailServer je distribuovan ve dvou baliccich RPM nebo DEB, které obsahuji samotny
server a administra¢ni konzoli.

Instalaci je tfeba provadét s pravy superuzivatele (root). Kerio MailServer Engine se in-
staluje do adresare /opt/kerio/mailserver, Kerio Administration Console do adresare
/opt/kerio/admin.

Instalaci RPM balickt provedeme prikazem:
# rpm -i <nazev_instalacniho_souboru>

U novéjsich verzi distribuci se pri instalaci mohou vyskytnout problémy se zavislostmi balicku.
V tomto pripadé nainstalujte balicek compat-Tibstdc++

Instalaci DEB balickli provedeme prikazem:
# dpkg -i <nazev_instalacniho_souboru.deb>

Bezprostfedné po instalaci doporucujeme dukladné procist LINUX-README soubor, ktery na-
jdete v adresari:

/opt/kerio/mailserver/doc

2.4 Pruvodce pocatecni konfiguraci

Pravodce pocatecni konfiguraci je shodny na vSech tfech operacnich systémech, proto si pru-
béh popiSeme pro vSechny platformy spolec¢né.

Konfigurac¢ni priuvodce se na platformach Windows a Mac OS X otevie automaticky po instalaci
Kerio MailServeru. Pouze na Linuxu je tfeba jej explicitné spustit pomoci prikazu:

cd /opt/kerio/mailserver/cfgwizard

—— Upozornéni
Po dobu, kdy je spustén konfiguracni priivodce, nesmi byt spustén Kerio MailServer Engine.

V konfigura¢nim privodci nastavime nasledujici parametry:
1. V prvnim dialogu zaloZime poStovni doménu a doplnime internetové jméno serveru.

2. 'V dalsim kroku pruvodce vytvorime administratorsky ucet. Jméno Admin ponechame a
doplnime heslo. Jméno a heslo zadané do tohoto dialogu pozdéji pouzijeme pro prihlasSeni
k administracnimu rozhrani Kerio MailServeru, proto je treba si prihlaSovaci udaje dobre
zapamatovat.

3. Dalsi krok privodce umoznuje nastaveni umisténi datového adresare. V tomto adresari
budou umistény v§echny uzZivatelské schranky a zaznamy (logy) serveru.

4. V poslednim kroku pravodce nasleduje pouze oznameni o pravé nastavenych paramet-
rech. Po jeho ukonceni se zobrazi oznameni o ispéSnosti instalace.



Kapitola 3
Nastaveni serveru

3.1 Spusténi Kerio MailServeru

Kerio MailServer se po instalaci spusti automaticky na systémech Windows a Mac OS X. Na
Linuxu je treba spustit server rucné.

Spousténi/zastavovani se lisi podle operacniho systému, kde je Kerio MailServer nainstalovan:

Windows
Kerio MailServer spustime nebo zastavime pomoci ikonky, ktera se po instalaci objevila
v oznamovaci oblasti v nastrojové listé.
Pokud na ikonku klikneme pravym tlaCitkem, otevie se kontextové menu. Volbou
Start/Stop Kerio MailServer mizZeme server zastavit nebo spustit.

Linux
Kerio MailServer 1ze zastavit, spustit nebo restartovat pomoci nasledujicich prikazu:

/etc/init.d/keriomailserver start
/etc/init.d/keriomailserver stop
/etc/init.d/keriomailserver restart

Mac OS X
Na systémech Mac OS X muZeme Kerio MailServer zastavit nebo spustit pomoci Kerio
MailServer Monitoru (jeho ikonu pro spusSténi najdeme v System Preferences v sekci
Other). Pro zastaveni nebo spusténi sluzby je nutné zadat uZivatelské jméno (musi byt
soucasti skupiny Admins) a heslo. Poté staci pouzit tlacitko Stop (pro zastaveni sluzby)
nebo Start (pro spusténi sluzby).

3.2 Spusténi Kerio Administration Console

Ke konfiguraci Kerio MailServeru slouZi administracni program Kerio Administration Console.
Spousténi administra¢niho programu se liSi podle operacniho systému, na kterém je adminis-
traCni program nainstalovan:

Windows
Na systému Windows muzZeme administrac¢ni program spustit pomoci ikonky Kerio Mail-
Server Monitoru, kterd se zobrazuje v oznamovaci oblasti v nastrojové lisSté. Adminis-
tra¢ni program otevieme dvojklikem na této ikonce.
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Linux
Administra¢ni program Kerio MailServeru otevieme pomoci skriptu kerioadmin umisté-
ného v adresari /usr/bin, do kterého je v systému standardné nastavena cesta.

Mac OS X
Administra¢ni program otevireme kliknutim na ikonu Administration Console v Applicati-
ons — Kerio MailServer.

Po spusténi programu se objevi okno pro spravu Kerio Administration Console a okno Nové
pFipojeni, kam zadame prihlasovaci iidaje z pravodce pocatecni konfiguraci (kapitola 2).

Po stisknuti tlacitka Pripajit se ve vSech typech operacnich systémii otevie administracni okno
Kerio MailServeru. Pfi prvnim prihlaSeni se nejprve zobrazi dialog pro registraci produktu.
Registrovat 1ze nejen plnou verzi produktu, ale také trial verzi — registraci trial verze vznika
narok na bezplatnou technickou podporu. Tento narok trva po celou dobu platnosti trial verze.

—— Poznamka
e Pripojeni také muiZeme ulozit tlacitkem UloZit jako.
e Okno Kerio Administration Console umoznuje kromé spravy pripojeni nastavit také ja-
zykovou lokalizaci administracniho programu. Lokalizaci 1ze zménit v menu Ndstroje
— Volby.

3.3 Nastaveni domény a uzivatelskych actu

Nastaveni poStovnich domén se provadi v sekci Konfigurace — Domény. Sekce jiZ obsahuje
doménu, kterou jsme zalozili v konfigura¢nim pravodci.

Mapovani uzivatelskych uctu a skupin z adresarové sluzby

1. Nadoménovy server nainstalujeme aplikaci Kerio Active Directory Extension, ktera je volné
k dispozici na strankach spolec¢nosti Kerio Technologies. Tato aplikace slouZi k rozSifeni
adresarové sluzby o nékteré polozky Kerio MailServeru.

2. 'V administra¢ni konzoli Kerio MailServeru otevieme sekci Konfigurace — Domény.

Doménu, kterou jsme zalozili pri instalaci, otevieme tlacitkem Zmeéhnit.

3. Prepneme se do zalozky Adresdrovad sluZzba a doplnime tdaje doménového serveru. Ma-
povani aktivujeme volbou Mapovat uZivatelské ucty a skupiny z adresdarové sluzby do této
domeény. Jako typ adresarové sluzby zvolime Active Directory. Do polozky Jméno pocitace
doplnime DNS nazev nebo IP adresu doménového serveru. Do polozky UZivatelské jméno
je treba zadat takové uzivatelské jméno, které ma nastavena prava pro Cteni a zapis do
LDAP databaze v Active Directory.

Tlacitkem Test pripojeni vyzkouSime , zda jsme vSechny parametry nastavili spravné tak,
aby se Kerio MailServer mohl pripojit k doménovému Fadi¢i Active Directory.

4. Prepneme se do zalozky Upresnéni. V této zaloZce musi byt v polozce Kerberos 5 doplnén
Kerberos realm. Nazev se automaticky zapiSe velkymi pismeny.

10



3.4 Nastaveni internetového pripojeni a SMTP serveru

Po nastaveni mapovani se prepneme do sekce Nastaveni domény — UZivatelské ucty. Seznam
uzivatelil bude zobrazovat vSechny namapované uZzivatele a jeden lokalni i¢cet pro adminis-
traci Kerio MailServeru.

Podobné jako uzivatelé se namapuji také uzivatelské skupiny. Ty se zobrazi v sekci Nastaveni
domény — Skupiny.

Nastaveni aliasu pro nedorucitelnou postu

Definici aliasu provedeme v sekci Nastaveni domény — Aliasy:
1. Klikneme na tlac¢itko PFidat.

2. Otevre se dialog pro pridani nového aliasu. Do poloZky Alias doplnime znak *. Do po-
lozky E-mailovd adresa napiSeme adresu uzivatelské schranky, do které ma byt veskera
nedorucitelna posSta smérovana.

3. PouloZeni aliasu mizeme také vyzkouset jeho funkci tlacitkem Zkontrolovat adresu umis-
ténym v sekci Aliasy vpravo dole pod seznamem aliasu.

3.4 Nastaveni internetového pripojeni a SMTP serveru

Na SMTP server se muze pripojit kdokoliv, aby poslal zpravu do nékteré z lokalnich domén.
Odesilani zprav do jinych domén omezime pouze na uzivatele v lokalni siti. Pro uzivatelé
pripojené z Internetu nastavime povinnost ovérit se na SMTP serveru uzivatelskym jménem a
heslem. K tomuto nastaveni slouzi zalozka Rizeni pristupu v sekci Konfigurace — SMTP server-

1. V zalozce zasSkrtneme moznost Odesilat posStu mimo lokdlni domény sméji pouze.

2. ZaSkrtneme polozku UZivatelé z této skupiny IP adres a vybereme skupinu Local Clients,
do které jsou zahrnuty vSechny privatni rozsahy IP adres.

3. ZaSkrtneme polozku UZivatelé ovéreni na SMTP serveru, aby mohli postu odesilat i uziva-
telé pripojeni z Internetu.

—— Poznamka
Ovérovani na SMTP serveru je tfeba nastavit v poStovnim klientovi. Nastaveni nékterych
béZnych klientd popisuje sekce 4.2).

Podrobnosti nastaveni bezpecnosti SMTP serveru najdeme v kapitole SMTP server v manualu
Kerio MailServer, Prirucka administrdtora.
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3.5 Antispamova kontrola SMTP serveru

SMTP server je pristupny z Internetu, a proto je nezbytné nutné nakonfigurovat antispamovou
kontrolu SMTP serveru. Antispamové filtry 1ze nastavit v sekci Konfigurace — Filtrovdni obsahu
— Filtr spamu:

1.

Ke spusténi a nastaveni hodnoceni antispamovymi filtry slouzi zalozka Hodnoceni spamu.
Nastaveni této zalozZky miiZeme nechat ve vychozim stavu.

V zaloZce Zakdzani odesilatelé doporucujeme zapnout kontrolu pomoci internetovych da-
tabazi spammeru a nastavit kazdé databazi spamové skore 2 body.

Prepneme se do zaloZky SpamAssassin a zaSkrtneme volbu Kontrolovat kaZzdou prichozi
zpravu v databdzi Spam URI Realtime Blocklist (SURBL).

V zalozkach Caller ID a SPF nastavime kontrolu e-mail policy zaznamu odesilajictho SMTP
serveru a nastavime spamové skore na 2 body. Tato kontrola umoznuje odfiltrovani zprav
s podvrZenou adresou odesilatele.

V zaloZce Odrazovani spammeru zapneme zpozZdéni pri navazovani SMTP komunikace.
Tento filtr velmi uc¢inné odmita spam jiZ na urovni SMTP komunikace a server tudiZ neni
tolik zatézovan provadénim dalSich spamovych testd.

Antispamové filtry SMTP serveru podrobné popisuje manual Kerio MailServer, Prirucka admi-
nistrdatora v kapitole Antispamova kontrola SMTP serveru.

3.6 Antivirova kontrola zprav

DalSim nezbytnym nastavenim Kerio MailServeru je spusténi antivirové kontroly a filtrovani
priloh, které mtzeme provést v nasledujicich sekcich:

Antivirus

Ke spusténi antivirové kontroly slouzi sekce Konfigurace — Filtrovdni obsahu — Antivirus:

1.

Zkontrolujeme, zda je spuSténa volba PouZit integrovany antivirovy modul McAfee.
Na pocitac s Kerio MailServerem nainstalujeme externi antivirus Clam AntiVirus.

V sekci Konfigurace — Filtrovdni obsahu — Antivirus zaskrtneme volbu PouZit externi an-
tivirovy program a v menu vybereme Clam AntiVirus.
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3.7 Zalohovani posty

Filtrovani priloh

Filtrovani priloh nastavime v sekci Konfigurace — Filtrovdni obsahu — Filtrovani priloh, kde
zasSkrtneme volbu Povolit filtrovani priloh.

V seznamu typu priloh miZeme navic vybrat/odebrat dalsi prilohy, které chceme odfiltrovat,
nebo pomoci tlac¢itka Pridat doplnit typy priloh, které seznam neobsahuje.

3.7 Zalohovani posty

Zalohovani posSty a archivaci zprav nastavime v sekci Konfigurace — Zdlohovani.

Zdlohovani datového adresdre a konfiguracnich souboru

Zalohovani nastavime v zaloZce Zdlohovdnt:
1. Zalohovani aktivujeme volbou Povolit zdalohovdni datového adresare a konfigurace serveru.

2. 'V tabulce Pldn zdlohovdni nastavime jednu plnou zalohu na nedélni pulnoc, aby provadéni
zalohy nezatézovalo server v pracovni dobé.

3. Do pole Adresdr pro zdlohu nastavime cestu k adresari, do kterého se budou zalohy ukla-
dat. Cestu je treba zadat v takovém tvaru, aby vyhovoval konvenci opera¢niho systému,
na kterém je Kerio MailServer spustén.

4. Do pole E-mailova adresa doplnime svou adresu. Kerio MailServer bude automaticky ge-

nerovat vysledek kazdé zalohy a odesle je na zadanou adresu.

Archivace vsech zpradv

Archivaci zprav nastavime v zaloZce Archivace:

1. Archivaci aktivujeme volbou Povolit archivaci posty.

2. Cestu k adresari pro archivaci ponechame ve vychozim nastaveni.
3. ZaSkrtneme volbu Archivovat do lokdlni sloZky.

4. Interval vytvareni slozek nastavime na jeden tyden.

Archivaéni slozky budou zobrazeny jako soucast poStovni schranky Administratora Kerio
MailServeru. Zobrazit je bude moZné napriklad v rozhrani Kerio WebMail.
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Kapitola 4
Nastaveni klientskych aplikaci a pripojeni ke Kerio
WebMailu

Uzivatelé se k serveru budou pripojovat bud’ pres rozhrani Kerio WebMail, nebo vyuZiji né-
ktery z podporovanych klienti MS Outlook (na systémech Windows) nebo MS Entourage (na
systémech Mac OS X). Nasledujici sekce obsahuji navody, jak se prihlasit ke Kerio WebMailu, a
jak optimalné nastavit poStovni klienty.

4.1 Prihlaseni ke Kerio WebMailu

Pro pristup ke sluzbé HTTP je tfeba do WWW prohliZece jako URL zadat adresu poci-
tace, na némz je Kerio MailServer spustén, nebo jeho jméno, je-li zaneseno v DNS. V URL
musi byt rovnéZz specifikovan protokol, a to bud’ HTTP pro nezabezpeceny pristup, nebo
HTTPS pro pristup zabezpeceny SSL. URL tedy bude mit tvar http://mail.firma.cz nebo
https://mail.firma.cz.

Pri pristupu odjinud neZ z lokalni sité je doporuceno pouzivat bezpecny protokol HTTPS (pii
pouziti protokolu HTTP 1ze velmi snadno odposlechnout a zneuzit prihlasovaci iidaje uziva-
tele). Pri vychozim nastaveni jsou spustény sluzby HTTP a HT'TPS na standardnich portech (80
a 443). Budou-li tyto porty zménény, je tieba pri pristupu k dané sluzbé uvést v URL také port,
tedy http://mail.firma.cz:8000 nebo https://mail.firma.cz:8080.

—— Poznamka
Pro pristup k posté pres PDA zarizeni plati predchozi popis. Pokud se PDA zafizeni nemuZe
ke Kerio MailServeru pripojit, pravdépodobné neumi rozpoznat, Ze se musi spustit verze Kerio
WebMail Mini (zkou$i se pripojit k plné verzi). V tomto pripadé stac¢i zadat URL v nasledujicim
tvaru: https://mail.firma.cz/pda.

Je-li URL zadano spravné, zobrazi se v prohlizeci prihlasovaci stranka, kde je treba doplnit
uzivatelské jméno a heslo. Ke schrance se pripojime tlac¢itkem Prihldsit.

4.2 Nastaveni MS Outlooku

Kerio (MAPI) ucet — Kerio Outlook Connector (Offline Edition)

Instalaci a konfiguraci u¢tu provedeme nasledovné:
1. Na klientskou stanici nainstalujeme MS Outlook.

2. Na tutézZ stanici nainstalujeme Kerio Outlook Connector (Offline Edition).
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4.2 Nastaveni MS Outlooku

Piihlasime se do Kerio WebMailu (vizte sekci 4.1) a v menu Nastaveni vybereme poloZku
Integrace s Windows.

Na strance pouzijte odkaz Kliknéte zde pro automatickou konfiguraci doplriku Kerio
Outlook Connector.

Podle typu prohliZece, ktery jste pouzili, se nastroj stdhne a automaticky spusti, nebo
pouze stahne a spustite ji poklikanim na ikonu nastroje.

Skript spusti MS Outlook, vytvori novy profil a prednastavi vas Kerio ucet.

Do uctu je tfeba z bezpecnostnich divodi doplnit pouze heslo k vasi uzivatelské schrance.
Po doplnéni hesla je konfigurace MS Outlooku dokoncena.

Kerio (MAPI) ucet — Kerio Outlook Connector

Instalaci a konfiguraci Kerio uctu provedeme takto:

1.

Na klientskou stanici nainstalujeme MS Outlook a po instalaci jej spustime a opét zavieme.
Poté nainstalujeme Kerio Outlook Connector.
Vytvorime novy postovni profil v menu Start — Nastaveni — Ovlddaci panely — Posta.

Po doplnéni nazvu nového profilu se automaticky otevie priavodce zalozenim nového uctu,
kde v prvnim kroku vybereme moznost Pridat novy e-mailovy ucet.

Ve druhém kroku privodce vybereme moznost Dalsi typy serveru a klikneme na tla¢itko
Dalsi.

Dalsi krok pruvodce umoznuje pfimo zvolit typ serveru. Zvolime volbu Kerio MailServer.

DalSim krokem je nastaveni Kerio Outlook Connectoru, které 1ze provést v zalozkach dia-
logu Kerio MailServer:

e Ucet — v této zalozce doplnime internetové jméno serveru, kde je nainstalovan
Kerio MailServer a uzivatelské jméno a heslo k poStovni schrance. V pripadé, ze
uzivatel nema ucet zaloZen v primarni doméné, potom je tfeba uzivatelské jméno
zapsat véetné domény, tedy ve tvaru uzivatelske_jmeno@domena. Tlac¢itkem Test
pFipojeni mizZeme zkontrolovat, zda je moZné spojeni se serverem na zakladé
zadanych udaji navazat.

e Upresnit — v této zaloZce miZeme zménit porty pro komunikaci sluzeb SMTP,
IMAP a HTTP. Jako vychozi jsou nastaveny standardni porty nezabezpecCenych
verzi téchto sluZeb. Pokud tedy nastavujeme uc¢et na stanici umisténé v lokalni siti,
neni treba nastaveni ménit. Pokud ho nastavujeme mimo lokalni sit’, tak zapneme
volbu Zabezpecené pripojeni (SSL).
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Kapitola 4 Nastaveni klientskych aplikaci a pripojeni ke Kerio WebMailu

POP3 a IMAP ucet

Nastaveni IMAP nebo POP3 uctu v MS Outlooku vypada takto:

1.

2.

V prubéhu vytvareni profilu v MS Outlooku nastavime prislusny POP3 nebo IMAP tucet:

V privodci nastavenim nového uctu vybereme bud’ moznost POP3 nebo IMAP podle typu
uctu, ktery chceme nastavit.

Peclivé vyplnime krok pravodce Nastaveni e-mailu sité Internet. Do polozky Jméno zadame
jméno a prijemni uzivatele a do polozky E-mailova adresa doplnime adresu uZzivatele. Do
polozky UZivatelské jméno zadame uzivatelské jméno. V pripadé, Ze uZivatel nema ucet
zalozen v primarni doméné, potom je tfeba uzivatelské jméno zapsat vCetné domény, tedy
ve tvaru uzivatelske_jmeno@firma.cz. Do polozky Heslo zadame heslo pro prihlaseni
ke Kerio MailServeru. Nakonec do polozek Server prichozi posty a Server pro odchozi postu
doplnime DNS jméno nebo IP adresu serveru, kde je spustén Kerio MailServer.

Pokud se uzivatel pripojuje z Internetu, je tfeba vzhledem k nastaveni SMTP serveru (viz
sekci 3.4) nastavit ovérovani. Klikneme na tlac¢itko Dalsi nastaveni. Otevie se dialog s né-
kolika zaloZzkami, kde 1ze nastavit dalSi parametry uc¢tu. Prepneme se do zalozky Server
pro odchozi postu, zaSkrtneme volbu Server pro odchozi postu (SMTP) poZaduje ovéreni a
zvolime PouZit stejnd nastaveni jako pro server prichozi posty.

Spustime MS Outlook v novém profilu.

4.3 Nastaveni MS Entourage

Kerio MailServer vyuziva rozhrani pro MS Exchange v MS Entourage a diky tomu umozZnuje
praci s groupwarovymi daty (poSta, kalendar, kontakty a verejné postovni slozky), vyuzivani
Free/Busy serveru, pripojeni raznych LDAP databazi pro vyhledavani kontakti, atd. Nastaveni
uctu je nasledujici:

1.

Nainstalujeme podporovanou verzi MS Entourage a spustime ji.

—— Poznamka
Aktualné podporované verze MS Entourage najdeme na strankach spolec¢nosti Kerio Tech-
nologies ( ).

Prihlasime se do Kerio WebMailu (vizte sekci 4.1) a v menu Nastaveni vybereme poloZku
Integrace s Mac OS X.

Klikneme na odkaz Nastavit Entourage automaticky.
Nastroj se stahne na stanici a automaticky se spusti.

Béhem instalace je tfeba zadat uzivatelské jméno a heslo u¢tu, ktery ma nastaven prava
k administraci naSeho pocitace.
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http://www.kerio.cz/kms

4.3 Nastaveni MS Entourage

6. Po dokonceni instalace se otevie se dialog MS Entourage pro zadani hesla k nasi poStovni
schrance. Zadame jej a potvrdime.

7. Po dokonceni pravodce je konfigurace MS Entourage kompletni.
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Priloha A
Pravni dolozka

Microsoft®, Windows®, Windows NT®, Windows Vista®, Internet Explorer®, Active Di-
rectory®, Outlook®, ActiveSync® a Windows Mobile® jsou registrované ochranné znamky
spolecnosti Microsoft Corporation.

Apple®, Mac OS®, Tiger™, Panther® a Leopard® jsou registrované ochranné znamky nebo
ochranné znamky spolec¢nosti Apple Computer, Inc.

Linux® je ochranna registrovana znamka Linuse Torvaldse.

Kerberos™ je ochranna znamka Massachusetts Institute of Technology (MIT).
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