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Kapitola 1
Rychlé nastaveni

Tato kapitola popisuje krok za krokem zjednoduSeny postup, jak rychle nastavit Kerio
MailServer tak, aby mohl okamzité slouzit jako poStovni server pro vasi firmu. Pozado-
vany jsou pouze zakladni znalosti TCP/IP a funkce internetovych posStovnich protokola.
Druhym (a poslednim) nutnym poZadavkem jsou informace od vaSeho poskytovatele
Internetu — typ pripojeni a zpusob dorucovani posty pro vasi doménu.

Nebudete-li si jisti nékterym nastavenim v Kerio MailServeru, jednoduSe vyhledejte pri-
slusnou kapitolu v tomto manualu. Pokud nevite, jak a kam je doruc¢ovana posta pro vasi
doménu, obrat’'te se na vaseho poskytovatele Internetu.

1.

Nainstalujte Kerio MailServer a proved'te poZadovana nastaveni v konfigura¢nim
pruvodci (zejména doporucujeme nastavit heslo uzivatele Admin). Prihlaste se ke
spravé v programu Administration Console. .

Nastavte sluzby, které budete chtit vyuzivat. Chcete-li napf. provozovat na tomtéz
pocitaci WWW server, bude ziejmé nutno vypnout sluzbu Webmail nebo zménit jeji
port. Vice v kapitole 4.1.

Vytvorte lokalni domény. Primarni doména musi byt vytvorena jako prvni. Nevite-
li, kterou doménu zvolit jako primarni, zvolte tu, ktera obsahuje nejvic uzivatelu.
Nezapomente také vyplnit DNS jméno SMTP serveru. Vice v kapitole 4.2.

Vytvorte uzivatelské ucty v jednotlivych doménach. Nazvy ucti by mély korespon-
dovat s primarnimi e-mailovymi adresami uzivateli. V nazvech ucti nepouZzivejte
narodni znaky. Uzivatele mizZete také importovat z externich zdrojui. Vice v kapito-
le 6.1.

Vytvorte skupiny a zarad'te do nich uZivatele, je-li to tfeba (napf. pro vytvareni sku-
pinovych adres). Vice v kapitole 6.2.

Definujte aliasy pro uzivatele a skupinové adresy, jsou-li potfeba. Vice v kapitole 7.3.

Nastavte typ internetového pripojeni: Online pro pevnou linku nebo Offline pro vy-
tacené pripojeni. Vice v kapitole 4.3.

Je-li modem pripojen primo k pocitaci s Kerio MailServerem, vyberte také prislusnou
RAS linku (poloZku telefonického pripojeni). Vice opét v kapitole 4.3.
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10.

11.

12.

13.

14.

15.

16.

Je-li typ internetového pripojeni Offline, nastavte planovani. V rezimu Online nastav-
te planovani v pripadé, jestlize budete chtit vybirat vzdalené POP3 schranky nebo
prijimat postu pomoci prikazu ETRN. Vice v kapitole 4.4.

Budete-li chtit vybirat poStu ze vzdalenych POP3 schranek nebo doménovych kosu,
nastavte prislusné ucty v sekci Stahovdni POP3 schrdnek. Maji-li byt zpravy ze schra-
nek (typicky doménovych kosu) tridény do lokalnich schranek, definujte také tridici
pravidla. Vice v kapitole 7.4.

Ma-li byt posta pro konkrétni domény prijimana ze sekundarniho serveru pomoci
prikazu ETRN, definujte prislusné ucty v sekci Prijem pomoci ETRN. Vice v kapito-
le 7.5.

Nastavte antivirovou kontrolu: v sekci Antivirus vyberte modul (plug-in) pro antivi-
rovy program, ktery mate instalovan. Nastavte akci, ktera se ma provést pri nalezeni
infikované prilohy. Muzete také nastavit filtrovani urcitych typu priloh (napf. spus-
titelnych souboru). Vice v kapitole 7.8.

Bézi-li Kerio MailServer za firewallem, zpristupnéte potrebné porty. Vice v kapito-
le 12.3.

Je-li SMTP server pristupny z Internetu, nastavte antispamovou ochranu, aby nemohl
byt zneuzit k rozesilani nevyzadanych e-mailti. Zarovenn muzete nastavit blokovani
prijmu téchto e-maila z jinych serveru. Vice v kapitole 7.6.

Nastavte zalohovani posty, je-li pozadovano. Vice v kapitole 7.9.

Vytvorte certifikat serveru pro bezpectnou komunikaci, pripadné pozadejte o jeho
vytvoreni nékterou komerc¢ni certifika¢ni autoritu. Vice v kapitole 4.5.



Kapitola 2
Uvod

2.1 Kerio MailServer 5.5

Kerio MailServer 5.5 je koncipovan jako ,bezpecny poStovni server dostupny odkudko-
liv“. Zde uvadime strucny prehled jeho hlavnich funkci a vlastnosti.

SMTP server Plnohodnotny SMTP server umoznujici provozovani nékolika nezavislych
lokalnich domén, vytvareni virtualnich adres (aliastl), prijem posty pomoci ETRN atd.
Odchozi posta muize byt odesilana bud’ primo do cilovych domén (dle MX zaznamu
v DNS) nebo odesilana prostrednictvim nadfazeného SMTP serveru (napf. u poskyto-
vatele internetového pripojeni).

POP3 server POP3 (Post Office Protocol version 3) je protokol, ktery umoZnuje uZivate-
Itim stahovat zpravy ze serveru na sviij lokalni disk. Je vhodny zejména pro klienty,
kteri nemaji trvalé pripojeni do Internetu.

Narozdil od protokolu IMAP, POP3 neumoziuje uZivatelim manipulovat se zpravami
na serveru. Veskeré operace s nimi musi byt provadény na pocitac¢i klienta. POP3
umoZnuje pristup pouze do uzivatelovy sloZky INBOX a nepodporuje verejné slozky.

IMAP server IMAP (resp. IMAP4 — Internet Message Access Protocol version 4) je pro-
tokol umoznujici klientiim pracovat se svymi zpravami na serveru, bez nutnosti sta-
hovani na lokalni pocitac. Uzivatel se tak muze pripojovat k serveru z vice riznych
pocitaci a ma vzdy k dispozici vSechny své zpravy (pokud by byly zpravy stazeny na
lokalni disk urcitého pocitace, nebyly by z ostatnich pocitact dostupné).

K téZe schrance lze (za urcitych podminek) pristupovat protokoly IMAP i POP3 sou-

c¢asneé.

WWW rozhrani (Webmail) Zabudovany WWW server umoznuje vzdaleny pristup k uzi-
vatelské schrance — Cteni a psani zprav, spravu slozek a zménu osobniho nastaveni.
Pritom neni tfeba Zadny postovni klient ani sloZité nastavovani uct, pouze WWW
prohlizec.

WAPmail UmoZnuje pristup k poSté pres mobilni telefon.
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Osobni a verejny adresar Kerio MailServer 5.5 umoznuje uchovavani osobniho a ve-
fejného adresare kontaktu (tj. e-mailovych adres a dalSich informaci o osobach). V li-
bovolném poStovnim klientovi ¢i rozhrani Webmail tak ma uzivatel k dispozici nejen
vSechny své zpravy, ale také adresy osob, s nimiz komunikuje.

LDAP server Pro snadny pristup ke kontaktim ulozZenym na serveru z postovnich kli-
entt obsahuje Kerio MailServer jednoduchy LDAP server, umoznujici pristup k uzi-
vatelskému i vefejnému adresari.

Vybirani vzdalenych schranek Mailserver miZe automaticky vybirat jednu nebo vice
POP3 schranek na jinych serverech (napf. doménovy koS u poskytovatele pripojeni)
a zpravy dorucovat do vybranych lokalnich schranek nebo tfidit podle nastavenych
pravidel.

Bezpecné komunikacni cesty U vSech sluZeb Kerio MailServeru ma uZivatel moznost
vybéru mezi nechranénym spojenim a spojenim $ifrovanym SSL. Sifrovanym spoje-
nim je rovnéz moZzno prenaset odesilané zpravy, jestlize to cilovy server podporuje.

Antivirova kontrola VsSechny prichozi i odchozi zpravy je moZno kontrolovat, zda ne-
obsahuji viry. V pripadé nalezeni viru je pak mozno provést nékolik akci — vyjmout
infikovanou prilohu nebo vratit zpravu odesilateli, poslat upozornéni, preposlat pu-
vodni zpravu spravci serveru apod. Antivirova kontrola se provadi externim antivi-
rovym programem (napi. AVG, NOD32 apod.). Déale je moZno filtrovat urc¢ité typy
e-mailovych priloh (dle pfipon soubort — napr. exe, com, vbs apod. nebo dle MIME
typi — napft. application/x-msdownload), bez ohledu na to, zda jsou infikovany
virem ¢i nikoliv.

Antispamova ochrana PoStovni server je moZzno ochranit pred zneuzitim k rozesilani
nevyzadanych zprav (SPAMuU), a také pred prijmem téchto zprav. Lze blokovat zpravy
ze servert, které jsou zaneseny v internetové databazi spamovych servert, a z vlast-
niho seznamu.

Zalohovani posty Kerio MailServer muze zalohovat vSechny zpravy (nebo jen odeslané
zpravy), a to bud’ lokalné, nebo na vzdaleny server.

Filtrovani a notifikace Kazdy uzivatel si miiZe nastavit celou radu akci, které maji byt
provedeny se zpravou ulozenou do jeho schranky (pfesun do urc¢ené slozky, filtro-
vani, notifikace na mobilni telefon, automaticka odpovéd'...). Akce pritom miiZe byt
aplikovana na vSechny zpravy, nebo podle adresy odesilatele, prijemce apod.

Planovac Spravce serveru ma uplnou kontrolu nad tim, zda maji byt zpravy odesilany
okamZité nebo v planovanych ¢asech ¢i ¢asovych intervalech. Tim je mozZno optima-
lizovat cenu pripojeni (v pfipadé vytacenych linek).
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E-mailové konference V kazdé lokadlni doméné je mozno zridit libovolny pocet e-
mailovych konferenci. Cleny konference mtize definovat spravce serveru nebo se
mohou prihlasovat a odhlasovat automaticky pomoci e-mailu. Konference miiZe byt
moderovana jednim nebo vice moderatory — ti pak ridi prihlaSovani a odhlaSovani
uzivatelt, posilani prispévku atd.

Podpora Active Directory Kerio MailServer 5.5 plné spolupracuje s Microsoft Active
Directory. UzZivatelské u¢ty jiZ neni nutné importovat do interni databaze. Pfidani ¢i
odebrani uzivatelského uctu (resp. skupiny) tak staci provést pouze v systémovém
nastroji pro spravu Active Directory.

2.2 Konfliktni software

Kerio MailServer bézi vyhradné na aplika¢ni tirovni a nevykazuje zadné nizkourovinové
konflikty s jinymi programy, s vyjimkou antivirového programu, ktery kontroluje otevi-
rané soubory. Je-li prijat e-mail s infikovanou prilohou, poStovni server si jej ulozi do
docasného souboru na disk. Antivirus jej pak miiZe poskodit. Tomu lze predejit tak, ze
v antivirovém programu zakazete kontrolu adresare, popt. disku, ve kterém jsou uloZe-
na data Kerio MailServeru.

Moznym konfliktem je konflikt porti (jsou-li v Kerio MailServeru zapnuty vSechny sluz-
by, jsou vyuzivany nasledujici TCP porty: 25, 80, 110, 143, 443, 993, 995 a 2000). Z to-
hoto duavodu se nedoporucuje provozovat na tomtéz pocitaci soucasné jiny postovni
nebo WWW server. V opa¢ném pripadé musi spravce serveru zajistit, aby ke konflikttiim
portt nedoslo (napf. v pripadé soucasného béhu Kerio MailServeru a WWW serveru je
doporuceno zménit port sluzby Webmail nebo tuto sluZzbu zastavit a povolit pouze jeji
zabezpecenou verzi — Secure Webmail).

Bude-li Kerio MailServer provozovan na firewallu nebo v chranéné lokalni siti za nim,
je treba si uvédomit, Ze firewall do zna¢né miry ovlivni chovani poStovniho serveru,
resp. komunikaci s nim (napf. nedostupnost nékterych ¢i vSech sluzeb). Pfi konfiguraci
firewallu je tfeba vzit v ivahu, které sluzby maji byt zpfistupnény do Internetu, piip.
do lokalni sité, a povolit komunikaci na prislusnych portech (viz vySe nebo detailnéji
v kapitolach 4.1 a 12.3).

2.3 Instalace

Kerio MailServer muze byt nainstalovan pod nékterym z nasledujicich operacnich systé-
mu:

11
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Microsoft Windows

Instalaci je moZno provést na tyto verze: Windows 98, Me, NT 4.0, 2000 a XP. Po spusténi
instala¢niho programu se zobrazi pruvodce pro nastaveni zakladnich parametrd serve-
ru a import nékterych nastaveni z programu WinRoute Pro 4.x. Detailni popis tohoto
pruvodce naleznete v kapitole 2.4.

Poznamka: Pouzivate-li WinRoute Pro 4.x a budete chtit importovat nastaveni, zastavte
pred instalaci Kerio MailServeru sluzbu WinRoute Engine (aby se veSkeré zmény nasta-
veni ulozZily do systémového registru). V zadném pripadé vSak neprovadéjte deinstalaci
WinRoute — tim by doSlo ke ztraté veSkerych nastaveni!

Prvnim krokem pfi instalaci je vybér jazyka. Volba jazyka se vztahuje pouze na instala¢ni
program, vybér jazyka rozhrani Kerio MailServeru se provadi pfimo za béhu programu
— viz kapitoly 3.6 a 10.3.

wbertegpzk |

Yuberte jazuk 2 uvedeng nabidky pro tuto
ingtalac.

I cesky j
LUk |

Dale nasleduje dotaz, jaky typ instalace chcete provést (plna nebo vlastni). Vlastni insta-
lace umoznuje vybér volitelnych komponent programu (viz téz kap. 2.5).

Poznamka: Provadite-li upgrade (tj. aktualizaci ¢i zménu) stavajici instalace, méjte na
pameéti, Ze instalacni program funguje nasledujicim zptisobem:

e vSechny oznacené komponenty se nainstaluji nebo aktualizuji

e vSechny neoznacené komponenty se nenainstaluji nebo odinstaluji, pokud jsou jizZ
nainstalovany

Je tedy tfeba oznacit vSechny komponenty, které maji byt zachovany.

Po provedeni tohoto kroku nasleduje vlastni instalace (tj. zkopirovani soubort na pevny
disk a nezbytna systémova nastaveni). Poté je automaticky spustén vlastni pravodce
nastavenim zakladnich parametra serveru.

Po instalaci se (volitelné ihned nebo po restartu) spusti Kerio MailServer Engine (béZi jako
sluZba anebo, v pfipadé Windows 98 a Me, jako aplikace na pozadi), tj. vlastni vykonné
jadro programu, a Kerio MailServer Monitor, coZ je utilita, ktera zobrazuje stav Engine,
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2.3 Instalace

Instalace Kerio MailServeru | x| |
Yijbér zoucasti

Wyberte zoucast, které choete nainstalowvat. ¢ KE RIO

Yyberte zoucast, které choete nainstalovat, a zrugte oznaceni u soucasti, kheré instaloyat
nechcete,

[=1-fw] Reerio Mails erver — Popiz

-] MailS erver Engine Maonitor K.erio Mailserver Engine

B Performance Maonitor
[y Administration Conzole
&[] Adminiztration Plug-in

7 Help
Pozadované mizsto  C: HEE
Yalné mizto C: 1950658 K.
|mstallEhield

¢ Zpet

Storno |

B erio MailServer is running

o N SEGA 1224

umoZnuje jej zastavovat a spoustét a nékteré dalsi funkce. Kerio MailServer Monitor se
zobrazuje jako ikona na hlavnim panelu.

Linux
Kerio MailServer je distribuovan ve trech balicich RPM (RedHat Package Manager):
e kerio-mailserver-*.rpm — vlastni server (Kerio MailServer Engine)

e kerio-mailserver-mcafee-*.rpm — Kerio MailServer Engine s integrovanym anti-
virem McAfee

e kerio-mailserver-admin-*.rpm — program Kerio Administration Console

Poznamka: Hvézditka ve vySe uvedenych nazvech soubort nahrazuje oznaceni verze
produktu a platformy, pro niZ je instalac¢ni balik urcen.

Instalaci je tfeba provadét s pravy superuzivatele (root). Kerio MailServer Engine se in-
staluje do adresare /opt/kerio/mailserver, Kerio Administration Console do adresare
opt/kerio/admin.

13
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Novuda instalace
Instalaci provedeme prikazem:
# rpm -i <nazev_instalac¢niho_souboru>
Napfr.:
# rpm -i kerio-mailserver-5.5.0-rh7.i386.rpm
Upgrade na novéjsi verzi
Upgrade provedeme prikazem:
# rpm -U <nazev_instalac¢niho_souboru>
Napfr.:
# rpm -U kerio-mailserver-5.5.1-rh7.i386.rpm

Poznamka: Vzdy je mozno nainstalovat pouze jednu verzi Kerio MailServeru (tj. bud’
standardni, nebo s integrovanym antivirem McAfee). RovnéZz neni mozné provadét ,kii-
Zovy"“ upgrade — chcete-li napf. prejit ze standardni verze na verzi s antivirem McAfee,
je tfeba nejprve ptuvodni verzi odinstalovat (viz niZe).

Deinstalace
Kerio MailServer odinstalujeme témito prikazy:
# rpm -e <nazev_baliku>
Tj.:
# rpm -e keriomail (pro standardni Kerio MailServer)

# rpm -e keriomail-mcafee (pro Kerio MailServer s integrovanym antivirem
McAfee)

# rpm -e kerioadmin (pro Kerio Administration Console)

Poznamka: Pri deinstalaci budou odstranény pouze soubory, které byly obsaZeny v pu-
vodnim instala¢nim baliku a které nebyly zménény. Konfigurace, zpravy ve schrankach
atd. zuastanou zachovany. Tyto soubory je mozno smazat ru¢né nebo je ponechat pro
pripadnou dalsi instalaci.

Spousténi a zastavovdni serveru

V adresari /etc/init.d se pri instalaci vytvori skript keriomailserver, ktery zajisti
automatické spousténi daemona (tj. MailServer Engine) po startu systému. Timto skrip-
tem lze daemon také rucné zastavit a spustit:

/etc/init.d/keriomailserver start

resp.
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/etc/init.d/keriomailserver stop
Administrace

Program Kerio Administration Console se spousti prikazem kerioadmin. Pro jeho spus-
téni je vyZadovano grafické rozhrani X-Window.

Pozndmka: Administrace Kerio MailServeru je zcela nezavisla na platformé. Server bé-
Zici na operacnim systému Linux je moZno spravovat programem Kerio Administration
Console spusSténym na systému Windows a naopak.

2.4 Pruvodce pocatecni konfiguraci

Instala¢ni program v systému Windows automaticky spousti pravodce, ktery vam po-
muZe nastavit zakladni parametry Kerio MailServeru. Tohoto privodce lze vyvolat také
kdykoliv pozdéji spusténim programu cfgWizard.exe (v tom pripadé je ale nutno nej-
prve zastavit sluzbu Kerio MailServer!).

V opera¢nim systému Linux je tento pruvodce rovnéz k dispozici. Po instalaci prislusné-
ho RPM baliku je uzivatel informovan o tom, Ze muze pruvodce pouzit. Tuto informaci
zobrazi i samotna sluzba (daemon) pii svém spusténi, jestliZe detekuje, Ze konfiguracni
pruvodce nebyl dosud pouzit. Konfiguracni pravodce se spousti prikazem

/opt/kerio/mailserver/wizard

Primarni doména

Aby bylo mozno v Kerio MailServeru vytvaret uzivatelské ucty (prip. skupiny atd.), je
treba zalozZit alespon jednu lokalni doménu. Lokalni doména, ktera byla zaloZena jako
prvni, je oznacovana jako primarni doména. Od ostatnich lokalnich domén se lisi pouze
tim, Ze se uzivatelé mohou prihlasovat svym uZivatelskym jménem (v ostatnich domé-
nach je nutno pouzit celou e-mailovou adresu — detaily viz kapitola 4.2).

Instala¢ni pravodce vas v prvnim kroku vyzve k zadani jména primarni domény. Ma-li
Kerio MailServer obsluhovat vice domén, zvolte za primarni tu, v niZ ma byt definovan
ucet pro spravu serveru (typicky domény vasi firmy).

£ Kerio Mailserver - Settings E |

Create a Mail Diomain

Enter the name of a primary mail dormain that will be created now,

Cramair; firma.cz
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£ Kerio Mailserver - Settings E |

— adminiztrative Account

Provide the uzername, domain and pazsward for a uzer which will hawve full
rights for the adminigtration of the Mail Server. The pazsword cannot be blank,
and must be at least ziv characters long.

After the installation, the adminiztrator can launch the Fenio Administration
conzole, login to the kail Server using hizdher usermname [in a format
uzernamet@domain] and start configuring the kail Server.

|zermanme:; I.ﬁ.dministratur

Fazzword:

Ixxxxxxxxxxxxxxxx

Ixxxxxxxxxxxxxxxx

Confirm pagsword;

¢ Back I Meut » I Cancel

Nastaveni administrdtorského hesla

Velmi dulezitym krokem pro zajisténi bezpecnosti vaseho serveru je nastaveni adminis-
tratorského hesla. Ponechate-li standardni (prazdné heslo), pak je velmi vysoka pravdeé-
podobnost, Ze se ke konfiguraci Kerio MailServeru prihlasi nepovolana osoba.

V dialogu pro nastaveni uctu je tfeba zadat heslo (Password) a zopakovat jej pro kon-
trolu (Confirm Password). V polozce Username muZete zménit jméno administratora
(standardné Admin).

Vybér adresdre pro uloZeni dat

Kerio MailServer za provozu uklada pomeérné znacné mnozstvi dat na disk (e-mailové
zpravy, informace o uzivatelskych slozkach, zaznamy...). V nékterych pripadech miiZe
vzniknout pozadavek ukladat data na jiny disk (napf. jiny oddil pevného disku, diskové
pole RAID apod.). Adresar pro uloZeni dat je také mozno zmeénit kdykoliv pozdéji v pro-
gramu Kerio Administration Console (viz kapitola 7.10), pak je ale potfeba presunout
soubory, které jsou v ném jiz uloZeny. To vSak vyZaduje zastaveni sluzby MailServer En-
gine a muze to byt velmi zdlouhava operace. Doporucujeme proto vybrat vhodny adresar
pro uloZeni dat jiZz pfi instalaci — v dialogu konfigura¢niho priivodce.

Tlacitko Change otevira standardni systémovy dialog pro vybér adresare.
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£ Kerio MailsServer - Settings E |

— Mezzage Store Directon

K.erio Mail Server will store all mezsages in a selected directary. The digk,
drive on which the directary will be located zhould have enough zpace to
hold meszages.

The zpace required depends on many factors, like number of uzers,
expected mail traffic or whether e-mail clients are configured to keep
meszages oh the server.

Directony: |G \WindpphkeriohM ailS erverstare Change... |

¢ Back I Meut » I Cancel

Import nastaveni z WinRoute

Je-li na pocitaci detekovana instalace WinRoute Pro 4.x, pak se v dalSim kroku priivodce
dotazuje, zda chcete provést import nastaveni z tohoto programu. Pokud ano, ujistéte
se, Ze je sluzba WinRoute Engine zastavena (aby se do systémového registru ulozily
i posledni zmény nastaveni). Po stisku tlac¢itka Next se provede import nasledujicich
nastaveni:

e uzivatelské ucty (users)

o skupiny uzivatela (groups)

o aliasy (aliases)

e nastaveni vzdalenych POP3 schranek (POP3 mailboxes)
e tiidici pravidla (sorting rules)

e skupiny IP adres (IP address groups)

V nasledujicim okné budete informovani o vysledku importu (pocet uzivatelskych ucta,
skupin, aliast atd., které byly importovany).
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B2 Kerio Mail Server - Settings E3 |

— Finizhed

Configuration written to file users. cfag.
Configuration written to file mailzerer. cfg.

Imparted from 'WinF oute:;

Lzers
aroups

aliazes

POP3 mailboxes
zorting rules

|F addrezs groups

0L P D P

< Bachk I Finizh I Cancel

Ostatni parametry Kerio MailServeru je tfeba nastavit rucné.

Poznamka: 7 WinRoute neni importovano nastaveni lokalnich domén. Importované ucty,
skupiny a aliasy nejsou zarazeny do Zadné domény; budou automaticky zarazeny do
lokalni primarni domény po jejim vytvoreni.

2.5 Komponenty Kerio MailServeru
Kerio MailServer sestava z nasledujicich soucasti:

Kerio MailServer Engine Vlastni vykonny program, ktery realizuje vSechny sluzby a
funkce. Bézi skryté na pozadi (ve Windows NT 4.0, 2000 a XP jako sluzba, v systémech
typu Unix jako daemon).

Kerio MailServer Monitor SlouZi k monitorovani a zméné stavu Engine (zastaven /
spustén), nastaveni spoustécich preferenci (tj. zda se ma Engine a Monitor sam spous-
tét automaticky pri startu systému) a snadnému spusténi administra¢ni konzole. Po-
drobnosti naleznete v kapitole 2.6.

Poznamka: Kerio MailServer Monitor je aplikace zcela nezavisla na Kerio MailServer
Engine (ktery bézi skryté, prip. jako sluZba). Engine tedy muze bézZet, i kdyZ se na
liSté nezobrazuje ikona.

Performance Monitor Modul (plug-in) do systémové aplikace Performance (Vykon) pro
sledovani vykonu (resp. zatiZeni) jednotlivych komponent aplikace Kerio MailServer.
Detaily naleznete v kapitole 11.7.
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2.6 Kerio MailServer Monitor

Kerio Administration Console Univerzalni program pro lokalni ¢i vzdalenou spravu
produkti Kerio Technologies. Pro pripojeni k uréité aplikaci je tfeba modul obsa-
hujici specifické rozhrani pro tuto aplikaci. Pfi instalaci Kerio MailServeru je Admi-
nistration Console nainstalovana s prisluSnym modulem (tzv. plug-in). Pouziti Kerio
Administration Console pro spravu Kerio MailServeru je podrobné popsano v kapito-
le 3.

2.6 Kerio MailServer Monitor

Kerio MailServer Monitor je utilita, ktera slouzi k ovladani a monitorovani stavu Mail-
Server Engine. Tato komponenta je dostupna pouze v operacnich systémech Windows a
zobrazuje se jako ikona na hlavnim panelu.

B erio MailServer is running

o N SEGA 1224

Je-li Kerio MailServer Engine zastaven, objevi se pres ikonu ¢erveny kruh s bilym kiiz-
kem. Spousténi i zastavovani MailServer Engine mize za ruznych okolnosti trvat az
nékolik sekund. Po tuto dobu ikona zeSedne a je neaktivni, tzn. nereaguje na mys.

Dvojitym kliknutim levym tlac¢itkem na tuto ikonu lze spustit program Kerio Adminis-
tration Console (viz dale). Po kliknuti pravym tlac¢itkem se zobrazi menu, v némz je
mozno zvolit nasledujici funkce:

Startup Preferences ...
Kerio MailServer Adminiskration ...

Stop Kerio MailServer

Exik

Startup Preferences Volby pro automatické spousténi Kerio MailServeru a Kerio Mail-
Server Monitoru pri startu systému. Vychozi nastaveni (po instalaci) je obé volby za-
pnuty.

Kerio MailServer Administration Tato volba spousSti program Kerio Administration
Console (totéz 1ze provést dvojitym kliknutim levym tlac¢itkem na ikonu Kerio Mail-
Server Monitoru)

Start / Stop Kerio MailServer SpusSténi nebo zastaveni MailServer Engine (text se méni
v zavislosti na jeho stavu).

Exit Ukonceni programu Kerio MailServer Monitor. Tato volba nezastavuje MailServer
Engine, na coZ je uzivatel upozornén varovnym hlasenim.
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2.7 Upgrade a deinstalace

Operacni systém Windows

Chcete-li provést upgrade (tj. instalovat novéjsi verzi ziskanou napf. z WWW stranek
vyrobce), je treba ukoncit vSechny tfi komponenty Kerio MailServeru — tj. zaviit Admi-
nistration Console, ukoncit Engine (volbou Stop Kerio MailServer) a Monitor (volbou Exit).
Poté je mozno spustit instalaci nové verze. Instala¢ni program automaticky rozpozna
adresar, v némz je stavajici verze nainstalovana, a provede nahrazeni prislusnych sou-
bort novymi. Pritom ziistanou zachovana veskera nastaveni i uloZené zpravy. V tomto
pripadé se nedoporucuje ménit nabizeny instalac¢ni adresar!

Pro deinstalaci je také treba zastavit vSechny tii komponenty Kerio MailServeru. Program
se odinstaluje privodcem Pridat nebo ubrat programy v Ovlddacich panelech. Pri dein-
stalaci nebudou smazany vSechny adresare a soubory, které vznikly az za béhu aplikace
(uloZené zpravy, zaznamy atd.). Ty je tfeba smazat rucné.

2.8 Zalohovani a prenos konfigurace

Veskeré konfiguracni informace Kerio MailServeru jsou nezavislé na operacnim systému
a jsou ulozeny ve dvou souborech v adresari, kde je Kerio MailServer nainstalovan:

users.cfg Informace o uzivatelskych uc¢tech, skupinach a aliasech
mailserver.cfg VSechny ostatni konfigura¢ni parametry.

Udaje v téchto dvou souborech jsou uloZeny ve formatu XML. ZkuSeny uZivatel je tedy
muze pomérné snadno ru¢né modifikovat, pfipadné automaticky generovat vlastni apli-
kaci. Zalohu ¢i prenos konfigurace 1ze provést pouhym zkopirovanim téchto soubort.

Upozornéni

Pred jakoukoliv manipulaci s konfigura¢nimi soubory je doporuceno zastavit Kerio Mail-
Server Engine! Konfiguraéni soubory jsou totiz nacitany pouze pri jeho spusténi. Ukla-
dany jsou pri provedeni jakéholiv zmény v konfiguraci a pfi zastaveni Engine. Zmény,
které byly v konfigurac¢nich souborech provedeny za béhu Engine, budou pfi jeho zasta-
veni prepsany konfiguraci v opera¢ni paméti.
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2.9 Prechod z WinRoute Pro 4.x

Import uzivatelii a nastaveni

Kerio MailServer umoZznuje import uzZivatelskych uéta, skupin uzivateld, aliast, nastave-
ni vzdalenych POP3 schranek, tfidicich pravidel a skupin IP adres z programu WinRoute
Pro. Toto lze provést pouze v operacnim systému Windows, protoZe WinRoute Pro bézi
pouze na tomto systému a sva nastaveni si uklada do systémového registru.

Import uzivatelskych nastaveni lze provést bud’ primo pfi instalaci Kerio MailServeru,
nebo kdykoliv pozdéji spusténim konfiguracniho pravodce (program cfgWizard.exe,
ktery naleznete v adresari, kde je Kerio MailServer instalovan). Pravodce konfiguraci je
detailné popsan v kapitole 2.4.

Poznamka Import z WinRoute Pro ma nasledujici omezeni:

1. Import nastaveni nelze provést, byl-li jiZ WinRoute Pro odinstalovan. Pii deinsta-
laci se totiZ odstrani prislusné polozky z registru systému.

2. Budou-li v konfiguraci WinRoute Pro obsazeny aliasy pro domény, které nejsou
v Kerio MailServeru definovany, tyto aliasy se také importuji, ale ziastanou skryty
(a neaktivni). Po definici prislu§né domény (v sekci Konfigurace / Domény) se tyto
aliasy automaticky zobrazi a aktivuji.

Import zprav z uZivatelskych schrdnek

Prenos zprav ulozenych v uzivatelskych schrankach (soubort *.cnm) lze provést jejich
zkopirovanim do adresaia prislusnych uzivatelil. Ve WinRoute Pro jsou zpravy uZivatele
uzivatel uloZeny v podadresari mail/uzivatel. V Kerio MailServeru je tato konvence
obdobna, pouze v kazdém uZivatelském adresari jsou jeSté vytvoreny dalsi podadre-
sare reprezentujici jednotlivé slozky. Zpravy z WinRoute Pro je nutno zkopirovat do
zakladniho adresare uzivatele (tj. store/mail/domena/uzivatel). Pfi dalSim prihlase-
ni uzZivatele ke schrance se zpravy zaradi do sloZky INBOX (pripadné do dalSich sloZek
dle nastavenych uzivatelskych pravidel).

Upozornéni Nekopirujte zpravy primo do slozek! Kazda sloZka totiz obsahuje inde-
xovy soubor s informacemi o jednotlivych zpravach. Zpravy do slozek muze tedy
ukladat pouze Kerio MailServer, ktery zaroven aktualizuje tento soubor.

Ostatni nastaveni

Ostatni nastaveni (napf. nadfazeny SMTP server, antispamova ochrana, planovani atd.)
nelze importovat. Tyto parametry je tfeba v Kerio MailServeru nastavit ruc¢né.
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Kapitola 3
Administracni program

K provadéni veskerych nastaveni Kerio MailServeru slouzi program Kerio Administration
Console, kterym se 1ze k MailServer Engine pripojit jednak lokalné (tj. z téhoZ pocitace,
na némz Engine bézi), ale také z libovolného jiného pocitace.

*{ Kerio Administration Console - [Kerio MailServer

3 skce ZaloZky Mastaveni Okno O aplikac

Ffipojit  Odpaojit Localhost

HD DH

3.1 Lokalni administrace

Spust'te program Kerio Administration Console (z programové skupiny Kerio nebo po-
moci utility Kerio MailServer Monitor). Po stisku tlacitka Pripojit v nastrojovém panelu
(nebo volbou Akce / Pripojit) se zobrazi dialog pro prihlaSeni.

Pripojit k serveru EE

Pl ; . y
Serverovs aplikace: I K.erio Mail5erver vl

Serverova aplikace bagi
% na tomto poditaci [lokalng)

" na vedaleném pocitadi [DMS jméno nebo IP adresa)

Server | server firma.cz LI

Uivatelské jména: | Admin

Hezla: I [r———

Fripaijit I Storno

Nejprve je tfeba vybrat typ serverové aplikace, ktera ma byt spravovana — v tomto pfi-
padé Kerio MailServer.
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Zvolte na tomto pocitaci (lokdlné). Administration Console se bude pripojovat k serveru
béZicimu na tomtéZ pocitaci (localhost). Zadejte prislusné uzivatelské jméno a hes-
lo (pfi prvnim pirihlaSeni pouZzijte administratorsky ucet vytvoreny pri instalaci — viz
kapitola 2.4, standardné jméno admin s prazdnym heslem). Tlac¢itkem PFipojit se pripoj-
te. Po uspésném piihlaseni se v Administration Console otevie okno pro ovladani Kerio
MailServer Engine.

3.2 Vzdalena administrace

Na pocitaci, odkud se budete vzdalené pripojovat, je nutno nainstalovat program Ke-
rio Administration Console s modulem pro spravu Kerio MailServeru. Spust'te instalacni
program Kerio MailServeru a zvolte instalaci Administration Console.

Spust'te program Administration Console a v prihlaSovacim dialogu zvolte, Ze MailServer
Engine bézi na vzddleném pocitaci (DNS jméno nebo IP adresa). Do prislusného pole
vypliite IP adresu pocitace, na némzZ MailServer Engine béZzi (napt. 192.168.1.1) nebo
odpovidajici DNS jméno (napf. mail.firma.cz). Zadejte prislusné uzivatelské jméno a
heslo a tlacitkem Pripojit se pripojte.

3.3 Proc se nelze prihlasit?

JestliZze se pri pokusu o prihlaSeni objevi okno se zpravou Pripojeni k serverové aplikaci
selhalo, jedna se ziejmé o nékterou z nasledujicich pricin:

e Chybné uzivatelské jméno nebo heslo. Ujistéte se, Ze jméno a heslo zadavate spravné.
Méjte na pameéti, Ze v hesle se rozliSuji mala velka pismena. Presvédcte se, Ze nedoslo
k nechténému prepnuti klavesy Caps Lock nebo prepnuti klavesnice do jiné jazykové
verze.

e Uzivatel nema administra¢ni prava. Pomoci Administration Console se miiZe prihla-
sit pouze uzivatel, ktery ma umoZznén pristup ke spravé MailServer Engine. Detaily
naleznete v kapitole 6.1.

e Na pocitaci, kam se prihlasSujete, nebéZi MailServer Engine. Ten je tfeba nejprve spus-
tit (pomoci utility MailServer Monitor nebo v panelu Sluzby ve Windows NT 4.0 / 2000
/ XP).

e Vzdalend administrace neni povolena nebo je povolena pouze z urcité skupiny IP
adres. Detaily naleznete v kapitole 5.3.
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3.4 Registrace produktu a licence

Zakoupeny produkt Kerio MailServer je tfeba zaregistrovat na WWW strankach firmy
Kerio Technologies (http://www.kerio.cz/). Registraci ziskate licen¢ni kli¢ (soubor
s certifikatem 11 cense. key), ktery je tfeba importovat do Kerio MailServeru. Pokud tak
neucinite, bude se Kerio MailServer chovat jako demoverze, tzn. Ze po 30 dnech provozu
prestane fungovat.

Z vySe uvedeného zaroven vyplyva, Ze rozdil mezi demoverzi a plnou verzi Kerio Mail-
Serveru je pouze v tom, zda se do néj importuje licencni kli¢ ¢i nikoliv. Kazdy zakaznik
tak ma moznost si produkt ve tficetidenni lhiité vyzkouset v konkrétnich podminkach,
a pokud si jej zakoupi a zaregistruje, stac¢i pouze importovat ziskany licen¢ni kli¢ do na-
instalované demoverze. Neni tedy tieba Kerio MailServer znovu instalovat a nastavovat.

V pripadé, ze tricetidenni lhita jiz vyprSela, Engine nelze spustit. Pak je nutno soubor
Ticense.key rucné zkopirovat do podadresare 1icense v adresari, kde je Kerio Mail-
Server nainstalovan.

Informace o licenci a import licencniho klice

Informace o licenci 1ze zobrazit volbou Konfigurace / Licence.

=

F Licence

Produkt: K.erio kMailServer

D licence: rregiztered trial version
Spolecnost:

Podet uZivatel: Meomezeno

Produkt funkéni do: B.2.2002

Pravo na aktualizaci kondi: 6.2 2002

|

Instaloyat icenc

Produkt Nazev produktu (Kerio MailServer)
ID licence Licenc¢ni c¢islo

Spolec¢nost Nazev spolecnosti (pfip. osoby), na nizZ je produkt registrovan
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Pocet uzivateli Pocet uzivatelu, ktery licence povoluje

Produkt funkcni do Datum skonceni funkénosti produktu (pouze u demoverze nebo
specialnich licenci)

Pravo na aktualizaci konc¢i Datum skonceni naroku na bezplatny upgrade

Tlacitko Instalovat licenci otevira standardni dialog otevieni souboru pro nacteni soubo-
ru s licen¢nim klicem. Je-li import iispésny, zobrazi se informace o nové licenci.

3.5 Zalozky

Pripojujete-li se pomoci Kerio Administration Console Casto stiidavé k riznym servero-
vym aplikacim (napf. spravujete nékolik Kerio MailServeriu na riznych mistech soucas-
né), je mozno si parametry jednotlivych pripojeni (IP adresy, uZivatelska jména, pripad-
né i hesla) ulozit a pripojovat se komfortné pouhym vybérem polozky z nabidky nebo
stiskem tlac¢itka v nastrojovém panelu. Toto v Kerio Administration Console umoznuji
tzv. zaloZky.

Definice a uspordadani zdalozZek

Zalozky lze vytvaret a nasledné radit do sloZek a mazat v nabidce Zdlozky / Sprdva
zdloZek.

-y Sprava zaloZek BE
Jméno i.-’-‘-.plikau:e | Server | [ Zivatelzké jméno |;
-2 Mabidka Zalozky
Localhost F.eno MailServer lacalhost Admin =
- W Astrojovd panel |
[ Localhost k.erio b ailS erver localhost Adrnir - |
Mova Qu:ulu:uékal Mova sloka | Zmenit Odebrat Sifroveat | Zavrit

V levé casti okna jsou zobrazeny dva stromy zalozek: Nabidka zdloZek predstavuje za-
lozky v nabidce Zdlozky (zobrazuji se pod volbou Sprdva zdlozek) a Ndstrojovy panel
zalozky (tlacitka) na nastrojové listé. Ta se standardné zobrazuje v horni ¢asti okna ved-
le tlacitek Pripojit a Odpojit, 1ze ji vSak premistit, a to i mimo hlavni okno Administration
Console.
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3.5 Zalozky

Tlacitky v pravé casti okna lze zalozky vytvaret a upravovat, prip. mazat:

Nova polozka Vytvoreni nové zalozky. Dialog je stejny jako pro standardni prihlaSeni
(tj. je treba specifikovat typ serverové aplikace, pocita¢, na némz bézi, uZivatelské
jméno a heslo). Polozka jméno slouzi k pojmenovani zalozky — pod timto nazvem
pak bude zobrazovana v nabidce ZdloZky ¢i na nastrojové lisSté. Volba UloZit heslo
urcuje, zda ma byt heslo uloZeno do souboru zaloZek spole¢né s ostatnimi informa-
cemi. Pokud ano, zaloZku 1ze pouZzit na jedno kliknuti, v opa¢ném pripadé je tFeba
pri kazdém pouziti zalozky zadat heslo znovu. UloZeni hesla neni priliS bezpecné,
ale Kerio Administration Console umoznuje cely soubor zalozek zaSifrovat a ochranit
heslem — viz dale.

Nova slozka Vytvoreni nové sloZzky (pouze ve stromu Nabidka zdloZek)

Sifrovat Zasifrovani souboru zalozek a nastaveni hesla pro jeho pouziti. Pfi dal$im
spusténi Administration Console je uzivatel vyzvan, aby zadal heslo k souboru za-
lozek.

Upozornéni: Heslo miiZe obsahovat pouze tisknutelné znaky (pismena, ¢islice, inter-
punkcni znaménka). V hesle se rozliSuji mala a velka pismena.

= Sifrovat zalozky EE

£ ditvodu ochrany zaloZek pred neopravnénim uzitim |
doporuéeno naztavit heslo, kieré bude slougit k Sifrovani zouboru
ze zalodkami. YioZite-l prazdné hezlo, zaloZky nebudow Sifrovan,.

I [Er—

Hezlo;

HREXHHRHRRRE

Ovéreni hesla: I

1] 8 Storno

Pii kazdém dalSim spusténi Administration Console se zobrazi dialog pro zadani hes-
la k souboru se zalozkami. Zada-li uzivatel nespravné heslo nebo tento dialog stor-
nuje, mize Administration Console pouzivat, ale zalozZky nebudou k dispozici.

Zavrit Ukonceni dialogu Sprdva zdlozek

TIP: Pro ucelné vyuziti zaloZek je vhodné hesla pro jednotliva pripojeni ukladat, aby
umoziovaly skute¢né rychlé pripojeni. Vzdy ale soubor zalozek funkci Sifrovat zasif-
rujte a nastavte heslo pro jeho pouziti, aby nemohl byt zneuZzit neopravnénou osobou.
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Kapitola 3 Administracni program

Kontextové menu pro zalozky

Stiskem praveého tlacitka na vybrané zaloZce se zobrazi kontextové menu, které obsahuje
vySe popisované funkce Novd poloZzka, Novad slozka, Zménit, Odebrat, Nahoru a Dolu.
Dale jsou zde standardni funkce Vyjmout, Kopirovat a VloZit. S jejich pomoci je napf.
moZzné presunout zalozky z jedné slozky do jiné.

Zmérit
W oOdebrat
#7] Mova polodka

Mova slodka

"

ﬂ} Mahoru
s

3

Dol

Waimouk
Kopirasat

3.6 Spoustéci preference a jazyk

Spoustéci preference a jazyk je mozno nastavit v nabidce Nastaveni / Volby.

Volby v zaloZce Spousténi urcuji, jak se ma Administration Console chovat po spusténi,
resp. prihlaseni k serverové aplikaci:

-y Yolby EHE

Spouténi I.Jaz_l,lk I

— Fripojeni
v Zobrazit piipojovaci dialog

— Uvodni obrazovka
W Zobrazit hlavni Gvodni obrazovku

W Zobrazit dvodni obrazovku modulu

(1] 8 Storno

Zobrazit pripojovaci dialog Automatické otevieni prihlaSovaciho dialogu pii kazdém
spusténi Administration Console (jako po stisku tlac¢itka Pripojit, resp. volbé Akce /
PFipajit).
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3.7 Nastaveni pohledu

Zobrazit hlavni avodni obrazovku Zobrazeni uvodni obrazovky Administration Con-
sole pri jejim startu

Zobrazit ivodni obrazovku modulu Zobrazeni ivodni obrazovky modulu (serverové
aplikace — napft. Kerio MailServeru) po prihlaseni.

Zalozka Jazyk slouZi k nastaveni primarniho a alternativniho jazyka Administration Con-
sole.

-1 Yolby EHE

Spouténi | Jazyk, |

Preferowvanit jazyk,

Primarni; I Cestina 'I
Alternativni: I.ﬁ.utnmatick}l 'I

Storno

Tato nastaveni urcuji poradi, v jakém se bude Administration Console pokouSet nalézt
defini¢ni soubory jednotlivych jazyka (*.qgm). Nebude-li nalezen defini¢ni soubor pro
primarni jazyk, zkusi se sekundarni. Pokud nebude nalezen ani ten, nastavi se vychozi
jazyk — anglictina.

Volba Automaticky nastavuje jazyk podle nastaveni zemé a jazyka v operacnim systému
(je-li k dispozici prislusny defini¢ni soubor).

3.7 Nastaveni pohledu

V mnoha sekcich Administration Console ma zobrazeni tvar tabulky, pricemz kazdy
radek obsahuje jeden zaznam (napf. uidaje o jednom uZivateli, jedné vzdalené POP3
schrance apod.) a sloupce obsahuji jednotlivé polozky tohoto zaznamu (napf. nazev ser-
veru, uZivatelské jméno, heslo apod.).

Spravce Kerio MailServeru ma moZznost upravit si zptsob zobrazeni informaci v jednot-
livych sekcich dle vlastni potfeby ¢i vkusu. V kazdé z jmenovanych sekci se po stisku
pravého tlac¢itka mySi zobrazi kontextova nabidka, v niZ je volba Nastavit sloupce. Tato
volba otevira dialog, v némz je moZzné nastavit, které sloupce maji byt zobrazeny a které
zustat skryty.
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£ Mastavit sloupce EE
Skryté zloupce:; Zobrazované sloupce:
Wichozi port Sluzba
Fridat -» Clay Fozunout nahu:urul
Spougténi
- [Ddebrat Part FPozunout dold |

Omezeni pristupu

Dbt

al:

Storno |

Pole Skryté sloupce obsahuje sloupce, které ztistanou skryty, a pole Zobrazované sloupce
ty, které maji byt zobrazeny. Tlac¢itkem Pridat se vybrany sloupec se skupiny skrytych
presune do zobrazovanych, tlac¢itkem Odebrat naopak. Tlacitkem Obnovit je mozZno ob-
novit vychozi stav (vSechny sloupce zobrazeny).

Tlac¢itka Posunout nahoru a Posunout dolti slouzi k posunu vybraného sloupce ve skupiné
nahoru nebo dold. Tim je moZno urcit poradi, v jakém maji byt sloupce zobrazeny.

Poradi sloupct 1ze také upravit v pohledu samotném: kliknéte levym tla¢itkem mysi na
nazev sloupce, podrzte jej a presunte na poZadované misto.

Sitku jednotlivych sloupcti je moZzno upravit posunutim délici ¢ary mezi zahlavimi
sloupct.
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Kapitola 4
Zakladni nastaveni

4.1 Sluzby

V sekci Konfigurace / SluZzby je mozZno nastavit, jaké sluzby Kerio MailServeru maji byt
spoustény, a jejich parametry. Jedna se o nasledujici:

L= Sluzby

Shugba Sta Spougténi I Part I Omezeni pristupu
@ SMTP Spugténo  Automaticky 25

@ POP3 Spugténo  Automaticky 110 Lokalni sit
@ Zabezpecen) POP3 Spugténo  Automaticky 995

@ IMap Spugténo  Automaticky 143 Lokalni sit
@ Zabezpecen) IMAP Spugténo  Automaticky 993

@ “webmail "wAPmail Spugténo  Automaticky 30 Lokalni =it
@ Zabezpecen) webkalfAwaPMal Spuiténo  Automaticky 443

@ LDAP Spugténo  Automaticky 389

@ Secure LDAP Spuiténo  Automaticky 636

SMTP Server protokolu SMTP (Simple Mail Transfer Protocol), umoznujici otevirené (ne-
Sifrované) i SSL zabezpecené spojeni. SMTP server se pouziva pro odesilani odchozich
zprav (server odchozi posty) a pro zpracovani prichozich zprav (je-li primarnim ¢i za-
loZnim serverem pro danou doménu).

POP3 Server protokolu POP3 (Post Office Protocol). Tento server umoznuje uzivateliim
— Kklienttim vybirat (stahovat) zpravy ze svych schranek. Téz byva oznacovan jako
server prichozi posty.

Secure POP3 POP3 server se zabezpecCenym pristupem. Komunikace je Sifrovana SSL,
coZ znemoznuje jeji odposlech.

IMAP Server protokolu IMAP (Internet Message Access Protocol). RovnéZ zprostredko-
vava uzivatelim pristup k jejich zpravam, ty vSak zustavaji uloZeny ve slozkach na
serveru a muze k nim tak byt pristupovano z vice mist soucasné.

Secure IMAP IMAP server se zabezpecenym pristupem
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Kapitola 4 Zakladni nastaveni

Webmail/WAPmail WWW rozhrani pro pristup k uZivatelské schrance. UmoZnuje
vSechny operace se zpravami (¢teni, psani, mazani, ukladani do sloZek...), spravu
IMAP sloZek a zmény uzZivatelského nastaveni (filtrovani zprav, nastaveni hesla...).

Secure Webmail/WAPmail Webmail se zabezpeCenym pristupem (protokol HTTPS —
SSL Sifrovani)

LDAP Jednoduchy LDAP server umoZznujici pristup k uzivatelskym a vefejnym adresa-
ram kontaktt.

Secure LDAP LDAP server zabezpecCeny SSL

Nastaveni parametrii sluZeb

Seznam sluZeb obsahuje nasledujici udaje:

e Nazev sluzby

e Stav (zastavena / spusténa)

e Typ spousténi (rucné / automaticky)

e Port, na némz sluzba bézi

e Jméno skupiny IP adres, z nichZ je ke sluzbé povolen pristup.

Vybranou sluzbu lze v zavislosti na jejim stavu spustit nebo zastavit (tlac¢itka Spustit /
Zastavit) nebo zménit jeji parametry (tlacitko Zmenit). TytéZ funkce nabizi i kontextové
menu, které se zobrazi po stisku pravého tlac¢itka mysi na vybrané sluzbé.

i Sluzba EE

Ylaztnosti I Prizgtup I

Jrméno: [F&P

Fart: IME— Wichozi

Spougténi: I.ﬁ.utnmatick_l,l LI

ak Storno |

Nastaveni sluzby (zalozka Vlastnosti):
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4.1 Sluzby

Port Cislo portu, na némz sluzba bézi. Vétsina sluzeb vyuziva standardni porty, a nedo-
porucuje se je ménit, pokud to neni nezbytné (napft. v pfipadé kolize s jinou aplikaci
téhoz druhu). Vychozi nastaveni lze obnovit tla¢itkem Vychozi.

Spousténi Zpusob spousténi sluzby (automaticky / manualné). Automatické spousténi
znamena, Ze sluzba bude spusténa ihned po startu Kerio MailServeru, manualni —
sluZba je zastavena, musi byt ru¢né spusténa spravcem.

Omezeni pristupu ke sluzbé (zalozka Pristup)

Povolit pristup jen z vybrané skupiny IP adres Omezeni pristupu k této sluzbé pou-
ze z urcitych IP adres (definovanych ve vybrané skupiné). Skupinu IP adres lze defi-
novat v sekci Konfigurace / Definice / Skupiny IP adres nebo primo v tomto dialogu
tlacitkem Zménit.

Omezeni pristupu ke sluzbé SMTP je mozno nastavit v sekci Konfigurace / Antispa-
mova ochrana.

Dulezité poznamky

Nezabezpecena a zabezpecena verze jedné sluzby se chovaji dualné — tzn. de facto se
jedna o dva rizné zpusoby pristupu k témuz serveru a uzivatel (klient) ma moznost
volby, ktery z nich pouzit. Z hlediska bezpeénosti a ochrany soukromi jednoznacéné
doporucujeme pouzivat zabezpecenou komunikaci, dany poStovni klient ji ovSem musi
podporovat.

IMAP a Webmail pristupuji identickym zptisobem k téZe IMAP schrance. Tyto dvé sluzby
Ize pouZzivat soucasné (stfidavé) bez jakychkoliv omezeni a rizik. POP3 a IMAP (resp.
Webmail) pristupuji do tézZe fyzické schranky, ale protozZe protokol POP3 nepodporuje
slozky, ,vidi* pouze zpravy ve sloZce INBOX (systémova sloZzka pro prichozi zpravy),
do niZ jsou vSechny prichozi zpravy ukladany. POP3 také stahuje zpravy ze serveru na
klienta. Proto mohou nastat nasledujici komplikace:

1. Jestlize se uzivatel prihlasi do schranky nejprve protokolem POP3, zpravy se slozky
INBOX budou staZzeny na jeho pocitac. Po prihlaSeni protokolem IMAP tyto zpravy
na serveru jiZ nenalezne.

2. Prihlasi-li se uzivatel nejprve protokolem IMAP (¢i pies rozhrani Webmail) a presune
rucné zpravy do jiné slozky, pak uz je nebude mozné protokolem POP3 stahnout.

3. Ma-li uzivatel nastavena takova pravidla pro zpravy, aby se vSechny zpravy presou-
valy do jinych sloZek, nebude mozné protokolem POP3 stadhnout Zadnou zpravu.
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Kapitola 4 Zakladni nastaveni

4.2 Domeény

Kerio MailServer umi obsluhovat nékolik nezavislych postovnich domén. Kazda doména
pritom miiZe mit libovolny pocet aliasu (tzn. ekvivalentnich domén). Ekvivalentni domé-
ny jsou takové domény, v nichZ jsou vSechny uzivatelské uc¢ty navzajem rovnocenné a
zpravy jsou fyzicky ukladany do téze schranky.

Pro snazs$i pochopeni této problematiky uvaZzujme jednoduchy priklad:

Mailserver obsluhuje domény dvou firem. Prvni firma pouziva domény nasefirma.cz
a nasprodukt.cz, zatimco druha firma pouze doménu jinafirma.cz. Je zrejmé, Ze
napft. adresy info@nasefirma.cz a info@nasprodukt.cz jsou ekvivalentni (maji byt
dorucovany témuz uzivateli), zatimco adresa info@jinafirma.cz musi byt doruc¢ovana
do jiné schranky. Z toho vyplyva, Ze zatimco doména nasprodukt.cz miiZe byt defino-
vana jako alias domény nasefirma.cz, doména jinafirma.cz musi byt nezavisla na
zbyvajicich dvou.

Uzivatelské ucty se v tomto pripadé definuji v kazdé doméné zvlast. Domény tedy mu-
si byt definovany drive, nez budou vytvareny ucty. V Kerio MailServeru je vZdy jedna
doména oznacena jako primarni, a to ta, kterd je vytvorena jako prvni. Je-li urcita do-
ména nastavena jako primarni, nelze jiz toto nastaveni zménit (pouze smazanim vSech
domén). Primarni doména ma tu vlastnost, Ze uzivatelé v ni definovani pouzivaji pro
prihlaseni pouze své jméno, zatimco uZivatelé v ostatnich doménach celou e-mailovou
adresu. Ukazme si to opét na prikladu:

Jako primarni je definovana doména nasefirma.cz. V obou doménach je definovan
uzivatel uzivatel. Uzivatel v doméné nasefirma.cz se bude ke své schrance prihla-
Sovat jménem uzivatel, zatimco uzivatel v doméné jinafirma.cz jménem uziva-
tel@jinafirma.cz.

Pozndmka: PrihlasSeni celou e-mailovou adresou je moZzné i do primarni domény.

Definice domén

Definice domén se provadi v sekci Konfigurace / Domény.

—

L=l Domény

|nternetoyveé jméno tohoto zervern; |mail.nasefirma.c2

Jméno % I Typ I Informace Aliazy

3% nazefima.cz  Lokalni [primémi) nasprodukt.cz
A% inafima.cz Lokélni
A4 inde.cz Freposlat Fonward to host: mail. nekdejinde.cz
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4.2 Domény

V poloZce Internetové jméno tohoto serveru by mélo byt uvedeno DNS jméno pocitace, na
ném?7 Kerio MailServer bézi (typicky nazev pocitace doplnény nazvem primarni domény
— takto je jméno serveru automaticky vytvoreno instalacnim privodcem).

Novou doménu je mozno vytvorit tla¢itkem Pridat.

Zdkladni parametry domény — zdloZka Vlastnosti:

® Doména [ 2] X]
Wlastrosti I.-'l'-.lias_l,l I OwEfowani I LDAF databize I
Doména:; I firma.cz
Fopiz: IF'rimarni domena firmy
Ty I Lakalni [primarni] ;I
W Pougivat tuto [P adresw; |195.88.151.22
(] Storno

Doména Jméno nové domény

Popis Libovolny textovy komentar k vytvarené doméné (slouzi pouze pro ucely spravce)

Typ Typ pridavané domény. Je-li doména pridavana jako prvni, miiZe byt pouze primar-
ni [Lokdlni (primdrni)]. Dalsi pridavana doména muZe byt Lokdlni (primdrni), Lokdlni
nebo Forward. Doména typu Forward znamena, Ze veSkera poSta pro tuto doménu
bude preposilana na jiny poStovni server (zpravidla primarni pro danou doménu).

Detaily viz dale.

Pozndamka: Definujeme-li novou doménu a primarni doména jiz existuje, pak je rov-
néZ mozno nastavit typ nové domény jako

Lokdlni (primdrni). V tom pripadé se nové vytvarena doména stane primarni doménou
a puvodni primarni doména pouze lokalni doménou.

Svazat s touto IP adresou V této poloZce je mozZno uvést IP adresu nékterého rozhrani
pocitace, na némz Kerio MailServer bézi. Pokud se pak klient pripoji k nékteré sluzbé
Kerio MailServeru pres toto rozhrani, bude se moci prihlasit uzivatelskym jménem
bez uvedeni domény (podobné jako v pripadé primarni domény).
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Priklad: Pocita¢, na némz Kerio MailServer bézi, ma dvé rozhrani: 192.168.1.10 za-
pojené do sité firmy Firma a 192.168.2.10 do sité firmy JinaFirma. V lokalni doméné
jinafirma.cz (nejedna se o primarni doménu) je vytvoren uZivatelsky ti€et novak.

Doména jinafirma.cz je svazana s IP adresou 192.168.2.10. UzZivatelé z domény
jinafirma.cz se mohou z firmy prihlasovat ke sluzbam Kerio MailServeru uzivatel-
skym jménem bez uvedeni domény.

Poznamka: Budou-li se pres toto rozhrani pripojovat uzivatelé z primarni domény,
budou se muset prihlaSovat celou e-mailovou adresou.

Je-li vybran typ domény Forward, zobrazi se navic nasledujici volby:

i Doména EHE
Wlastrosti I Aliazy I OwEfowani I LDAR databize I
Dioména: I tretifirmna. cz
Popiz: IF::urwaru:I do Treti Firmy

Typ: I Fornmard

=l
Freposlat na zerver: Ismtp.tretifirma.cz Fuart; |25 Wichozi |

[~ Radit do fronty a2 do plijeti piikazu ETRN

[T Server pracuie v redimu offine,
dorucovani bude Fizeno planovacem

[T Pougivat tuto [P adresu;

] Storno |

Preposlat na server DNS jméno nebo IP adresa SMTP serveru, na ktery budou preposi-
lany vSechny e-maily pro tuto doménu (typicky primarni server domény)

Port Port SMTP serveru. Tla¢itko Vychozi dosazuje standardni port 25.

Radit do fronty... Kerio MailServer odesle viechny zpravy pro tuto doménu na defino-
vany SMTP server aZz po prijeti prikazu ETRN od tohoto serveru. Takto miiZe byt
pouzit jako sekundarni SMTP server pro doménu, jejiZ primarni server nema trvalé
pripojeni do Internetu.

Server pracuje v rezimu Offline... Za normalnich okolnosti Kerio MailServer odesila
zpravy pro domény typu Forward na definovany SMTP server bezprostiredné po jejich
prijeti. Je-li pripojen do Internetu vytacenou linkou, miZe to mit za nasledek velmi
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Casté vytaceni a zavéSovani linky (a v dusledku toho vysoké naklady na pripojeni).
Zapnuti této volby zpusobi, Ze zpravy pro doménu typu Forward budou fazeny do
fronty a odesilany pouze v casech danych planovac¢em (viz kapitola 4.4).

Ekvivalentni domény — zdloZka Aliasy

B Doména EE
Viastnosti | Aliasy | Ovéfovani | LDAP databéze |
hasprodukt.cz Ffidat...

Odebrat

i

Storno |

V této zaloZce je mozno zadat ekvivaletni domény (téz aliasy) dané domény. Ekviva-
lence mezi doménami znamena, Ze e-mailové adresy v téchto doménach jsou identické
(dorucuji se to stejnych schranek).

Pozndmka: Pokud se nejedna pouze o lokalni alias (fiktivni doménu), musi byt pro kaz-
dou z téchto domén definovany prislusné DNS zaznamy! Prosta definice domény jako
aliasu jiné domény nezajisti jeji existenci v Internetu.

Zruseni domény

Tlacitkem Odebrat 1ze smazat vybranou doménu. Doménu neni moZné odstranit, jestli-
ze:

e jsou v ni jiz definovany uzivatelské ucty. Nejdifive musi byt vSechny ¢ty smazany
(detaily viz kapitola 6.1).

e se jedna o primarni doménu. Je vSak moZné vytvorit jinou doménu, tuto nastavit jako
primarni a poté pivodni doménu odstranit.
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® Doména EE

Viastnosti | Miasy | Ovéfovani | LDAP databéze |

MT doména: I FIRkA

K.erberos realm: Ifirma.cz

(] Storno

Oveérovani uZivatelu

V zalozce Ovérovdni mohou je mozno nastavit parametry ovérovani uzivateli pro vy-
tvarenou doménu:

NT doména NT doména, v niZ budou uzivatelé ovérovani. Poc¢ita¢, na némz Kerio Mail-
Server bézi, musi byt pridan do této domény.

Kerberos realm Nazev oblasti (domény) systému Kerberos, v niZ maji byt uZivatele ové-
rovani. V pripadé ovérovani ve Windows 2000 doméné (Active Directory) je tfeba zde
uvést nazev této domény (nap¥. firma.cz).

Pozndmka: Jsou-li uzivatelské ucty ulozeny v Microsoft Active Directory (viz sekce
Pouziti LDAP databdze), je tieba do této polozky zadat jméno Active Directory do-
mény. Pfi konfiruraci Active Directory v zaloZce LDAP databdze bude tato polozka
automaticky vyplnéna.

PAM sluzba Nazev uzivatelsky definované sluzby PAM (Pluggable Authentication Mo-
dule), ktera bude pouzita k ovérovani uzivatelii. Tento zptisob ovérovani je mozny,
pouze pokud Kerio MailServer béZi na operacnim systému Linux. Definice sluzby PAM
vyZaduje hlubsi znalost tohoto operacniho systému.

Pozndmka: Pri definici kazdého uzivatele 1ze zvolit, jakym zptisobem bude ovérovan
(viz kapitola 6.1). V jedné e-mailové doméné tedy mohou byt rizni uzivatelé ovérovani
ruznymi metodami.
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PouZiti LDAP databadze

Kerio MailServer 5.5 muze kromé vlastni (interni) databaze uzivatelskych ucéta praco-
vat také s ucty a skupinami, které jsou uloZeny v LDAP databazi (v soucasné dobé je
podporovana databaze Microsoft Active Directory). Vyhodou pouziti LDAP je, Ze jsou
uzivatelské ucty udrzovany na jednom misté, ¢imzZ se vyrazné sniZuje administrativni
narocnost a pravdépodobnost vzniku chyb.

Priklad: Firma pouZziva Windows 2000 doménu a Kerio MailServer. Do firmy byl prijat
novy zaméstnanec. Dosavadni postup byl nasledujici:

1. Vytvorit uzivatelsky ucet v Active Directory.

2. Importovat uZivatele do Kerio MailServeru (nebo zde zaloZit icet stejného jména a
nastavit ovérovani pomoci systému Kerberos).

Pii spolupraci s LDAP databazi staci provést pouze krok 1.

Aby mohl Kerio MailServer plné spolupracovat s Active Directory (tzn. aby v této data-
bazi mohly byt uloZeny vSechny uidaje o uzivatelském uctu — viz kapitola 6.1), je treba
instalovat Kerio Active Directory Extensions. Detaily naleznete v dodatku ?7.

Pozndmka: Kerio MailServer 5.5 umoznuje pouzivat v ramci jedné domény ucty v LDAP
databazi i ucty definované lokalné. Toho lze vyuzit napf. pro vytvoreni administrator-
ského uctu, ktery bude funkéni i v pripadé nedostupnosti adresarového serveru.

K nastaveni spoluprace s LDAP slouzi zaloZzka LDAP databdze.

i poména [ 2] X]
Ylaztnosti I Aliazy I CwEfovani | LDAP databaze |
— Doména
Typ: I Active Directony ;I
Jméno doménového serveru; Isewer.firma.cz

— UZivatelzki aéet pro priztup

L Zivatelske jménm: I.ﬁ.dministratur
Heszlo: I [
Upfeznéni... |
OF. Stornio |
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Kapitola 4 Zakladni nastaveni

Typ Typ LDAP databaze, kterou bude tato doména pouzivat. Volba Zddny vypina spo-
lupraci s LDAP databazi (v doméné pak budou existovat pouze lokalni ucty).

Jméno doménového serveru DNS jméno nebo IP adresa serveru, na némz LDAP data-
baze bézi
Uzivatelsky ucet pro pristup Jméno a heslo uzivatele, ktery ma prava pro ¢teni LDAP

databaze

Tlac¢itko Upresnéni umoznuje zadat umisténi uzivatelskych uéta a skupin v LDAP da-
tabazi. Pokud nebylo umisténi v LDAP databazi zménéno, vyhovuje vychozi nastaveni,
které je dosazeno automaticky (tj. neni tfeba zde nic nastavovat).

* Upiesnujici nastaveni domény HE

Wtey LOAP databaze pro hledani

| Eiveateli; Idc:nasefirma,dc=c2

Skupir: I dc=nazefirma.dc=cz

(] Storno

Pozndmka: VySe popsana spoluprace s LDAP databazi nijak nesouvisi s vestavénym
LDAP serverem — ten je urcen pro pristup k adresari kontaktu (detaily viz kapitola 8).

4.3 Internetové pripojeni

Kerio MailServer muze byt nasazen na pocitaci, ktery ma trvalé pripojeni do Interne-
tu (pevna linka, bezdratové pripojeni, kabelovy modem, xDSL...), ale také s vytacenym
pripojenim (analogovy modem nebo ISDN). Vestavénym planovacem je moZno ridit, kdy
ma postovni server automaticky vytocit internetové pripojeni a provést odeslani a prijem
posty.

Nastaveni typu internetového pripojeni se provadi v sekci Konfigurace / Internetové pri-
pojeni.

Online Kerio MailServer ma trvalé pripojeni do Internetu. V§Sechny odchozi zpravy bu-
dou okamZité odesilany.

Offline server neni trvale pripojen do Internetu. Odchozi zpravy jsou razeny do fronty
a odesilany v ¢asech urcenych planovacem.
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4.4 Planovani

Ma-li se v téchto ¢asech vytacet internetova linka, zapnéte volbu PouZit vytdcené pripo-
jeni k Internetu. V nabidce Vybrat pripojeni se zobrazuji polozky telefonického pripoje-
ni vytvorené ve Windows. Zvolte pozadovanou polozku a vypliite prislusné uzivatelské
jmeéno a heslo.

Poznamky

1.

Volba Offline ma své opodstatnéni i v pfipadé, Ze neni zapnuta volba PouZit vytdcené
pFipojeni k Internetu. Kerio MailServer totiZ muiZe napr. béZet na pocitaci v lokalni
siti pripojené k Internetu vytacenou linkou. V rezimu Online by vznikaly velmi ¢as-
té a nekontrolovatelné pozadavky pristupu do Internetu a tedy vytocCeni linky na
zadost. V rezimu Offline se Kerio MailServer pripojuje pouze v casech nastavenych
v planovaci, ¢imz lze optimalizovat naklady na pripojeni.

Kerio MailServer pouziva systémovy telefonni seznam telefonického pripojeni
(rasphone. pbk). Jiny telefonni seznam nelze pouZit.

Volba Online nevyrazuje planovac¢ z ¢innosti. PrestoZe odchozi zpravy jsou odesi-
lany okamzité, posStovni server mize zaroven vybirat zpravy ze vzdalenych POP3
schranek, coZ je vhodné provadét v pravidelnych intervalech. Detaily viz kapito-
la 7.4.

Podrobnosti o nastaveni planovace naleznete v kapitole 4.4.

4.4 Planovani

Kerio MailServer obsahuje planovac, ktery umoznuje ridit tfi druhy akci:

Vybirani vzdalenych POP3 schranek VZzdy, je-li definovana alespon jedna schranka

Vyslani prikazu ETRN na definované servery Vidy, je-li definovan alesponi jeden

ETRN server

Odesilani zprav z odchozi fronty Jestlize je nastaveno, Ze pocita¢, na némz Kerio

MailServer bézi, neni trvale pfipojen do Internetu (viz kapitola 4.3)

Nastaveni pldnovace

Nastaveni se provadi v sekci Konfigurace / Pldnovdni.
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L= Planovani

Caz I dkoe Popiz
= (T_.}’-JKaEd_I;Ich... Odeslat pogtu, Wobrat vadalené ... Stahovani a odeszilani po 10 min
1 (T_.}J"»-" 00:00  “ybrat wzdalend POP3 schranky  Stahovani posty o pulhoci

Tlacitky Pridat, Zménit a Odebrat 1ze pridat, upravit nebo odstranit jednu poloZku v se-
znamu planovanych akci. Pro pridani nové poloZky nebo zménu stavajici se zobrazi
dialog, v ném? lze nastavit nasledujici parametry:

i planovana akce EE

Fopiz IStahDvani a odesilani po 10 min v pracovni dobe

— Cazova podminka

 Kazdjch x| |10 [ mirut =]
W Plati pouze v Sazovém intervalu: IF'rau:u:uvni daba VI £ménit... |

— Akce
W Odeslat zprévy z adehozi fronty

W Stahnout zpréavy ze vzdalenich POP3 schranek
[~ Poslat piikaz ETRM na definovans SMTF serveny

— Yolitelné parametny akce
W Povalit wotoieni piipojeni, je-li treba

(] Storno

Casovd podminka — kdy ma byt akce provadéna:

V intervalu (Kazdych) nebo v urcitém case (V) Napr. ,Kazdych 10 minut“ znamena,
7e se akce bude vyvolavat opakované po 10 minutach, zatimco ,V 12:00“ znamena,
ze akce ma byt provedena kazdy den ve 12:00 hodin.

Platné pouze v case Nastavené planovani plati pouze ve vybraném casovém intervalu.
V nabidce se zobrazi vSechny definované ¢asové intervaly, tlacitkem Zmeénit je mozZno
upravit vybrany interval nebo vytvorit novy. Detaily naleznete v kapitole 5.2.

Akce — jaka akce ma byt provedena:
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4.4 Planovani

Odeslat zpravy z odchozi fronty Odeslat vSechny zpravy, které byly zarazeny do fron-
ty (je-li v sekci Konfigurace / Internetové pripojeni nastaveno Online, zpravy odcha-
zeji okamzité — pak je tato volba de facto neucinna)

Stahnout zpravy ze vzdalenych POP3 schranek Piijem poSty z POP3 schranek (je-li
v sekci Konfigurace / Stahovani POP3 schrdnek definovana alespon jedna vzdalena
schranka)

Poslat prikaz ETRN na definované SMTP servery Prijem poSty pro pomoci prikazu
ETRN (je-li v sekci Konfigurace / Prijem pomoci ETRN definovan alespon jeden SMTP
server, na néjZ ma byt prikaz ETRN posilan)

Volitelné parametry akce:

Povolit vytoceni pripojeni, je-li treba JestliZe je v okamziku vyvolani této akce linka
zavésSena, vyto¢i se. Bude-li tato volba vypnuta, provede se akce pouze v pripadé,
kdyz bude v tomto okamzZiku linka vytocena.

Optimalni planovani

Optimalni nastaveni planovani zavisi na zpusobu, jakym je prijimana prichozi poSta, a
na typu internetového pripojeni, které ma Kerio MailServer k dispozici.

e Ma-li Kerio MailServer trvalé pripojeni do Internetu (Online) a je-li veSkera prichozi
posta prijimana pouze protokolem SMTP (MX zaznamy pro vSechny lokalni domény
jsou nasmérovany na pocitac, na némz Kerio MailServer bézi, a neni definovana Zadna
vzdalena POP3 schranka ani ETRN server), neni tfeba nastavovat Zadné planovani.

e Je-li k dispozici trvalé pripojeni do Internetu a je definovana alespon jedna POP3
schranka nebo prijem posty pomoci prikazu ETRN, je nutno planovani také nastavit.

V tomto piipadé mohou byt intervaly mezi jednotlivymi akcemi velmi kratké (napf.
5 minut), protoZe pocet pripojeni neovliviiuje naklady a neni tfeba uvazovat dobu
potfebnou na vytoceni linky.

e Pokud je Kerio MailServer pripojen vytacenou linkou, neni z Internetu trvale dostup-
ny a prijem posty musi byt provadén pomoci ETRN nebo vybiranim ze vzdalenych
POP3 schranek. V tomto pripadé je nutno planovani nastavit, aby Kerio MailServer
vytacel linku, prijimal postu a odesilal poStu z odchozi fronty.

Ve vySe zminénych pripadech, kdy je doporuceno planovani nastavit, mohou byt vzdy
zapnuty vSechny volby v poli Akce (Odeslat zpravy z odchozi fronty, Stahnout zpravy
ze vzddlenych POP3 schrdnek a Poslat prikaz ETRN na definované SMTP servery). Je-li
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Kapitola 4 Zakladni nastaveni

totiZ napf. odchozi fronta prazdna nebo neni definovana zadna vzdalena POP3 schranka,
Kerio MailServer prejde k nasledujici akci.

4.5 Certifikat serveru

Princip bezpecnych sluzeb Kerio MailServeru spociva v tom, Ze se celé spojeni mezi kli-
entem a serverem Sifruje, aby jej nebylo moZno odposlechnout a zneuzit prenasenych
informaci. Sifrovaci protokol SSL, ktery se k tomuto ucelu pouziva, pouziva nejprve asy-
metrickou Sifru pro vyménu symetrického Sifrovaciho klice, kterym se pak Sifruji vlastni
prenasena data.

Asymetricka Sifra pouziva dva klice: vefejny pro Sifrovani a privatni pro deSifrovani.
Jak uz jejich nazvy napovidaji, verejny (Sifrovaci) kli¢ ma k dispozici kdokoliv, kdo chce
navazat se serverem spojeni, zatimco privatni (deSifrovaci) kli¢ ma k dispozici pouze
server a musi zustat utajen. Klient ale také potfrebuje mit moZnost, jak si ovérit identitu
serveru (zda je to skutecné on, zda se za néj pouze nékdo nevydava). K tomu slouzi tzv.
certifikat. Certifikat v sobé obsahuje verejny kli¢ serveru, jméno serveru, dobu platnosti
a nékteré dalSi udaje. Aby byla zaruc¢ena pravost certifikatu, musi byt ovéren a podepsan
treti stranou, tzv. certifika¢ni autoritou.

Komunikace mezi klientem a serverem pak vypada nasledovné: Klient vygeneruje syme-
tricky kli¢ a zaSifruje ho verejnym klicem serveru (ten ziska z certifikatu serveru). Server
jej svym privatnim klicem (ktery ma jen on) deSifruje. Tak znaji symetricky kli¢ jen oni
dva a nikdo jiny.

Certifikat Kerio MailServeru

Jak funguji vySe uvedené principy v praxi, si muzete nejsnaze ovérit pri pouziti sluz-
by Secure Webmail. WWW prohliZece totiZ uméji zobrazovat informace o certifikatech,
zatimco u sluzby Secure POP3 nebo Secure IMAP zustane vSe uZzivateli skryto.

Kerio MailServer je standardné dodavan s testovacim certifikatem, ktery byl vytvoren
pro zkuSebni ucely. V adresari, kde je Kerio MailServer instalovan, je uloZen v souboru
server.crt. Druhy soubor, server.key, obsahuje privatni kli¢ serveru. Tento certifikat
je ale ve vSech distribucich Kerio MailServeru stejny, a proto zajisStuje pouze funkcnost
zabezpecenych sluzeb, ale prakticky zadnou bezpecnost (privatni kli¢ je vefejné znamy
— kdokoliv tedy muize desifrovat veskerou komunikaci).

Pokusite-li se bezprostfedné po instalaci Kerio MailServeru pristoupit prohlizecem ke
sluzbé Secure Webmail, zobrazi se bezpecnostni varovani obsahujici zhruba nasledujici
informace (zalezi na typu prohlizece, zadaném jméné pocitace atd.)
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4.5 Certifikat serveru

¥y¥straha zabezpeteni [ x| I

riri'l |nformace, které zi ¢ timto serverem wwmenite, nemohou zobrazit
?. ani upravit jini uZivatelé. Mastaly viak potize ¢ certifik atem
: zabezpeceni server.

& Certifik. 4t zabezpeteni wydala spolechost, které
nediverujete. Problédnéte zi certifikat a rozhodnéte ze,
zda choete danému certifikacnimu Ofadu divErowvat,

o Draturm certifik atu zabezpeceni (g platné.

Mazew uvedeni v certifilkatu zabezpedeni neni platni nebo
neodpoyida nazyu serveru.

Choete pokracowvat?

Ne Zobrazit cetikat |

o Certifikat nebyl vydan organizaci, kterou mate nastavenu jako divéryhodnou. Certifi-
kat je totiZ podepsan sam sebou (tzv. self-signed certifikat). Toto varovani se nebude
zobrazovat, jestliZe certifikat nainstalujete (coZ miiZete provést, protoZe znate jeho
puvod).

e Datum certifikatu je platné (certifikat je platny po omezenou dobu, typicky 1-2 roky)

e Jméno certifikatu neodpovida jménu serveru. Certifikat se vydava na konkrétni jméno
serveru (napr. mail.nasefirma.cz), které musite také pouzivat v klientovi (tento
certifikat byl vystaven na fiktivni jméno keriomail).

Z vySe uvedeného vyplyva, Ze potiebujete vlastni certifikat!

Vlastni originalni certifikat, ktery bude skutetné prokazovat identitu vaSeho serveru,
muzete ziskat dvéma zpusoby.

MiuzZete si vytvorit vlastni, tzv. self-signed certifikat (tj. podepsany sam sebou). To lze
provést v sekci Konfigurace / Uprestujici nastaveni, kde se zobrazuje aktualni certifikat
serveru. Volbou Pole (polozZka certifikatu) Ize zobrazit iidaje bud’ o vydavateli certifikatu
(Vydavatel) nebo o subjektu (Predmét) — tedy vaSem serveru.

Stiskem tlacitka Vytvorit certifikdt se zobrazi okno pro zadani udaju o vaSem serveru a
vasi organizaci. Po jejich vyplnéni se vytvoii soubory server.crt a server.key v po-
dadresari ss1cert (pokud tyto soubory jiz existuji, budou ptvodni verze uloZeny do
soubortu server.crt.old a server.key.old).

Vytvoreny certifikat bude originalni a bude vystaven va$i firmou vasi firmé na jméno
vaSeho serveru (self-signed certifikat — certifikujete sami sebe). Narozdil od testovaci-
ho certifikatu, tento jiZ zajiStuje vasim klienttim bezpecnost, protoZe prislusny privatni
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{

L2l Upresnuijici nastaveni

Riizné I Bezpetnoztni politika | S5L certifik At serveru

[ratow adreszar

Pale: | Subjekt

Polozka I Hodnota I

C (I

CH mail.firma.cz
L Maze mesto
] Maze firma

B yybvoiit certifikat

— Friznaky

Jméno server” ; I mail.firma.cz

Mazew organizace: I Maze firma

Oddglen: |

b Ezto; I Maze mesto

Stat nebo provincie: I

Leme” I Czech Republic

Fole oznacena hvézdickou [*] jzou povinna.

2

0K

Storno |

kli¢ znate pouze vy a certifikat prokazuje identitu vaseho serveru. Klienti budou ve svych
prohliZecich upozornéni jizZ pouze na to, Ze se nejedna o divéryhodnou certifika¢ni au-
toritu. Protoze vSak védi, kdo tento certifikat vytvoril a pro¢, mohou si jej nainstalovat.
Tim maji zajiSténu bezpecnou komunikaci a Zadné varovani se jim jiZ zobrazovat nebu-

de, protoze vas certifikat nyni spliuje vSechny potifebné naleZitosti.

Chcete-li ziskat plnohodnotny certifikat, musite kontaktovat verejnou certifika¢ni autori-
tu (napr. Verisign, Thawte, SecureSign, SecureNet, Microsoft Authenticode apod.). Pribéh
certifikace je pomérné slozity a vyZaduje urc¢ité odborné znalosti. Jeho popis je vSak nad

ramec tohoto manualu.

Pozor: Novy certifikat bude pouzivan az od pristiho spusSténi Kerio MailServer Engine.

Chcete-li jej tedy vyuzivat ihned, zastavte Engine a opét jej spust’te.
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4.6 Parametry rozhrani Webmail

Stranky rozhrani Webmail jsou zakompilovany primo do spustitelného souboru mail-
server.exe. Oddéleny jsou pouze nasledujici soubory, které miiZe spravce serveru
upravovat:

Logo

V zahlavi kazdé stranky se zobrazuje logo spolecnosti Kerio Technologies. Toto logo mii-
Zete nahradit vlastnim logem, pripadné libovolnym jinym obrazkem. Parametry obrazku
jsou nasledujici:

e Format: GIF
e Rozméry: 165x40 pixela
e Nazev souboru: Togo.gif

e Adresar: webmail (v adresari, kde je Kerio MailServer instalovan)

Kaskadni styl

Kaskadnim stylem (CSS) je mozno prizpusobit vzhled WWW stranek (barvy, typ pisma,
odsazeni objektt atd.). Takto 1ze z pomérné velké ¢asti zménit vzhled rozhrani Webmail
podle vlastniho vkusu.

e Nazev souboru: style.css

e Adresar: webmail (v adresari, kde je Kerio MailServer instalovan)

Jazyk
Veskeré texty, které se v rozhrani Webmail zobrazuji, jsou uloZeny v samostatnych de-
finicnich souborech a uzivatel ma moZnost si vybrat jazyk dle vlastni preference.

Defini¢ni soubory jsou uloZeny v podadresari weblang (v adresati, kde je Kerio MailSer-
ver instalovan). Nazev kazdého souboru je tvoren zkratkou jazyka (napf. cs pro ¢eStinu,
en pro angli¢tinu atd.) a priponou .def.

Kazdy soubor obsahuje hlavi¢ku a télo. Hlavicku tvori nasledujici dva radky:
Lcs

EISO-8859-2
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Prvni fadek obsahuje za pismenem L zkratku jazyka (musi byt shodna s nazvem sou-
boru, resp. naopak). Na druhém radku je za pismenem E uvedeno kédovani znaku pro
prislusny jazyk.
Télo souboru pak obsahuje fadky ve tvaru:

Thead-user:Uzivatel
Leva cast (pred dvojteckou) je nazev objektu a prava Cast je text v prislusném jazyce.
Postup vytvoreni vlastniho defini¢niho souboru pro novy jazyk je nasledujici:

1. Zkopirujeme defini¢ni soubor ve zdrojovém jazyce (z néhoZ budeme prekladat) do
souboru nazvaného podle nového jazyka

2. Zménime oznaceni jazyka a kodovani znakové sady v hlavi¢ce souboru
3. Prelozime vSechny texty na jednotlivych radcich souboru

Novy defini¢ni soubor bude nacten po dalSim spusténi sluzby MailServer Engine.

Odchozi adresa uzivatele

V rozhrani Webmail si uzivatelé z bezpecnostnich diivodi nemohou ménit svoji odchozi
e-mailovou adresu. Standardni odchozi adresa je vytvorena z uZzivatelského jména a
domény, v niz je icet definovan. Tato adresa je ve vétsiné pripada korektni, ale mohou
nastat situace, kdy je treba ji zménit (napf. pokud je jako prihlasovaci jméno pouZzita
prezdivka uzivatele a jeho oficidlni adresa je tvorena aliasem).

Postup je nasledujici:
1. Zastavime sluzbu MailServer Engine.

2. 'V libovolném plaintextovém editoru (napf. Notepad) otevieme konfiguracni soubor
users.cfg.

3. Nalezneme sekci <11istitem> popisujici daného uzivatele (nejrychleji vyhledanim
jeho uzivatelského jména v tomto souboru).

4. Do proménné Email zadame prisluSnou e-mailovou adresu, tedy napi.:

<variable name="Email">technik@firma.cz</variable>

5. UloZime konfiguracni soubor a spustime MailServer Engine.
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5.1 Skupiny IP adres

Skupiny IP adres slouzi k jednoduché definici pristupu k urc¢itym sluzbam (napf. vzda-
lena administrace, anti-spam atd.). Pfi nastavovani pristupu se pouZzije jméno skupiny,
a ta pak muze obsahovat libovolné kombinace jednotlivych pocitac¢ua (IP adres), rozsahi
IP adres, subsiti ¢i jinych skupin.

Vytvoreni Ci uprava skupiny IP adres

Definice skupin IP adres se provadi v sekci Konfigurace / Definice / Skupiny IP adres.

L= Skupiny IP adres

FPaladka I Fopiz
= Lok alni sit
it E192168.0.0 / 255.255.0.0 Lokalni privatni sit
= QEakazane TEMVEN
o EEE 1221358 SMtp.spam. com

Tlac¢itkem Pridat 1ze pridat novou skupinu (nebo polozku do existujici skupiny), tlacit-
kem Zménit upravit a tla¢itkem Odebrat smazat vybranou skupinu ¢i polozku.

Po stisku tlacitka PFidat se zobrazi dialog pro vytvoreni nové skupiny IP adres.

Jméno nazev skupiny. Bud’ je mozno zadat novy (vytvoreni nové skupiny), nebo vybrat
jiz existujici — tim se prida nova polozka do stavajici skupiny

Typ Druh pridavané polozky. MoZnosti: jedna IP adresa (Pocitac), rozsah IP adres (Sub-
sit’ / rozsah), subsit’ s prisluSnou maskou (Subsit’ / maska) nebo jina skupina IP adres
(Skupina adres). Z toho vyplyva, Ze skupiny adres lze také vnorovat do sebe.

IP adresa, Maska... Parametry pridavané polozky (v zavislosti na zvoleném typu)

Popis Textovy popis (komentar) ke skupiné IP adres. Slouzi pouze pro potreby spravce.
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£ Skupina adres EE
— Skupina adres
Jméno; I Lokalni =it ;I
— Wlaztnosti
Typ: I Subsit / mazka ;I

P adiesa:  [192.162.0.0

Maska: | 255.256.0.0
Fopiz: IL::ukaIni privatni zit
ok Storno

5.2 Casové intervaly

Casové intervaly v Kerio MailServeru slouzi k omezeni planovanych akci na urcité ¢asové
obdobi. Nejedna se o interval v pravém slova smyslu, ale o skupinu, ktera miiZe obsaho-
vat libovolny pocet jednorazovych nebo opakujicich se ¢asovych tiseku. Casové intervaly
je mozno definovat v sekci Konfigurace / Definice / Casové intervaly.

L= Casové intervaly

Folozka I Flatrost Fopiz
E----@Duvulena
- e (@ Fram 1. July 2002 to 31, July 2002 Celafiremni dovolena
E----@Pracwni doba

B o Denné od 8:00 do 17:00 Pracovni den  Mormalni prac. doba

Platnost casového intervalu

Pri definici ¢asového intervalu lze pouzit tfi druhy ¢asovych useku (subintervali):
Absolutni Interval je pfesné ohranicen poc¢atecnim a koncovym datem, neopakuje se
Tydenni Opakuje se kazdy tyden (ve stanovenych dnech)

Denni Opakuje se kazdy den (ve stanovenych hodinach)
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Je-li urcity ¢asovy interval slozen z vice useku riazného typu, plati v ¢ase, ktery je dan
prunikem absolutnich tiseku se sjednocenim dennich a tydennich tiseki. Vyjadieno sym-
bolicky:

(dl | d2 | wl | w2) & (al | a2)
kde:
d1, d2 — denni uiseky
wl, w2 — tydenni tiseky

al, a2 — absolutni useky

Definice casovych intervali

Vytvoreni, ipravu nebo smazani ¢asového intervalu lze provést v sekci Konfigurace /
Definice / Casové intervaly.

Po stisku tlacitka Pridat se zobrazi dialog pro definici ¢casového intervalu:

B2 Casovy interval HE

— Cazow) interval
Jméno: I Pracovni doba ;I

— Popiz

I Marmalni pracovni doba

— Mastaveni cazu

Tup intervalu; I Denni = I

Od: | 08:00.002]
Do | 17.00.002]

Platnost: I Pracovni dny = I
;v + F+F + F I I
Fo [l St Ct Fa So Me

] 4 Storno |

Jméno Jednoznacny nazev (identifikace) casového intervalu. Zde je mozZno bud’ zadat
novy nazev (vytvorit novy interval) nebo vybrat jiz existujici a pridat do néj dalsi
poloZku.
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Popis Textovy popis intervalu (slouzi pouze pro ucely spravce)

Typ intervalu Typ ¢asového intervalu: Denni, Tydenni nebo Absolutni (jednorazovy) —
tedy zacinajici a koncici konkrétnim datem

Od, Do Zacatek a konec ¢asového useku. Zde je mozno zadat pocatecni a koncovy cas,
pripadné také den v tydnu nebo datum (v zavislosti na zvoleném typu intervalu)

Valid at days Dny v tydnu, v nichZ ma byt interval platny. Bud’ je moZno oznacit kon-
krétni dny (Vybrané dny), nebo pouzit nékterou prednastavenou volbu (VSechny dny,
Pracovni dny — pondéli az patek, Vikend — sobota a nedéle).

Vytvorené ¢asové intervaly nelze do sebe vnorovat.

5.3 Nastaveni vzdalené spravy

Chcete-li Kerio MailServer spravovat z jiného pocitace, nez na kterém bézi, je tfeba povo-
lit vzdalenou administraci. Komunikace mezi Kerio MailServerem a Kerio Administration
Console je chranéna silnym Sifrovanim, takZe vzdalena sprava je bezpecna a prenaSena
data nemohou byt odposlechnuta a zneuzita. Pristup ke spravé by mél vzdy byt chra-
nén heslem (tj. nedoporucuje se ponechavat uzivateli s administratnimi pravy heslo
prazdné), presto lze ochranu jesté zesilit povolenim vzdalené spravy pouze z urcitych
IP adres.

Nastavuje vzdalené administrace se provadi v sekci Konfigurace / Vzddlenad sprdva.

L= Vzdalena sprava

W Povalit vzdalenou sprévu po st

v  Pouze z této skupiny [P adres: I Lak.alni =it ;I £menit |

Povolit vzdalenou spravu po siti Povoleni vzdalené administrace (je-li tato volba vy-
pnuta, bude mozno Kerio MailServer spravovat pouze z pocitace, na némz bézi)

Pouze z této skupiny IP adres Zde je mozZno vybrat skupinu IP adres, z nichz bude
vzdalena sprava povolena. Tlacitkem Zménit lze skupinu upravit nebo vytvorit no-
vou (dialog je shodny jako v sekci Konfigurace / Definice / Skupiny IP adres — viz
kapitola 5.1).
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Kapitola 6
Uzivatelské ucty a skupiny

6.1 Uzivatelské ucty

UZivatelské ucty v Kerio MailServeru reprezentuji fyzické e-mailové schranky. UZiva-
telské jméno a heslo tedy slouZi jako ovéreni pristupu k této schrance. ProtoZe Kerio
MailServer muiZe obsluhovat vice nezavislych domén, nemaji uzivatelské ucty global-
ni platnost, ale patfi vZdy do konkrétni domény. Z toho vyplyva, Ze domény musi byt
definovany drive, nez budou vytvareny uzivatelské ucty (detaily viz kapitola 4.2).

Kromé pristupu ke své e-mailové schrance muze byt uzivatelsky ucet pouzit také pro
pristup ke spravé Kerio MailServeru, ma-li k tomu prislu§na prava. Zakladni administra-
torsky ucet se vytvari pfimo pri instalaci. Tento Ui¢et se ni¢im neliSi od ostatnich uziva-
telskych u¢tth a mize byt i odstranén, pokud jsou alespon jednomu dalSimu uzivateli
udélena plna prava pro pristup ke spravé.

Upozornéni: Hesla k uzZivatelskym uctim, které maji plny pristup ke spravé, by méla
byt dusledné uchovavana v tajnosti, aby nemohlo dojit k jejich zneuziti neopravnénou
osobou.

Vytvoreni uZivatelského uctu

Definice uzivatelskych uctd se provadi v sekci Nastaveni domény / UZivatelské ucty.

L= UzZivatelé

Doména: Inasefirma.cz _vJ
Jméno % I Celé iméno Popiz

i} admin Adminizgtratar

Iﬂl jana Jana Movakova  Obchodni reprezentant

i novak  Jan Movak Technik

Iﬂl standa Stanizlay Folar - Wywojar

Nejprve je nutno v poli Doména vybrat lokalni doménu, v niZ maji byt ucty definova-
ny. V kazdé doméné mohou existovat jednak lokalni uc¢ty, jednak ucty uloZené v LDAP
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databazi (napf. Microsoft Active Directory). V sekci UZivatelé programu Kerio Adminis-
tration Console se zobrazuji ucty obou typu. Pridavat lze vSak pouze lokalni ucty (ucty
v prislusné LDAP databazi museji byt vytvareny nastrojem pro jeji spravu — napft. Acti-
ve Directory Users and Computers). U¢ty v LDAP databazi rovnéz nelze odstranit a je
mozno meénit pouze nékteré jejich vlastnosti.

Poznamka: Vyznam jednotlivych sloupcu tohoto okna bude ziejmy z nasledujiciho popi-
su jednotlivych polozek v definici uzivatelského uctu. Jedinou vyjimkou je sloupec Zdroj
dat, ktery zobrazuje, o jaky typ uctu se jedna:

e Interni — Ucet je definovan pouze v Kerio MailServeru (je uloZen v jeho interni data-
bazi)

e LDAP — cet je uloZen v LDAP databazi (Active Directory)

Stiskem tlacitka Pridat se zobrazi pruvodce vytvorenim nového uzivatelského uctu. Je-
li doména konfigurovana pro spolupraci s LDAP databazi (viz kapitola 4.2), zobrazi se
varovani, Ze v programu Kerio Administration Console 1ze vytvaret pouze lokalni ucty.
V tomto pripadé doporucujeme ale vytvaret lokalné pouze specialni administratorské
ucty, nikoliv uc¢ty béZnych uzivateli.

* Kerio MailServer Administration

ale pouze do lokalni databaze na serveru,
Timto zplsobem lze wwhvaret specialni Gcky pro spravu v pripadech,
kdv je adresarowy server nedostupny,

& Tato akce nepfida nového uZivatele do Active Directory,

Choete-li wwbvaret bEzneé uZivatelske Ocky, pouzijte syskémowy naskroj
Active Directory Users and Computers,

Zhcete pokracovat?

Mo Zancel

Vytvoreni lokalniho uzivatelského uc¢tu se provadi nasledujicim privodcem.

Krok 1 — zakladni udaje:

Jméno PrihlaSovaci jméno (pozor: nejedna-li se o lokalni doménu, pak se uzivatel mu-
si prihlaSovat celou svou e-mailovou adresou, tedy napi. uzivatel@jinafirma.cz,
nikoliv pouze uzivatel.

Ve jménu uzivatele se nerozliSuji mala a velka pismena.

Celé jméno PIné jméno (typicky jméno a prijmeni daného uzivatele)
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* Pridat uZivatele EE
Obeché - strana 1 ze 7

Frihlagovaci jméno; I standa

Celé jmeno: IStanisIav K.alar

Popis: I Programatar

Dwefowani: I Interni databdze ufivateld |

Hesla I

Fotvrzeni hezla: I —

[T Uéet je zablokavan

Stomo | ezt | | Dati> Dokonéit

Popis Textovy popis uzivatele (napr. funkce). Polozky Celé jméno a Popis maji pouze
informativni charakter. Mohou obsahovat libovolné informace nebo nemuseji byt vy-

plnény vubec.

Ovérovani Zpusob ovérovani uzivatele (viz dale)

Ucet je zablokovan Docasné zruseni ,vypnuti“ u¢tu bez nutnosti jej odstrafovat

Mozné zpusoby ovérovani:

Interni databaze uzivateli UZivatel je ovéfovan pouze v ramci Kerio MailServeru.
V tomto pripadé je potreba zadat heslo do polozek Heslo a Potvrzeni hesla (své heslo

pak muize uzivatel sim zménit pomoci rozhrani Webmail).

Upozornéni: Heslo miiZe obsahovat pouze tisknutelné znaky (pismena, ¢islice, inter-
punkéni znaménka). V hesle se rozliSuji mala a velka pismena.

Doména Windows NT Uzivatel bude ovéfovan v doméné Windows NT. Nazev NT do-
mény je tfeba zadat ve vlastnostech e-mailové domény (zalozka Authentication, po-
lozka NT domain). Tento zpusob ovérovani lze pouzit, pouze bézi-li Kerio MailServer
na operac¢nim systému Windows NT 4.0 / 2000 / XP. Detaily viz kapitola 4.2.

Kerberos 5 Ovéreni se provede pomoci ovérovaciho systému Kerberos verze 5. Tento
zpusob ovérovani pouziva doména Windows 2000 (Active Directory).
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PAM sluzba Ovérovani sluzbou PAM (Pluggable Authentication Modules — moZno pou-
ze na operacnim systému Linux)

Pozndamka: Tlacitkem Dokoncit 1ze priuvodce vytvorenim uZzivatelského uctu v kteréko-
liv fazi ukoncit. Ucet se vytvori, pficemz do poloZek, které byly ,pfeskoc¢eny*, budou
dosazeny vychozi hodnoty.

Krok 2 — e-mailové adresy

* Pridat uZivatele EE

E-mailové adresy - strana 2 ze 7

gtandal@firma. cz Fridat...

stanizlay. kolar@firma. cz
Zmenit. .. |
* E-mailové adresy EE3 J

E-mailova adreza; I zholar @firma.cz

] Storno |

Storno ¢ £pet | Dokonéit

V tomto kroku privodce je mozno zadat vSechny pozadované e-mailové adresy daného
uZzivatele. Primarni adresa uZivatele (kterou nelze zrusit) je tvorena jeho uzZivatelskym
jménem a doménou, v niZ se ucet nachazi. Ostatni adresy jsou tzv. aliasy. Aliasy lze za-
davat primo v definici uzivatele, nebo v sekci Nastaveni domény / Aliasy. Doporucujeme
vSak zadavat aliasy primo v definici uzivatele — je to jednodussi a prehledné;jsi.

Pozndmka: Jsou-li uzivatelské ucty udrzovany v Active Directory (viz kapitola 4.2), pak
je mozné zadavat jejich aliasy primo v panelu Active Directory Users and Computers.
Globalni aliasy (tj. v sekci Nastaveni domény / Aliasy) takto zadavat nelze.

Krok 3 preposilani zprav na jiné adresy

Zpravy pro uZzivatele mohou byt volitelné preposilany na dalSi e-mailové adresy. Vol-
ba Dorucovat zpravy... zajisti, Ze zprava bude uloZena do lokalni schranky a zaroven
preposlana na uvedené adresy (jinak bude pouze preposlana a do lokalni schranky se
neulozi).
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Piidat uZivatele

Frepozilani - strana 3 ze ¥

= Mepreposilat

{* Preposilat na adresy:

standal@mailzdarma. cz

IV Domudovat zprévy do lokalni schranky i na adresy pro prepozilani

Pfidat...

Zmenit. ..

4,

Odebrat...

Storno | ¢ £pet

Dokonéit

Poznamka: Toto lze rovnéz feSit pomoci aliast, nastaveni v definici uzivatele je vSak

jednodussi a prehlednéjsi.

Krok 4 — skupiny

Piidat uZivatele

Skupiny - ztrana 4 ze ¥

Jméno S I Papiz I
"ﬁEvedavci [Jzivatele = pristupem pouze pro cteni

Pfidat...

i

[Ddebrat

Storno ¢ £pit

Dokonéit
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V tomto dialogu je mozno (tlacitky Pridat a Odebrat) pridat nebo odebrat skupinu, do
niZz ma byt uzivatel zarazen. Skupiny je nutno nejprve vytvorit v sekci Nastaveni do-
meény / Skupiny. Pti definici skupin je ale mozZno stejnym zpusobem do skupin pridavat
uzivatele, a proto nezalezi na tom, zda budou nejprve vytvoreny skupiny nebo uzivatelé.

Krok 5 — pristupova prava:

* Pridat uZivatele EE

Prawva - strana b ze 7

| Zivatelzka prava

" MNemé piistup ke spravé
f*  PFistup jen pro Eteni

= PFizstup pro &teni a zapis

Storno ¢ £pet Dokonéit

Kazdy uzivatel musi mit nastavenu jednu ze tfi irovni pristupovych prav.

Bez pristupu ke spravé UZivatel nema prava pro prihlaseni ke spravé Kerio MailSer-
veru. Toto nastaveni je typické pro vétSinu uzivateli — budou mit pristup pouze ke
své poStovni schrance.

Pristup jen pro cteni Uzivatel se muze prihlasit ke spravé Kerio MailServeru, miZe
vSak pouze prohliZet zaznamy a nastaveni, nema pravo provadét zadné zmény.

Pristup pro cteni a zapis UZivatel ma plna prava ke spravé, je ekvivalentni uzivateli
Admin. Existuje-li alespon jeden uzivatel s témito pravy, mize byt ucet Admin od-
stranén.

Krok 6 — kvoty:
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* Pridat uZivatele EE

Kouota - strana B ze 7

— UzZivatelzka kvata
Diskaw) progtor: |1E|IZI |MB ;I

Focet zpray:; I 1]

Tip: 0 znamena neomezeno

Storno ¢ £pit Dali » Dokonéit

Uzivateli 1ze nastavit urcitd omezeni na jeho posStovni schranku.

Diskovy prostor Maximalni prostor ve schrance. Pro pohodlné zadani ¢iselného tidaje
je mozno prepinat jednotky: kilobyty (KB), megabyty (MB) a gigabyty (GB).

Pocet zprav Maximalni pocet zprav ve schrance. Dalsi zpravy budou jiZ serverem od-
mitany.

Uzivatelska kvota slouzi predevsim k ochrané serveru proti zaplnéni diskového prosto-
ru. Bude-li splnéna alespon jedna z téchto podminek, budou dalsi zpravy adresované
tomuto uzivateli serverem odmitany.

Kazdou z téchto poloZek 1ze nastavit na hodnotu 0 (nula), coZ znamena, Ze se na schran-
ku nevztahuje prislusné omezeni.

Krok 7 — parametry rozhrani Webmail
Nastaveni parametri rozhrani Webmail:
Pocet zprav na strance Pocet zprav zobrazovanych na jedné strance rozhrani Web-

mail. Optimalni hodnota zavisi pfedevSim na rozliSeni obrazovky pocitace, odkud
se uzivatel na Webmail pripojuje.

Ukladat kopie odchozich zprav do slozky Nazev slozky, do niZ maji byt ukladany ko-
pie odesilanych zprav. Nazev Sent Items je standardni a zpravidla neni tfeba ho ménit.
Pokud se ale napfiklad uZivatel pripojuje ke své schrance protokolem IMAP z Ceské
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* Pridat uZivatele EE

Ywebmail - strana 7 ze 7

Pocet zprav na strance: Ign—
IJkladat kopie odezlanich zpraw do zlozky: W
IJkladat koncepty zpray do slozky: W
Ukladat kantakty do slasky: [Contacs

Preferowvani jazyk: cE i

Kid PIM pro &P pfistup: |—

v Zobrazowat zeznam slofek na kaidé sténce

v Zobrazovat pouze odebirang slodky

[T Zobrazowat obrézkove piiloby v tEle zpréwy

Stomo | czo#t | pasis | Dokonéi

verze programu Microsoft Outlook (resp. Outlook Express), tento si vytvori pro ukla-
dani odeslanych zprav c¢esky nazvanou Odesland posta. Pak je vhodné tento nazev
zmeénit, aby i rozhrani Webmail pouzivalo tutéz slozku.

Nebude-li tato polozka vyplnéna, nebudou se kopie odeslanych zprav nikam ukladat.

Ukladat koncepty zprav do slozky Nazev slozky pro ukladani koncepta zprav. Pro je-
jil pojmenovani plati podobna uvaha jako v pripadé slozky pro odeslanou poStu.
Nebude-li tato polozka vyplnéna, budou se koncepty ukladat do standardni slozky
Drafts.

Ukladat kontakty do slozky Jméno vychozi sloZky, do niZ budou ukladany osobni
kontakty uzivatele (tato sloZka se vytvori automaticky). Zistane-li tato polozka nevy-
plnéna, bude slozka nazvana Contacts.

Pozndamka: UZivatel si muiZe pozdéji vytvorit dalsi sloZzky ¢i podslozky kontakta.

Preferovany jazyk Jazyk, v némz bude rozhrani Webmail zobrazeno (en = anglictina,
cs = ¢eStina)

Kéd PIN pro WAP pristup Ctyi‘mistm'/ Ciselny kod pro pristup k rozhrani WAPmail (na-
hrazuje heslo).

Zobrazovat seznam slozek na kazdé strance Zobrazovani seznamu slozek v levé cas-
ti kazdé stranky Webmailu. Neni-li zobrazen, je mozno pozadovanou slozku vybrat
v naviga¢nim pruhu v horni ¢asti stranky.
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Zobrazovat pouze odebirané slozky Budou se zobrazovat pouze ty vefejné slozky,
které ma uzivatel prihlaSeny.

Zobrazovat obrazkové prilohy v téle zpravy Volba, zda se maji obrazkové prilohy
zprav (GIF, JPEG) pri Cteni zobrazovat pfimo v téle zpravy. Je-li tato volba vypnuta,
zobrazi se pouze hypertextovy odkaz na obrazek. Pripojujete-li se k rozhrani Web-
mail pomalou linkou (napi. pres modem), doporucujeme tuto volbu nezapinat.

Detaily k jednotlivym volbam v tomto kroku pravodce naleznete v kapitolach popisuji-
cich rozhrani Webmail (10).

Uprava uZivatelského uctu a zobrazeni statistik

Tlacitko Zmeénit otevira dialog pro zmeénu parametra uzivatelského uctu. Tento dialog
obsahuje vySe popsané casti pravodce vytvorenim uctu, usporadané do zalozek v jed-
nom okné. V zaloZce Kvdta se také zobrazuje aktualni vyuziti této kvoty.

WyuEit kyvaty
Diighkow) proztor; 380 MB
Focet zpraw: 4251

Navic se zde zobrazuje zalozka Statistiky, zobrazujici tidaje o prihlaSovani uzivatele
k jednotlivym sluzbam. Tato zaloZka neni soucasti privodce vytvorenim uctu — pri
zakladani uctu jsou vSechny statistiky nulové.

Sluzba Nazvy jednotlivych sluzeb Kerio MailServeru, pro néz jsou statistiky méreny
Posledni prihlaseni Datum a cas posledniho prihlasSeni uzZivatele ke sluzbé
Pocet prihlaseni Celkovy pocet prihlaseni uzivatele ke sluzbé

Uzivatelské statistiky jsou méreny od zac¢atku provozu (tj. od instalace) Kerio MailServe-
ru. Aby byly zachovany i pfi vypnuti serveru, jsou udaje pro kazdého uzivatele ukladany
do souboru stats.usr v jeho domovském adresari.

Import uZivatelu
Uzivatelské ucty mohou byt nejen ru¢né definovany, ale mohou byt také nacteny (impor-
tovany) z jinych zdroju.

Upozorneni: Pouzivate-li doménu Windows 2000 (Active Directory), pak je jednodussi a
vyhodnéjsi nastavit Kerio MailServer tak, aby pfimo spolupracoval s databazi Active Di-
rectory (viz kapitola 4.2). Importovanim uzivateli totiZ dojde k vytvoreni lokalnich ucéti
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B ?ménit uZivatele EE3

| Preposiléni | Skuping | Préva | Kvéta | webmal | Statistky ||

Slutha | Posledni priklaseni | Poget priklaseni |
POF3 76200292150 1

< abezpecenp POP3 ]

IMAP 18.10.2002 13:47:48 8522

< abezpeceni [MAP 362002133306 26

wiebmail APl 410.200214:21:28 119

~abezpeceni WebMailMwoAPMal 12102002 1:02568 9

ok, Starno

v Kerio MailServeru. Pfi zménach v Active Directory (pfidani nebo smazani uzivatele) je
pak nutné provést zmény i v konfiguraci Kerio MailServeru (novy import nebo smazani
uctu).

Tlacitko Importovat pod seznamem uzivateli otevira dialog pro import uzivatelil. Volba
Importovat uZivatele z umoznuje vybrat zdroj, z néhoZ budou uZivatelé importovani:

NT doména (Windows NT 4.0) V tomto pripadé staci uvést jediny parametr — Jméno
NT domeény. Pocita¢, na némz Kerio MailServer béZzi, musi byt pridan do této domény.

Upozornéni: NepouZzivejte tento zpusob importu uzivatelq, jestlize doménovy server
béZi pod opera¢nim systémem Windows 2000! V tomto pripadé proved'te vZdy im-
port z Active Directory — viz dale.

Active Directory (Windows 2000) Pro import uZzivateli z Microsoft Active Directory je
treba specifikovat nasledujici udaje:

e Jméno Active Directory domény — nazev domény, z niZ maji byt uzivatelé impor-
tovani (zadava se jako DNS doména — tedy napf. domena.cz)

o Importovat ze serveru — nazev serveru, na némz sluZzba Active Directory pro da-
nou doménu bézi

e Prihlasit se jako uZzivatel, Heslo — jméno a heslo uzivatele, ktery ma v této doméné
vytvoren ucet. Nejsou tfeba Zadna specidlni uzivatelska prava.
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[ Import uZivateld K E3

Impaortoyvat ufivatele 2 I MT doména [windows MT 4.0] ;I

— Wlasthosti
Nazev Windows NT domény: |FIRMa,

] Storno |

[ Import uZivateld K E3

Importowat ufivatele z I Active Directory Mindows 20005F) ;I

— Wlastnosti
Jméno Active Directory domény: Ifirma.u:z
Importovat ze serveru; Isewer.firma.cz
Frihlasit ze jako uzivatel: I.-'l'-.dministratcur
Hesla: I [P———
] Stornio

Jsou-li splnény vSechny predpoklady (byly zadany spravné udaje, prislusny server je do-
stupny atd.), pak se po stisku tlac¢itka OK se zobrazi seznam uZivateld, z néhoz lze za-
skrtnutim vybrat ty, ktefi maji byt do Kerio MailServeru importovani. Zaroven je mozno
zvolit Sablonu, podle které budou ucty v Kerio MailServeru vytvareny (neni-li definovana
zadna Sablona, pouZzije se vychozi nastaveni — vestavéna Sablona Vychozi).

Uzivateliim bude nastaven typ ovérovani podle toho, odkud byli importovani: Doména
Windows NT uzivatelim z NT domény a Kerberos 5 uZivatelim z Active Directory (Active
Directory pouziva ovérovaci systém Kerberos 5).

Export uZivatehi do adresare

Informace o vybranych uzivatelich (nezaleZi na tom, zda se jedna o lokalni ucty ¢i ucty
v LDAP databazi) je moZno exportovat do verejného adresare, tj. nékteré z verejnych
sloZzek typu Kontakty. K tomuto ucelu slouzi tla¢itko Exportovat do adresdre (vpravo
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B Import uZivateld

5 ablona; | M asze firma

il

Celé jméno I Fopiz

F

O & Built-in account for adminiztering the comp
O Built-in account for quest access o the co
= b artin b eduna
Ml rgatiiel Richard G abriel
Ml standa Stanizlay Kolar
4] |

Vibratvie | Zwsitviber | oK

Exportovat do adresare EE

Wobrat adrezar: I #public/Contacts ;I

Storno |

dole pod seznamem uZivatelskych G¢td). Po jeho stisku se zobrazi dialog pro vybér

slozky, do niZ maji byt tidaje o uzivatelich exportovany.

Pokud zadna verejnd slozka kontakti dosud neexistuje, nabidne se slozka #pub-

Tic/Contacts, ktera bude pri prvnim exportu automaticky vytvorena.

Exportovanymi udaji jsou pouze celé jméno a e-mailova adresa uzivatele (ostatni para-
metry uzivatelského ¢tu nemaji v adresari smysl). Ostatni iidaje mize doplnit uzivatel

s prislusnymi pravy napi. pomoci rozhrani Webmail.

Poznamka: Provést export uzivatelii do adresare muze kterykoliv uzivatel s pravem pro
Cteni i zapis ke spravé Kerio MailServeru (viz kapitola 6.1). Na pravech k vefejnym sloz-

kam v tomto pripadé nezaleZi.

Po uspésném exportu uzivatelt je zobrazena informace, kolik kontaktt bylo vytvoreno.

Kerio MailServer ... [E3

= 3 users exporked,
A) i
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6.2 Skupiny uzivatelu

6.2 Skupiny uzivatelu

Uzivatelské ucty v ramci kazdé domény je mozno radit do skupin. Hlavni divody vytva-
feni skupin uzivatel jsou nasledujici:

e Pro skupiny uZivateltt mohou byt pomoci aliasu (viz kapitola 7.3) vytvoreny tzv. sku-
pinové adresy — e-mail poslany na tuto adresu bude doruc¢en vSem ¢lentim skupiny.

e Skupiné uzivatelti mohou byt nastavena specificka pristupova prava. Tato prava do-
pliuji prava jednotlivych uzivatela.

Definice skupin uzivateli se provadi v sekci Nastaveni domény / Skupiny.

L= Skupiny

Dioména: I naszefirma.cz - |

Jméno S IF'::upis

'ﬁ.ﬁ.dmins [Jzivatele = pristupem pro cteni | zapiz
Iﬁ[ll:u:hu:u:l Qbchodni oddelen
IﬁTechnici Technicke oddeleni
IﬁEn-'eu:lem-'u:i |Jzivatele = pristupem pouze pro cteni

Vytvoreni skupiny uZivateli
Novou skupinu uzivateli 1ze vytvorit tlacitkem Pridat. Po jeho stisku se zobrazi pruvod-
ce vytvorenim skupiny uzivateld.

Krok 1 — nazev a popis skupiny:
Jméno Nazev skupiny (jednoznacné identifikuje skupinu)

Popis Textovy popis skupiny (ma pouze informativni charakter, miZe obsahovat libo-
volné informace nebo zustat prazdny)

Pozndmka: Tlacitkem Dokoncit 1ze pravodce vytvorenim skupiny v kterékoliv fazi ukon-
Cit. Skupina se vytvori, pricemz do poloZek, které byly ,preskoceny”, budou dosazeny
vychozi hodnoty.

Krok 2 — e-mailové adresy

V tomto kroku privodce je mozZzno zadat vSechny pozadované e-mailové adresy (aliasy)
dané skupiny. Skupina nemusi mit prifazenu zadnou adresu (narozdil od uzivatelského
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i piidat skupinu EE

Obeché - ztrana 1 ze 4

dmeno: IEvedavci

Popis: ILIzivateIe 2 pristupem pouze pro cteni

Stomo | <zt | | Dati> Dokoréit |

i piidat skupinu EE

E-mailové adresy - strana 2 ze 4

Zvedavoi@firma.cz Fridat...
spionitfirma. cz

Zmenit. ..

s

Odebrat

Storno ¢ £pit Dokonéit

uctu neni automaticky vytvarena adresa ze jména skupiny a domény, v niZ je skupina
definovana).

Adresy skupiny lze zadavat pfimo v definici skupiny, nebo v sekci Nastaveni domény /
Aliasy. Doporucujeme vSak zadavat aliasy primo v definici skupiny — je to jednodussi a
prehledné;jsi.

Pozndamka: Jsou-li uzivatelské ucty a skupiny udrzovany v Active Directory (viz kapito-
la 4.2), pak je mozné zadavat jejich aliasy primo v panelu Active Directory Users and
Computers. Globalni aliasy (tj. v sekci Nastaveni domény / Aliasy) takto zadavat nelze.
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6.2 Skupiny uzivatelu

i piidat skupinu EE

|Zivatelé - strana 3 ze 4

Jméro T | Celé méno | Popis | Pidat... |

§ honza Jan Hovvak Technik

{§ standa  Starislav Kolar  Programator [debrat |

Stama < Zpit D Dalsi v Dokondit

Krok 3 — clenové skupiny

Tlacitky Pridat a Odebrat 1ze pridat ¢i odebrat uzivatele do / z této skupiny. Nejsou-li
uzivatelské ucéty dosud vytvoreny, miiZe skupina zustat prazdna a uzivatelé do ni mohou
byt zarazeni pri definici ucti (viz kapitola 6.1).

Krok 4 — pristupova prava skupiny

i piidat skupinu EE

Prawva - strana 4 ze 4

| Zivatelzka prava

" MNemd piistup ke spravé
f*  PFistup jen pro Eteni

" PFizstup pro &teni a zapis

Storno ¢ Zpet [ralzi =

Skupina ma vzdy nastavenu jednu ze tii trovni pristupovych prav:

Bez pristupu ke spravé Uzivatelé v této skupiné nemaji prava pro prihlaseni ke spravé
Kerio MailServeru.

Pristup jen pro cteni Uzivatelé v této skupiné se mohou prihlasit ke spravé Kerio Mail-
Serveru, mohou vSak pouze prohliZzet zaznamy a nastaveni, nemaji pravo provadét
zadné zmeény.

Pristup pro cteni a zapis Uzivatelé v této skupiné maji plna prava ke sprave.
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Pristupova prava skupiny se kombinuji s vlastnimi pravy uzivatele — vysledna prava
uzivatele tedy odpovidaji bud’ jeho vlastnim praviim, nebo praviim skupiny, podle toho,
ktera prava jsou vySSi.

6.3 Sablony uzivatelskych uctu

Sablony slouZi pro usnadnéni vytvareni vétsiho poctu uzivatelskych uéta (typicky uzi-
vatelé v jedné doméné). V Sabloné je moZno definovat vSechny parametry uctu kromé
uzivatelského jména a hesla (pokud se pouziva interni ovérovani). UZivatelské ucty lze
pak definovat s pouzitim vytvorené Sablony, pricemzZ sta¢i vyplnit pouze polozky Jmeé-
no, Celé jméno a Popis (prip. Heslo a Potvrzeni hesla). PoloZzky Celé jméno a Popis jsou
nepovinné. V nejjednodussim pripadé tedy staci vyplnit jedinou polozku — Jméno.

Definice sablony

Definice $ablony se provadi v sekci Konfigurace / Definice / Sablony uZivateli. Dialog pro
pridani ¢i zménu Sablony je témét shodny s dialogem pro vytvoreni uzivatelského uctu.

i Sablona HE
Obecné IE-maiIu:uvé adresy I Preposilani I Skupiny I Prawva I Kredta I "Webmail I
dmeno: INase Firma
Popis: ISaI:qu:una pra damenu nazefirma.cz
Ow&fovani:

I Interni databaze uZivateld

E
|

Dioména: I nasefirma.cz

Poznamka: Pokud nezvolite doménu, fablona bude pouzitelng
pro wiechny domeény,

ak Storno |

Jméno Nazev Sablony (jednoznacné jméno, kterym bude Sablona identifikovana)

Popis Tato poloZka ma dvoji vyznam. Jednak predstavuje popis Sablony, ktery se zob-
razuje vedle jejiho nazvu v seznamu Sablon, a jednak se kopiruje do poloZky Popis
uzivatelského uctu, ktery je podle této Sablony vytvoren.
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Doména Vybér domény, pro kterou bude tato Sablona pouzita. Zde je moZno vybrat né-
kterou z lokalnich domén, které jsou v Kerio MailServeru definovany, nebo doménu
nespecifikovat. Neni-li doména specifikovana, mtze byt Sablona pouZita pro vytvore-
ni uzivatelského uctu v libovolné doméné (tzv. obecna Sablona).

VSechny ostatni poloZzky v tomto dialogu jsou shodné s poloZkami v dialogu pro vy-
tvofeni, resp. zménu uzivatelského uctu. Hodnoty, které zde budou zadany, budou au-
tomaticky doplnény do odpovidajicich polozek ve vytvareném uctu. Detaily naleznete
v kapitole 6.1

PouZiti Sablony

Vytvorenou Sablonu je mozno pouZzit pfimo pri definici uzivatelského uctu v sekci Na-
staveni domény / UZivatelské ucty. Je-li definovana alespon jedna Sablona, zobrazi se po
stisku tlacitka Pridat nejprve okno pro vybér Sablony.

B Sablony uFivateld 7 x|

— Yubrat £ablonu ufivatelzkeho OStu;

M dzew Sablony I Fopiz I
Wichozi
' Maze fima  Sablona pro domenu naszefima.cz

()4 Starno

V okné se zobrazi pouze ty Sablony, které byly vytvofeny pro danou doménu, nebo
Sablony, v nichZ neni doména specifikovana (obecné Sablony). Volba Vychozi znamena,
Ze se pro definici uctu nepouzije Zadna Sablona (vétSina poloZek bude prazdna nebo
bude mit nastaveny vychozi hodnoty).

Po vybéru Sablony se otevie pruvodce vytvorenim uzivatelského uctu, v némz budou do
jednotlivych poloZek dosazeny prislusné hodnoty z pouzité Sablony. Detaily naleznete
v kapitole 6.1.
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Kapitola 7
Odesilani a prijem posty

7.1 Dorucovani posty v siti Internet

Pro pochopeni problematiky spravného nastaveni vaSeho poStovniho serveru je nutno
znat zakladni principy dorucovani elektronické posty v Internetu. Tato kapitola obsa-
huje ve stru¢né podobé nejdutlezitéjsi informace o této problematice. ZkuSeni sit'ovi
administratori mohou tuto kapitolu preskocit.

MX zdznamy

Pro kazdou internetovou doménu (napi. firma.cz) musi byt zaneseny prislusné za-
znamy do DNS (DNS je celosvétova distribuovana databaze doménovych jmen). Jednim
z téchto udaju je takzvany zaznam MX (Mail eXchanger neboli poStovni server). Zaznamy
pro doménu firma.cz by mohly vypadat nap¥. takto:

firma.cz MX 10 mail.firma.cz
MX 20 smtp.poskytovatel.cz
mail.firma.cz A 215.75.128.33
smtp.poskytovatel.cz A 215.75.128.1

Prvni dva zaznamy rikaji, Ze poStovnim serverem s preferenci 10 je pocitac
mail.firma.cz a serverem s preferenci 20 pocita¢ smtp.poskytovatel.cz. Preference
ma vyznam ceny serveru. Cim nizsi preference, tim vy$si bude priorita tohoto serveru —
z toho vyplyva, Ze server mail.firma.cz je poStovni serverem domény firma.cz s nej-
vyS$Si prioritou a server smtp.poskytovatel.cz serverem s druhou nejvyssi prioritou
pro tuto doménu. MX zaznami pro danou doménu miize byt definovan libovolny pocet.
Maji-li dva nebo vice zaznami stejnou prioritu, pak se nahodné vybira jeden z téchto
serveru (rozdéleni zatéZe — load balancing).

Druhé dva zaznamy jiz nejsou typu MX, ale typu A (Address). Ty rikaji, jakou IP adresu
ma pocita¢ daného jména (MX zaznam totiZ nemuiZe byt nastaven na IP adresu, ale pouze
na jméno serveru).

Doruceni e-mailu

Co se tedy déje s e-mailem na cesté od odesilatele k prijemci?
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Postovni klient odesilatele odeSle e-mail na sviij SMTP server. Server zkontroluje adresu
prijemce, a pokud je doména na tomto serveru lokalni, uloZi jej pfimo do pfFislusné
schranky. Neni-li doména prijemce lokalni, SMTP server zjisti z DNS (vySle DNS dotaz)
jmeéno primarniho postovniho (SMTP) serveru cilové domény a posSle e-mail na tento
server. Ten jej ulozi do schranky, odkud si jej prijemce svym poStovnim klientem stahne
a precte.

JestliZe odesilajici SMTP server zjisti, Ze je primarni server cilové domény nedostupny,
pokusi se kontaktovat sekundarni server (resp. server s nejbliZsi vySsi preferenci) a ode-
slat e-mail na néj. Neni-li dostupny zadny Zadny ze servert uvedenych v MX zaznamech
pro cilovou doménu, bude odeslani v preddefinovanych intervalech opakovat, a pokud
nebude v uréitém case uspésny, vrati e-mail odesilateli jako nedorucitelny.

Je-li napf. primarni server domény nedostupny, a sekundarni ano, odesle se e-mail na
sekundarni server. Ten se jej pak bude v urcitych intervalech snazit odeslat na primarni
server. Principialné tedy mize jako sekundarni (terciarni atd.) server fungovat libovolny
SMTP server v Internetu (proc¢ jen principialné, bude objasnéno dale).

Odesilani posty pres jiny SMTP server (Relaying)

Cesta e-mailu od odesilatele k prijemci mize mit jeSté druhou podobu. Klient odesle
e-mail na svij SMTP server, ktery jej preda jinému SMTP serveru a ten jej pak doruci
do cilové domény vySe popsanym zpusobem. Toto predavani veskeré odchozi posSty se
nazyva relaying (dosl. ,predavani na nadrazeny server").

Vyhodou je, Ze odeslani odchoziho e-mailu je jednorazova akce (e-maily navic mohou
byt razeny do fronty a odesilany v urcitych intervalech po davkach). Odesilajici SMTP
server se nemusi zabyvat dotazovanim DNS na servery cilovych domén, opakovanim
odeslani v pripadé nedosazitelnosti cilovych serverti atd. Toto je velmi uzitecné zejména
v pripadé pomalych a vytacenych linek do Internetu — u vytacené linky se tim uSetri
nemala ¢astka za pripojeni.

Vétsina SMTP serveru v Internetu je ale proti relayingu ochranéna, a to z toho dtvodu,
aby nemohly byt zneuzity k rozesilani nevyzadanych e-maili (SPAMu). Chcete-li tedy
odesilat veSkerou posStu pres jiny SMTP server, musite se dohodnout s jeho spravcem,
aby relaying povolil (typicky na zakladé kontroly IP adresy vaseho serveru nebo ovéreni
jménem a heslem).
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7.2 SMTP server

Prikaz ETRN

ETRN je prikaz SMTP protokolu, ktery slouzi k vyzadani posty ulozené na jiném SMTP
serveru. Typicky se pouziva v nasledujicich pripadech:

1.

Zakaznik ma vlastni doménu (napi. firma.cz) a jeho server je do Internetu pripo-
jen vytacenou linkou. Primarni MX zaznam pro doménu firma.cz je nasmérovan
na SMTP server poskytovatele Internetu (napi. smtp.poskytovatel.cz). V okamzi-
ku pripojeni do Internetu vySle SMTP server zakaznika na primarni server prikaz
ETRN, ktery v podstaté fika: ,, Ted’ jsem online, posli mi poStu.” Ma-li primarni server
néjaké zpravy pro danou doménu, pak mu je posle. Pokud ne, muize vyslat zapornou
odpovéd’, nebo neodpovi viibec. Server zakaznika musi mit proto nastavenu urcitou
dobu (timeout), po niZ ¢ekani na odpovéd’ primarniho serveru ukonci.

Pozndmka: Po prijeti prikazu ETRN navaZe primarni server nové spojeni na ser-
ver zakaznika a timto spojenim poStu posila. Je-li tedy server zakaznika chranén
firewallem, je tfeba, aby byl do Internetu zpristupnén (oteviren) port 25.

Predpokladejme, Ze doména firma.cz ma primarni server smtp.firma.cz a sekun-
darni server smtp2.firma.cz. Oba tyto servery maji trvalé pripojeni do Internetu.
Za normalnich okolnosti jsou vSechny zpravy pro tuto doménu posilany na primarni
server smtp.firma.cz. Jestlize dojde k vypadku tohoto serveru (pretiZeni, preruse-
na linka apod.), jsou tyto zpravy posilany na sekundarni server smtp2.firma.cz.
Primarni server pak muze v pravidelnych intervalech vysilat na sekundarni server
prikaz ETRN, ¢imZ si vyzada uloZenou postu. Pribéh komunikace je shodny jako
v predchozim pripadé.

Tento zpusob vyzadani poSty je rychlejsi a spolehlivéjsi nez ¢ekani, az sekundarni
server sam poStu posle (viz sekce Doruceni e-mailu).

Doménovy kos

Primarni server domény nemusi byt vzdy server, na némz jsou umistény schranky lo-
kalnich uzivateli. Je-li napr. firma, které dana doména patri, pripojena do Internetu
vytacenou linku, miZe mit u poskytovatele Internetu zfizen tzv. doménovy koS, coz je
jedna schranka, do niZ se uklada posta pro celou doménu. Koncovy postovni server pak
muze tuto schranku vybirat (v ¢asech ¢i intervalech dle potreby) a poStu tfidit do jed-
notlivych lokalnich schranek. V MX zaznamech pro tuto doménu je pak jako primarni
server uveden SMTP server poskytovatele, u néhoz je doménovy koS umistén.

7.2 SMTP server

Nastaveni parametri SMTP serveru se provadi v sekci Konfigurace / SMTP server.
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L= Vlastnosti SMTP

Crorucoyvani I"\-"Dll:u_l,l I

= Domiovat primo dle DNS M zdznami

f*  Pouzit nadfazenp SMTP zerver

SMTP zerver: | smtp.pozkytovatel. cz

Fort SMTP zerven; I 25 Wichozi |

W Madfazen server vwFaduje ovifovani

LI Ziveatel: l firma

Hezlo: I FERERERERERE

Ovefovani: | Pfikaz SMTPAUTH =]

ZdloZzka Dorucovani
V zalozce Dorucovdni je moZno vybrat jeden z rezimu ¢innosti:

Dorucovat primo dle DNS MX zaznamui Posta bude dorucovana primo do cilovych do-
mén na zakladé MX zaznamu.

Pouzit nadfrazeny SMTP server VeSkera odchozi poSta bude odesilana pres jiny (nad-
razeny) SMTP server

SMTP server DNS jméno nebo IP adresa nadrazeného SMTP serveru

Port SMTP serveru Port, na némz nadiazeny SMTP server bézi. V naprosté vétsSiné pii-
padu bézi SMTP server na standardnim portu 25 (tuto hodnotu rovnéz dosazuje tla-

¢itko Vychozi)

Nadiazeny server vyzaduje ovéiovani Nastavte tuto volbu, jestlize nadfazeny server
vyZaduje ovéreni odesilatele (tj. Kerio MailServeru) uzivatelskym jménem a heslem.
Do polozek UZivatel a Heslo zadejte prislusné jméno a heslo.

Ovérovani Zpusob ovéfeni na nadfazeném serveru: Prikaz SMTP AUTH nebo POP3 pred
SMTP (uzivatel se nejprve prihlasi k POP3 schrance na tomto serveru, tim je ovéren
a muZe poslat postu pres SMTP server. Pro prihlaseni ke schrance se pouZije zde
uvedené jméno a heslo a ze schranky se nevybiraji Zadné zpravy. K tomuto tucelu
tedy neni tfeba definovat schranku v sekci Konfigurace / Stahovdni POP3 schrdnek.)
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7.2 SMTP server

Udaje o zpusobu ovéfovani vam poskytne spravce nadiazeného SMTP serveru. Pokud
provadi pouze kontrolu IP adresy odesilatele, nezapinejte volbu Nadrazeny server vyZa-
duje ovérovani.

Zdlozka Volby

Zalozka Volby slouzi k nastaveni nékterych systémovych parametri SMTP serveru. Ne-
ménte tato nastaveni, pokud si nejste opravdu jisti, co délate a proc.

L= Vlastnosti SMTP

Dorudowani | ialby |

bl aximalni velikozt prichozi SMTP zprawy [0 = neomezenol: IEI I kB VI

b aximalni pocet doruujicich procesd: IB—

Interval opakovani odeslani: |3EI I itk ;I
Pozlat varovani odezilatel, jestlize zprava nebyla dorucena do; |45 I ririLk LI
Wratit zpravu odezilateli, jesthie nebyla dorucena do: IE I dni LI
bl aximalni pocet poloZek [zerverd] v Hlavitce Received: W

bl ax. doba Sekani na odezvu ETRM na wytacens lince: I‘II:I— zekund

Jazyk, chybowich hlageni: cs ¥

W Pougit zabezpedeni S5L, je-li k dispozici

Maximalni velikost prichozi SMTP zpravy Maximalni velikost zpravy, kterou SMTP
server akceptuje. Toto slouZi jako ochrana pred zahlcenim serveru objemnymi zpra-
vami, které jednak zabiraji misto na disku a jednak zatéZuji internetovou linku. Hod-
nota 0 (nula) znamena, Ze neni nastaveno Zadné omezeni. Pro pohodIné zadani cisel-
ného udaje je moZzno prepinat jednotky: kilobyty (KB) nebo megabyty (MB).

Maximalni pocet dorucujicich procesti Maximalni pocet soucasné vytvorenych proce-
su, které budou odesilat zpravy z odchozi fronty (jinymi slovy maximalni pocet sou-
casné odesilanych zprav). Nastavena hodnota by méla zohledniovat vykon procesoru,
ale zejména rychlost internetové linky.

Interval opakovani odeslani Doba, po které se server pokusi zopakovat odeslani e-
mailu, jestlize byl pfi predchozim pokusu neuspésny (tj. Zadny ze serveru cilové
domény nebyl dostupny).
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Poslat varovani odesilateli... JestliZze se nepodatilo zpravu dorucéit po této dobé, posle
se varovna zprava odesilateli (a bude se nadale pokracovat v pokusech o odeslani).

Vratit zpravu odesilateli... JestliZze se nepodari zpravu dorucit po této dobé, bude vra-
cena odesilateli. Zaroven bude vyrazena z fronty a v pokusech o jeji odeslani jiz
server nebude pokracovat.

Pro pohodIné zadani ¢asového tidaje je moZno prepinat jednotky: minuty, hodiny a dny.

TFi vySe uvedené ¢asy nemaji smysl, jestlize se odchozi zpravy odesilaji na nadrazeny
SMTP server.

Maximalni pocet polozek (server() v hlavicce Received Maximalni pocet zaznamu
v poloZce Received v hlavicce zpravy. Do této polozky uklada svij zaznam kazdy
SMTP server, pres néjz zprava prosla.

Tento parametr slouzi k detekci zacykleni zpravy mezi SMTP servery. Za normalnich
okolnosti tato poloZzka obsahuje pouze nékolik zaznamu (odesilajici a cilovy SMTP
server, pripadné jeden nebo nékolik mezilehlych serveri). JestliZze se zprava zacykli
(tj. servery si ji neustale posilaji mezi sebou), pocet zaznamu velmi rychle narusta.
Dosahne-li nastavené hodnoty, server zpravu zahodi a zabrani tak jejimu nekonecné-
mu predavani.

Max. doba c¢ekani na odezvu ETRN Maximalni doba, po kterou bude Kerio MailServer
¢ekat na odezvu po vyslani prikazu ETRN (v sekundach). Jestlize vzdaleny SMTP ser-
ver v tomto limitu neodpovi, predpoklada se, Zze nema zZadné zpravy pro danou do-
ménu, a spojeni se ukonci.

Optimalni hodnota zavisi predevs§im na rychlosti internetové linky a vykonu (resp.
zatiZzeni) vzdaleného serveru. Prili§ nizké hodnoty mohou zpusobovat, Ze se ¢ekani
ukondi diive, neZ vzdaleny server staci odpovédét, a zpravy se na ném budou hroma-
dit. Naopak prilis vysoké hodnoty budou zdrzovat zavéseni linky a zvySovat naklady
na internetové pripojeni.

Jazyk chybovych hlaseni Jazyk, v némz budou zasilana chybova, varovna a informa-
tivni hlaseni serveru (napfr. informace o nedorucitelnosti zpravy, o nalezeny virus,
prihlaSeni a odhlaSeni z e-mailové konference atd.).

Poznamka: HlaSeni serveru jsou uloZena v podadresari reports adresare, kde je Ke-
rio MailServer instalovan (soubory pouzivaji kodovani znaka UTF-8). ZkusSeny spravce
tak miiZe jednotliva hlaseni modifikovat, pripadné vytvorit vlastni jazykovou varian-
tu.

Pouzit zabezpeceni SSL, je-li to mozné SMTP server se pfi odesilani kazdé zpravy po-
kusi navazat nejprve Sifrované spojeni (SSL), a teprve pokud zjisti, Ze jej vzdaleny
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server nepodporuje, navaze nesSifrované spojeni. Tak je zajiSténa maximalni mozna
bezpecnost odesilanych e-mailt.

7.3 Aliasy

Aliasy slouzi k vytvareni tzv. virtualnich e-mailovych adres. Princip virtudlnich adres
nejlépe objasni nékolik jednoduchych prikladu:

1.

VSechny zpravy poslané na adresu info@nasefirma.cz maji byt ukladany do verej-
né slozky Info. Definujeme alias:

info - #public/Info

Detailni informace naleznete v kapitole 10.5.

Zpravy poslané na neplatné adresy (tj. adresy, kde ¢ast pred znakem @ neodpovida
zadnému uzivatelskému ti¢tu ani aliasu) mohou byt doruc¢ovany vybranému uziva-
teli (typicky spravci). Toto zajisti alias:

*  Admin

Nebude-li tento (nebo nasledujici) alias definovan, pak bude Kerio MailServer takové
zpravy vracet odesilateliim jako nedorucitelné.

Obdobné 1ze definovat alias:
* ., *@domena.cz

To znamend, Ze nebude-li lokalni ¢ast adresy (tj. ¢ast pred znakem @) vyhovovat
zadnému lokalnimu uzivatelskému t¢tu ani aliasu, e-mail se preposle do zadané do-
mény (lokalni ¢ast ztistane zachovana). Toho lze vyuzit napf. pro preposilani zprav
mezi pobockami firmy, které pouzivaji rizné domény.

g

Pro doplnéni libovolného poctu znaku v aliasu 1ze pouzit znak * (napft.: fax*, *sms*,
a*00* apod.). Alias pak bude fungovat pro vSechny e-mailové adresy, které vyhovi
této masce.

Pro doplnéni pravé jednoho znaku v aliasu lze pouzit znak ? (napf.: vo?ka pokryje
adresy vozka i voska).

Pozndmka: Aliasy lze rovnéz pouZzit pro prifazeni dalsi adresy uZzivateli nebo skupiné,
pripadné preposilani poSty pro uzivatele ¢i skupinu na jiné adresy. Toto vSak doporu-
Cujeme provadét piimo v definici uzivatele (viz kapitola 6.1), resp. skupiny (viz kapito-
la 6.2).
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L= Aliasy

Daména: I firma.cz
Alias I Dorudit I Papiz I
%infu Hpublic/lnfo Aliag pro vergjnou zlozku Info
i plias EE
Wlaztnosti
Alizs: I"

Crarucit; I [AdminzteXfirma. cz] Wybrat. .. |

FPopiz: ISmerDvani nedorucitelne pozsty na skupinu administratoru

(] Storno |

Definice aliasu

Definice aliast se provadi v sekci Nastaveni domény / Aliasy.

Nejprve je treba zvolit doménu, v niz budou aliasy definovany. Aliasy se totiZz vzdy vzta-
huji k nékteré z lokalnich domén, a proto sta¢i do zahlavi aliasu zapsat pouze lokalni
Cast adresy (tj. cast pred znakem @).

Pridani aliasu se provede tlac¢itkem PFidat, po jehoZ stisku se zobrazi dialog s témito
polozkami:

Popis Textovy popis aliasu. Slouzi pouze pro potiebu spravce, mize obsahovat libovol-
né informace nebo zustat nevyplnén.

Alias Virtualni adresa (napt. obchod nebo jan.novak)

Dorucit Komu maji byt zpravy poslané na tuto adresu doruc¢ovany. Do tohoto pole je
mozno uvést: lokalni uzivatelsky ucet, lokalni skupinu (v hranatych zavorkach), vnéjsi
e-mailovou adresu anebo jiny alias. Lokalniho uZzivatele nebo skupinu neni nutno
zapisovat rucné, tlacitkem Vybrat je lze vybrat ze seznamu (pfi ruc¢nim zadavani je
treba uvést jméno uzivatele nebo skupiny vcetné domény).

Stejny dialog se zobrazi také po stisku tlac¢itka Zménit (Gprava aliasu). Tla¢itkem Odebrat
Ize alias odstranit.
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Kontrola aliasu

Vytvarime-li slozitéjsi aliasy (viceuroviiové, vicenasobné atd.), mize snadno dojit k chy-
bé (napf. pouhym preklepnutim pii zapisovani). Kerio MailServer obsahuje funkci pro
kontrolu aliast, ktera pro zadanou e-mailovou adresu zobrazi seznam lokalnich Gi¢ta a
externich adres, na néz bude e-mail dorucen.

Ke kontrole aliasti slouzi tlacitko Zkontrolovat. Po jeho stisku je tfeba zadat adresu,
ktera ma byt zkontrolovana (byl-li predtim néjaky alias v seznamu oznacen, nabidne se
automaticky).

I Zkontrolovat alias EE

Zadejte vatupni adresu:;

Poznamka: Cilové adresy jzou standardné hledarny
primarni doméné. Choete-li hledat adresu v jing domeéng,
muzite ji zadat v plném tvaru [adrezali@domenal.

I “(a¥firma. cz

ak Storno |

Po stisku tlac¢itka OK se provede kontrola a zobrazi vysledek (tzn. seznam uc¢ta a adres,
na které bude tento alias dorucovan).

B Cilove ity EE

zef(@firma.cz
Admin(@firma. cz

7.4 Vzdalené POP3 schranky
Kerio MailServer umi vybirat zpravy z POP3 schranek na jinych poStovnich serverech a
zpravy dorucovat bud’ do lokalnich schranek, nebo je odesilat na jiné e-mailové adresy.

Upozorneni: Stahovani POP3 schranek je rizeno pouze planovacem (viz kapitola 4.4)! Je
dulezité si uvédomit, Ze podnétem k vybrani vzdalenych schranek NENI pfipojeni klienta
na svou schranku v Kerio MailServeru nebo odeslani e-mailu.
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[

L2l Stahovani POP3 schranek

Ogty | Tridici pravida |

| POP3 server A

I IIZivatelzké ména | D ondowani

I Fopiz

O ﬁpupinekde.cz ztanda
| ﬁpupipusk}ltwatel.cz firma

Do gchranky standal@firma.cz
Tridit dle hlavicky "Received" Domenowy koz firmy

Standova ozobni schranka

Definice vzddlenych POP3 schrdanek

Vzdalené schranky, které maji byt vybirany, je mozno definovat v sekci Konfigurace /

Stahovdani POP3 schrdnek, zalozka Ucty.

Tlacitkem Pridat 1ze pridat novy ucet (tedy vzdalenou schranku). Zalozka Obecné slouZzi
k nastaveni zakladnich parametri pristupu ke schrance a zptsobu dorucovani staze-

nych zprav.

i pOP3 Giet

Obecné ILIpFesnénl' I

— GroupB oxZ

POP3 zerver: I pop3.poskytovatel. cz

| Zvatelzke jméno: Ifirma

Hezlo:

I [ETT——

Fopiz: I Dromenowy koz firmy

— Tridéni a dorucovani

" Doméit na adresu: I

f*  Pouzit tidici pravidla

Preferovana polodka hlavidky: I Received

W Zahazovat duplicitni zpréwy

=

Wubrat,.. |

Ok

Storno

POP3 server DNS jméno nebo IP adresa POP3 serveru, na némz se schranka nachazi.

Uzivatelské jméno, Heslo Uzivatelské jméno a heslo k této schrance.
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7.4 Vzdalené POP3 schranky

Popis Libovolny textovy popis POP3 uctu (pro lepsi orientaci spravce)

Dorucit na adresu VSechny zpravy z této schranky maji byt doruceny na jednu ad-
resu. Zde je mozno zadat: lokalniho uzivatele, lokalni skupinu, alias nebo externi
e-mailovou adresu. Lokalniho uzivatele nebo skupinu lze vybrat ze seznamu stiskem
tlacitka Vybrat.

Pouzit tridici pravidla Zpravy z této schranky budou tridény podle tridicich pravidel
(viz dale).

Preferovana polozka hlavicky PoloZka hlavicky, ktera bude primarné pouzita k tridé-
ni. Je mozno zadat libovolnou hlavicku (nazev bez dvojtecky) nebo vybrat z predde-
finovanych (X-Envelope-To, Received nebo Delivered-To). Nenalezne-li se v hla-
vitce e-mailu tato poloZka, nebo v této poloZce zadna adresa, ktera by vyhovovala
alesponl jednomu tFidicimu pravidlu, pokrac¢uje se prohledavanim poloZek Resent-
To a Resent-Cc a v pripadé netispéchu jeSté poloZek To a Cc. Neni-li adresa nalezena
ani v téchto polozkach, zprava se bud’ doruci podle implicitniho pravidla (viz dale)
nebo zahodi.

Zahazovat duplicitni zpravy Bude-li po zapnuti této volby ve vzdalené schrance nale-
zena tataZ zprava ve vice identickych kopiich, bude tato zprava zpracovana pouze
jednou a ostatni kopie zahozeny.

K duplikaci zprav dochazi, jestliZe je do doménové schranky dorucena zprava, jejiz
hlavicka obsahuje vice prijemct z této domény. Pak je zprava do schranky dorucena
tolikrat, kolik bylo ptivodnich prijemcti. Tyto zpravy se lisi pouze svou SMTP obalkou,
ktera je vSak pri uloZeni do schranky oriznuta. Jednotlivé kopie zpravy ve schrance
jsou pak jiz zcela identické. Pri klasickém POP3 tridéni pak kazdy prijemce dostane
kazdou z téhto zprav, protoZe ve vSech je obsaZena jeho adresa (tzn. kazdy prijemce
obdrzZi tuto zpravu tolikrat, kolik je prijemct). Zahazovani duplicitnich zprav zajisti,
7e kazdy prijemce obdrzi tuto zpravu pouze jednou.

V zaloZce Upresnéni je mozno definovat dalSi upresnujici parametry:
Pouzit SSL Spojeni s POP3 serverem bude zabezpeceno (Sifrovano) SSL.

Rezim SSL Zpusob zabezpeceni celé komunikace s POP3 serverem. MoZnosti jsou: Spe-
cial port (spojeni Sifrované SSL bude navazano na specialnim portu) nebo STLS com-
mand (nejprve se navaze neSifrované spojeni, poté se prikazem STLS piepne do Sifro-
vaného rezimu). Informaci o zabezpeceni komunikace s POP3 serverem vam poskytne
jeho spravce.

POP3 ovérovani Zpusob ovérovani na POP3 serveru: Plain (heslo se posila v pfimém
tvaru) nebo APOP (heslo se posila zaSifrované, aby nemohlo byt odposlechnuto a
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i pOP3 Giet EE
Obeché | |presnéni |
W Pouzit S50
Reim S5L: I Special port ;I
Port: EES Wichozi |
POP3 ovfovani: | Plain =]
— Omezeni stahowvani zpray béhem jednoho pripojeni
bl aw. welikost zprawy: I‘I I ME LI
bl ax. pocet zpraw: |2E|
Je-li dogageno limitu, dalfi zprawy se stahnow pri prigtim pripojeni. Tak ze
zabrani duplikaci zpray v pripadé komunikachnich chyb.
] Storno

zneuzito). Informaci o tom, ktery typ ovérovani ma byt pouzit, ziskate od spravce

POP3 serveru.

Max. velikost zpravy Maximalni velikost zpravy, kterou bude dovoleno ze schranky
stdhnout pri jednom pripojeni. Objevi-li se ve schrance zprava, jejiz velikost pre-
sahuje tuto hodnotu, stdhne Kerio MailServer pouze tuto zpravu a stahovani ukonci.

Dalsi zpravy budou staZeny aZ pii dalSim pripojeni.

Max. pocet zprav Maximalni pocet zprav, ktery ma byt staZen pri jednom pripojeni
(bude-li tedy ve schrance vétsi pocet zprav, budou stazeny po davkach). Hodnota 0
(nula) znamena, Ze neni nastaven Zadny limit. Omezeni maximalniho poctu stahova-
nych zprav ma vyznam v pripadé pomalého internetového pripojeni (zejména vytace-
né linky). Velky pocet objemnych zprav ve schrance totiz zptisobi, Ze Kerio MailServer
vytiZi linku na velmi dlouhou dobu. Nastavenim maximalniho poctu zprav stahova-
nych pri jednom pripojeni se tato doba rozdéli na nékolik kratsich tiseki (v interva-

lech danych planovanim).

Pomoci zaSkrtavaciho pole vlevo vedle definice pravidla 1ze vybrané pravidlo docasné

vyfadit®,
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7.4 Vzdalené POP3 schranky

L= stahovani POP3 schranek

Uy | Tridici pravida |

Adresa pro HFidéni % IDDruEit Fopiz

l D‘Jnuvak@nasefirma.cz novak, Jan Mowak,
N D‘qubucka@nasefirma.cz infof@nazepobocka.cz Pobocka firmy
1 D‘Jstanda@nasefirma.cz ztanda Stanizlay Folar

Tridici pravidla

Tridici pravidla urcuji, jakym zptisobem maji byt zpravy vybrané ze vzdalené POP3
schranky rozdéleny lokalnim uzivateltim, pfipadné preposlany na externi e-mailové ad-
resy. K definici tridicich pravidel slouzi zaloZka T¥idici pravidla.

Tlacitkem Pridat 1ze pridat nové tridici pravidlo:

I T¥idici pravidlo

— Ylagtnosti

Adreza pro Fidéni: Istanda@nasefirma.cz

Crarucit; I standa@nazefirma.cz Wybrat, .. |

FPopiz: IStanisIav K.olar

(] Storno |

Adresa pro tridéni E-mailova adresa, ktera bude hledan ve vybrané poloZce hlavi¢ky
zpravy. Musi byt uvedena kompletni, podretézec je nepripustny.

Dorucit Komu ma byt zprava vyhovujici tomuto pravidlu dorucena. Je moZno zadat:
lokalniho uzivatele, lokalni skupinu, alias nebo externi e-mailovou adresu. Lokalniho
uzivatele nebo skupinu lze vybrat ze seznamu stiskem tlacitka

Vybrat.
Popis Libovolny textovy popis tridiciho pravidla (napf. pro vysvétleni jeho tcelu)

Pomoci zaSkrtavaciho pole vlevo vedle definice pravidla 1ze vybrané pravidlo doc¢asné
yvyradit®.
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Specialni tridici pravidla
V tridicich pravidlech mohou byt také definovana pravidla v tomto tvaru:

e * _, adresa (tzv. implicitni pravidlo) — na tuto adresu budou dorucovany vSechny
e-maily, které nevyhovi zadnému jinému tfidicimu pravidlu. Nebude-li toto pravidlo
definovano, budou takové e-maily zahazovany.

e *@domena.cz - *@jinadomena.cz — vSechny zpravy, jejichz adresy obsahuji zada-
nou doménu, budou preposilany do speficikované domény.

Zadné jiné pouziti znaku hvézdicka (napt. pro doplnéni ¢asti adresy) neni povoleno.

7.5 Prijem posty pomoci prikazu ETRN

V sekci Konfigurace / Prijem pomoci ETRN je mozZno definovat SMTP servery, z nichZ ma
byt posta prijimana pomoci prikazu ETRN (typicky se jedna o sekundarni, prip. terciarni
servery pro danou doménu ¢i domény).

L= Pfijem pomoci ETRN

Server ' I Domény I Papiz
1 éasmtp.pcuskytwatel.cz nasefirma.cz;jinafima.cz  Sekundarni SMTP server

Tlac¢itkem Pridat 1ze pridat dalsi server, z néhoz ma byt posta timto zptisobem prijima-
na:

i piiijem pomoci ETRN EE

— Pozlat ETRM na tento server:

Server: Ismtp.puskytuvatel.u:z

Dromery: Inasefirma.cz;iinafirma.cz

kiiZete zadat wice domeén
oddélenjch stiednikem [;).

Fopiz: I Sekundarmi SMTP zerver

W Server wwiaduje ovéfeni

| Zieatel: I Lzivatel

Heszlo: I [ —

(] Storno
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7.6 Antispamova ochrana SMTP serveru

Server DNS jméno nebo IP adresa serveru

Domény Vycet domén, pro néz tento server uchovava postu. Nazvy jednotlivych domén
se oddéluji strednikem (;).

Popis Textovy popis definice ETRN serveru. SlouZi pouze pro potfebu spravce, muize
obsahovat libovolné informace nebo zustat nevyplnén.

Server vyzaduje ovéreni Zapnéte tuto volbu, jestlize tento server vyzaduje ovéreni
uzivatelskym jménem a heslem

Uzivatel, Heslo Prislusné uzivatelské jméno a heslo.

Tlac¢itkem Zmeénit lze upravit nastaveni vybraného serveru a tlacitkem Odebrat tento
server odstranit Pomoci zaSkrtavaciho pole vlevo vedle definice serveru lze tento server
docasné ,vyradit®.

7.6 Antispamova ochrana SMTP serveru

Antispamova ochrana postovniho serveru urcuje, kdo a jakym zptisobem smi tento ser-
ver pouzivat a zabranuje tak jeho zneuziti. Je-li SMTP server zpfristupnén do Internetu
(coZz musi byt vZdy, pokud je na néj nasmérovan alespon jeden MX zaznam), miiZe se na
néj pripojit libovolny klient a poslat pres néj e-mail. Timto zptisobem lze server zneuzit
k rozesilani nevyzadanych e-maili (tzv. SPAMu). Prijemce takového e-mailu pak v jeho
zdrojovém textu vidi jako odesilajici server va§ SMTP server, a muze si zablokovat pri-
jem zprav z tohoto serveru. Vase firma tak muze byt povazovana za rozesilatele SPAMu,
a v krajnim pripadé muiiZe byt vas server zaznamenan do databaze SPAM serveru.

Kerio MailServer obsahuje ochranu, ktera umoZznuje definovat, kdo smi pres tento server
odesilat e-maily a kam. V principu se miiZe na SMTP server pripojit kdokoliv, aby poslal
e-mail do nékteré z lokalnich domén. Odesilat e-maily do jinych domén naopak sméji
pouze opravnéni (typicky lokalni) uzivatelé.

Nastaveni antispamové ochrany

Parametry antispamové ochrany lze nastavit v sekci Konfigurace / Antispamovd ochrana,
zaloZzka Kontrola pristupu.

Odesilat postu mimo lokdlni domény sméji pouze Tato volba zapina reZim ovérova-
ni odesilatelti dle IP adresy nebo jména a hesla (viz dale). Obecné plati, Ze ovéreni
uzivatelé sméji pres tento server odeslat e-mail do libovolné domény, zatimco neoveé-
feni uZivatelé pouze do lokalnich domén.
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L= Antispamova ochrana

K.ontrola priztupu IEakézaniDdesilatelé I Omezeni I Filtrawani zpray

Pro ochranu pred zneuzitim vageho serveru k rozezilani nevyzadané podty e nutné nastavit zkupinu
povolenpch P adres afnebo ovéfovani uéivatell na SMTR zervenw,

Yolby pro odesilani pogty:

f  Ddeszilat pogtu mima lokalni domény sméji pouze:

W Usivatelé z IP adres z této skuping: | La ;I Zmenit. . |

[twpicky lakalni =it firmy]

v Ufivatelé avifeni na SMTP servern

[wyEaduje nastaveni ovéfovani v pogtoviich klientech)

= Dpen relay [bez ochrany proti zneuzit)

Z&dna omezeni pro odesilani posty. Nezapinejte tuta vaolbu, jel postovni zerver piistupni 2 Intermetul

Uzivatelé z IP adres z této skupiny Zde je moZno nastavit skupinu IP adres, z nichz
bude mozno odeslat e-mail do libovolné domény. V poli Skupina IP adres se zobra-
zuji skupiny definované v sekci Konfigurace / Definice / Skupiny IP adres. Tlacitkem
Zmeénit je mozZno upravit vybranou skupinu nebo vytvorit novou.

Uzivatelé ovéreni na SMTP serveru Pravo odeslat e-mail do libovolné domény budou
mit uzivatelé, ktefi se na SMTP serveru ovéri uzivatelskym jménem a heslem. Tuto
moznost maji tedy vSichni uzivatelé, ktefi maji v Kerio MailServeru vytvoren sviij
uzivatelsky ucet.

Ovérovani podle IP adres a podle uzivatelskych jmen funguje nezavisle — uZivatel tedy
musi splnit alespon jednu z téchto podminek.

Open relay Je-li zvolen tento rezim, pak SMTP server nekontroluje uzivatele, ktef'i pres
néj odesilaji e-mail. Libovolny uzivatel tedy mtize odeslat e-mail do libovolné domény.

Upozorneni: Nedoporucujeme pouZzivat tento rezim, jestliZe je Kerio MailServer do-
stupny z Internetu (tzn. ma vefejnou IP adresu a port 25 neni blokovan firewallem).
V takovém pripadé je totiz témér jisté, Ze bude diive nebo pozdéji zneuzit k rozesila-
ni nevyzadanych reklamnich e-maili (tzv. spamii) a miZe se také dostat do verejnych
databazi nezadoucich SMTP serveru (viz dale).
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7.6 Antispamova ochrana SMTP serveru

Ochrana lokadlnich uzZivatelu pred prijmem nevyZadanych e-maili

Kerio MailServer umoznuje také blokovat prijem zprav ze servert, o nichz bylo zjiSténo,
ze rozesilaji nevyzadané e-maily. Pfitom umi vyuzit verejné internetové databaze téchto
servertl nebo vlastni databazi (skupinu IP adres).

Definice parametru této ochrany se provadi v sekci Konfigurace / Antispamova ochrana,
zalozka MAPS.

L= Antispamova ochrana

K.ontrala pistupu | ZakAzani odesilatelé IDmezeni I Filtrowani zpréy

K.erio MailServer miiZe odmitat zprawvy odeslané z IP adrez uvedeniich « databazich MAPS, ORDE nebo
LEivatelzké zkuping adres.

— Mail &buse Prevention Spstems [wes. mail-abuse. arg)

Realtime Elackhole List [T EBlokovat W Zaznamenat
Relay Spam Stopper v EBlokovat W Zaznamenat
Seznam dial-up udivateld [T Blokovat W Zaznamenat

— Open Relay Databaze (v ordb.arg)
Open Relay Databasze v EBlokovat W Zaznamenat

— UZivatelzka databaze P adres spammerd

Skupina [P adres: | Zakazane servery LI Zménit... | ¥ Blokovat ¥ Zaznamenat

Spravce Kerio MailServeru miize vyuzit databaze MAPS nebo ORDB. Tyto databaze jsou
vzajemné nezavislé a mohou byt pouzity soucasné.

MAPS — Mail Abuse Prevention Systems

Upozorneéni: Jedna se o placenou sluZzbu. Pokusite-li se pouzit tuto sluZbu bez radné
registace, nebude Kerio MailServer fungovat spravné! Podrobnosti naleznete na adrese

http://www.mail-abuse.org/.

Realtime Blackhole List Seznam vSech SMTP serveriu, které nejsou ochranény proti
zneuziti k rozesilani e-mailt (tzv. open-relay)

Relay Spam Stopper Seznam vSech SMTP serverl, o nichz bylo zjisSténo, Ze byly jiz
alesponl jednou zneuzity k rozeslani nevyzadanych e-maili (podmnozina skupiny
Realtime Blackhole List)
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Seznam dial-up uzivateli Seznam uZivatelu pripojenych do Internetu vytacenymi lin-
kami (vytvari se podle udajii od poskytovateli Internetu na celém svété). Tito uziva-
telé by méli odesilat e-maily vyhradné prostfednictvim SMTP serveru svého poskyto-
vatele internetového pripojeni a neméli by se pripojovat na cizi SMTP servery.

ORDB — Open Relay Database

Tato sluzba je zdarma. BliZ$i informace naleznete na adrese http://www.ordb.org/.

Open Relay Database Databaze SMTP serveru, které nejsou ochranény proti zneuZziti
k rozesilani e-maila.

U kazdé z téchto skupin lze nastavit, zda se ma o prijatém e-mailu vytvorit zaznam
(volba Zaznamenat) nebo tento e-mail odmitnout (volba Blokovat). Je-li zapnuta volba
Zaznamenat, informace se zapisuji do zaznamu Warning. Analyzou tohoto zaznamu
Ize ziskat seznam IP adres servert, z nichZ byly nevyzadané e-maily rozesilany.

Uzivatelska databaze IP adres spammeri Zde je moZno vybrat vlastni skupinu IP ad-
res SMTP serveru (pripadné uzivateld), o nichz vite, Ze rozesilaji nevyZadané e-maily.
Tlacitkem

Zmeénit 1ze vybranou skupinu upravit nebo vytvorit novou skupinu.

Dalsi omezeni

Kromé uplného blokovani urcitych odesilatelii umoznuje Kerio MailServer nastavit také
obecna omezeni, ktera nebrani v odesilani posty, ale zamezuji napft. zahlceni serveru
davkovym odesilanim velkého poctu zprav ¢i navazanim velkého poctu spojeni (tzv.
DoS utok). Tato nastaveni se provadéji v zaloZce Omezeni.

Max. pocet zprav za hodinu... Maximalni pocet zprav, ktery smi byt odeslan z jedné
IP adresy béhem jedné hodiny. Takto se server brani zaplnéni diskového prostoru
velkym poctem zprav (zpravidla identickych a neZadoucich).

Max. pocet soucasnych pripojeni.. Maximalni pocet soucasnych TCP spojeni na port
SMTP serveru z jedné IP adresy. Toto je ochrana proti tzv. DoS utoku (Denial Of Ser-
vice — velké mnozstvi soucasné navazanych spojeni vyCerpa systémové prostiedky
a ostatni klieni jiZ nemohou spojeni se serverem navazat).

Tato omezeni neplati pro tuto skupinu IP adres Skupina IP adres, na niz se vySe uve-
dena omezeni nevztahuji. Zpravidla to byva skupina lokalnich uzivatelt (viz zalozka
Kontrola pristupu). Tito uZzivatelé odesilaji pres Kerio MailServer veSkerou svou od-
chozi poStu — pocet zprav odeslanych na tento server je proto vyrazné vyssi nez
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7.7 Globalni filtr zprav

L= Antispamova ochrana

K.ontrola priztupu IEakézaniDdesilatelé | Omezeni IFiItrDvénizprév I

— Omezeni dle IF adres

e

W tdax podet zpray za hodinu z jedné 1P adresy 10 =

W tax podet soutasnich piipojeni k SMTP servery z jedné 1P adresy |3 3:

W Tato omezeni neplati pro tuto skupinu 1P adres: | Lakalni it LI Zménit |

— Doplfujici volby

[T Blokovat, jestlie pro doménu odezilatele neexistuje DMS zéznam

e

W taximalni poiet piijemet ve zpravé: | 100 =

v pripadé vnéjsich uzivatelt (servertu), ktefi jej pouzivaji pouze pro odeslani posty
do nékteré z lokalnich domén.

Blokovat, jestlize neexistuje DNS zaznam Pri prijeti zpravy Kerio MailServer zkontro-
luje, zda pro doménu odesilatele existuje zaznam v DNS, a pokud ne, zpravu odmitne.
Toto je ochrana proti smysSlenym adresam odesilatell.

Pozndamka: Zapnuti této volby mize zpomalovat ¢innost Kerio MailServeru (doby ode-
zvy DNS serverd mohou byt i nékolik sekund).

Maximalni pocet prijemci ve zpravé Maximalni akceptovatelny pocet adresatt v e-
mailové zpraveé (tj. v poloZce Rcpt To: SMTP obalky). Toto je ochrana proti zacykleni
zpravy mezi dvéma ¢i nékolika SMTP servery.

Filtrovani zprav podle obsahu hlavicek

Antispamova ochrana umoZznuje také filtrovat zpravy na zakladé obsahu urcité polozky
hlavi¢cky (napf. adresy prijemce) ¢i absence této polozky v hlavicce. Detaily naleznete
v kapitole 7.7.

7.7 Globalni filtr zprav

Filtrovani zprav si muZe nastavit kazdy uzivatel individualné pomoci rozhrani Webmail.
Kromé toho lze v Kerio MailServeru nastavit i globalni filtrovani, platné pro vSechny pri-
chozi zpravy. Globalni filtr vS§ak neumoznuje volit akci, ktera se ma se zpravou provést,
umi pouze odmitat (vracet) zpravy vyhovujici danym podminkam.
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Pozndmka: Jedna se o filtrovani podle obsahu rtznych poloZek hlavicky (napft. adresa
odesilatele, prijemce, kopie atd.). Filtrovani pfiloh se nastavuje v sekci Konfigurace /
Antivirus.

Nastaveni globdlniho filtru

Pravidla pro globalni filtrovani zprav lze definovat v sekci Konfigurace / Antispamova
ochrana, zalozka Filtrovadni zprdv.

L= Antispamova ochrana

F.antrala priztupu IEakézaniDdesilatelé I Omezeni | Filtroreani zprasw

E-mailowvé zprawy, jgjichz blavicky suhowvuji teémto pravidlinm, budou odmitnuty a vraceny odesilateldim.

| Polozka hlavitky © |Twp | Obsah | Popis

=] K&#me Adreza nekdof@nezadoucicz  Lakazana adreza

| K&#me Doména  zakazana.cz Zakazana domena

O K&#Subiect Prazdna Zprava = prazdnym predmetenm
| x&ijTD Chybi Zprava bez polozky To:

Kazdé filtrovaci pravidlo se zobrazuje na jedné radce. Vlevo vedle pravidla je zaskrta-
vaci pole, kterym lze pravidlo povolit ¢i zakazat. Timto zptisobem lze pravidlo doc¢asné
vyradit z ¢innosti, aniz by bylo nutno jej mazat a poté znovu pridavat.

Stiskem tlac¢itka Pridat (resp. Zménit) se zobrazi dialog pro definici ¢i upravu pravidla.

i Filtrovani podle hlavicek

Fopiz: |Zakazana adresa

— Mastaveni
Polozka hlavicky: [ Fram =l
Typ: I obzahuje adresu ;I
Obzah: I nekdof@nezadouc. cz

] Storno |

Filtrovaci pravidlo sestava z nasledujicich polozek:

Popis Textovy popis pravidla (pro snazsi orientaci)
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7.8 Antivirova kontrola a filtrovani priloh

Polozka hlavicky Testovana polozka hlavicky e-mailu. Je moZno vybrat z nékolika
preddefinovanych (From, To, Cc, Subject a Sender) nebo zadat vlastni (nap¥. X-
Envelope-To). Zadava se vZdy pouze nazev polozky, bez dvojtecky.

Typ Typ podminky, na niZ bude poloZka testovana. Mozné typy jsou: je prdzdnd (po-
lozka je prazdna), chybi (v hlavicce zpravy neni vibec obsazena), obsahuje adresu
(obsahuje konkrétni e-mailovou adresu), doménu (obsahuje e-mailovou adresu z této
domény) a obsahuje podretézec.

Obsah PoZadovany obsah poloZky (v zavislosti na zvoleném typu)

Priklad: Chceme, aby server blokoval vSechny e-maily odesilané 2z adresy
nekdo@nezadouci .cz. Zadame pravidlo, kde se bude testovat polozka From. Typ pod-
minky zvolime obsahuje adresu (tj. konkrétni e-mailova adresa) a do polozky Obsah
zadame pozadovanou e-mailovou adresu, tedy nekdo@nezadoucii . cz.

Priklad 2: Chceme odmitat vSechny zpravy, v nichZ chybi poloZka To (Komu). Tento jev
je charakteristicky pro zpravy, které jsou hromadné rozesilané néjakym generatorem,
coZ plati zejména pro nevyzadané reklamni e-maily (tzv. SPAMy). Zvolime tedy hlavicku
To a typ chybi. V tomto pripadé samozrejmé neni tfeba specifikovat Zadnou hodnotu.

7.8 Antivirova kontrola a filtrovani priloh

Kerio MailServer umozZnuje provadét antivirovou kontrolu v§ech prichozich i odchozich
e-mailtl externim antivirovym programem. Antivirovy program musi byt nainstalovan
na tomtéz pocitaci jako Kerio MailServer. Licence antivirového programu musi spliovat
licen¢ni podminky dané jeho vyrobcem (typicky stejny nebo vys$si pocet uzivateli, pro
ktery je licencovan Kerio MailServer, nebo specialni serverova licence).

Rozhrani mezi Kerio MailServerem a antivirovym programem vytvareji specialni moduly
(pro kazdy antivirus jeden modul). Spravce postovniho serveru musi vybrat odpovidaji-
ci modul podle toho, jaky antivirus chce pro kontrolu poSty pouzivat. Bude-li nastaven
urcity modul a odpovidajici antivirus nebude nainstalovan nebo nebude fungovat sprav-
né, Kerio MailServer bude pracovat normalné, ale zpravy nebudou kontrolovany proti
viram. V zaznamu Error se objevi chybové hlaseni, Ze antivirova kontrola nefunguje.

Kerio MailServer je rovnéZz dodavan ve specialni verzi s integrovanym antivirem McAfee.
Nastaveni antivirové ochrany v Kerio MailServeru je v tomto pripadé ponékud odliSné
(viz sekce Integrovany McAfee Anti-Virus). Externi McAfee Anti-Virus Kerio MailServer
nepodporuje.

Kromé spoluprace s antivirovym programem nabizi Kerio MailServer také moZznost fil-
trovani urcitych typu e-mailovych priloh (dle pripony soubory nebo MIME typu), bez
ohledu na to, zda jsou virem infikovany, ¢i nikoliv.
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—

F Antivirus

Antivis | Fitiovani piiloh | Akee |

—Wirobce antivirového programu

K.ontrolowat pogtu antiviroyim programen: |NEID32 Wybrat antivirus. . I

— MemiZe- bt priloha zkontrolovana [napr. #ifrovan) nebo poskozen) soubor]

' Provést akei definovanou v zélofoce Akce
" Povalit dorieni pilahy

[T Ffipojit ke zprévé varovani

Vybér modulu pro spoluprdci s antivirovym programem

K nastaveni parametri antivirové kontroly slouZzi sekce Konfigurace / Antivirus, zalozka
Antivirus.

Kontrolovat posStu antivirovym programem Toto pole zobrazuje antivirovy program,
ktery je pouZivan pro kontrolu poSty. Vyraz (none) znamena, Ze neni pouZzit zadny
antivirus (antivirova kontrola nebude provadéna).

Vybrat antivirus... Toto tla¢itko otevira dialog pro vybér modulu pro spolupraci s né-
kterym antivirovym programem. Antivirovy program musi byt nainstalovan drive, nez
jej zde vyberete (pred instalaci antivirového programu doporucujeme zastavit sluzbu
MailServer Engine).

[ Yybrat antivirus EE

K.erio MailServer podporuje antivire nékolika wirobod, Antivirow) program musi bt
nainstalovan drive, ne? g zde zvolite.

Antivinus I Yalby I
Mo antivirus
AYG B0

NOD32

Sophoz Antivirug [SAY] 2.0]
F-Secure Antitirus for Keno MailServer

Walby... | Zkontralovat & OF Storno
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Po oznaceni pozadovaného antivirového modulu je moZno tlac¢itkem Volby nastavit
upresnujici parametry (jsou dostupné pouze u nékterych moduld). Tlac¢itko Zkontro-
lovat & OK provede test vybraného antiviru, a je-li test uspésny, bude tento antivirus
nadale pouzivan. Je-li test netispésny, zluistane nastaven prechozi modul a do zazna-
mu Error (viz kapitola 11.6) se zapisi prislusna chybova hlaSeni.

Volba No antivirus vypina antivirovou kontrolu.

Nemuze-li byt priloha zkontrolovana Specifikuje akci, kterd se ma provést, jestliZe
antvirovy program nemuze prilohu zpravy zkontrolovat (napr. v pripadé, Ze se jedna
o komprimovany soubor chranény heslem). MoZnosti jsou:

e Provést akci definovanou v zdloZce Akce — se zpravou bude naloZeno, jako by
priloha byla infikovana (tj. bude bud’ dorucena bez této prilohy, nebo vracena
odesilateli). Tato volba je bezpecna, ale prakticky znemoZnuje posilani archivii
chranénych heslem.

e Povolit doruceni prilohy — zprava (resp. inkriminovana piiloha) bude dorucena
nezkontrolovana. V tomto pripadé doporucujeme zapnout také volbu Pripojit ke
zprave varovani (uZivatel by mél byt upozornén na to, zZe zprava muze stale ob-
sahovat viry).

Podporované antivirové programy

Kerio MailServer podporuje nékolik externich antivirovych programu rtznych vyrob-
ca (napr. Eset Software, Grisoft, F-Secure atd.) pro operacni systémy Windows a Linux.
Skupina podporovanych antivird, stejné jako verze jednotlivych programi a obchodni
podminky, se vSak mohou casto ménit, a proto tyto informace uvérejiujeme pouze na
nasSich WWW strankach (http://www.kerio.cz/), kde mohou byt pravidelné aktualizo-
vany.

Integrovany McAfee Anti-Virus

V integrované verzi ma zaloZka Antivirus pozménénou podobu — umoznuje pouze kon-
figuraci antiviru McAfee (toto je zaroven jediny rozdil oproti standardni verzi).

Kontrolovat posStu antivirovym... Zapnuti nebo vypnuti kontroly zprav integrovanym
antivirem McAfee.

Zkus aktualizovat kazdych Nastaveni intervalu automatické aktualizace virové data-
baze a vlastniho antivirového programu (v hodinach). Informace o provedenych aktu-
alizacich naleznete v zaznamu Security (viz kapitola 11.6).
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—

F Antivirus

Antivis | Fitiovani piiloh | Akee |

¥  Kontrolowat postu antivirow§m programen Modfee ( McAf
Y ee

SECURITY

— Mastaveni aktualizace antivirowého programu

Fozledni kontrola nové wverze probéhla pred |EI miriLk

Werze vinove databaze: |42EI?

Werze antiviroveho programu; |4.1 =]

Lhus aktualizovat kazdich IE 3: hodin Aktualizovat nyni... |
Aktualni virowa databaze je stard |3 dni, 0 hodin, & mirwt

Pozndmka: Automaticka aktualizace vyZaduje funkc¢ni pripojeni do Internetu a ne-
podporuje automatické vytaceni. V pripadé vytacené linky je vhodné provadét aktua-

lizaci rucné (viz dale).

Aktualiza¢ni soubory se stahuji standardnim protokolem HTTP. Je-li ve vasi siti fi-
rewall nebo proxy server, nastavte jej tak, aby nebyla HTTP komunikace blokovana

(z pocitace, kde Kerio MailServer bézi).

Aktualizovat nyni Rucni spusténi aktualizace virové databaze a antivirového progra-
mu. Po stisku tohoto tlacitka se zobrazi okno znazornujici prabéh aktualizace. Infor-
mace o provedenych aktualizacich naleznete v zaznamu Security (viz kapitola 11.6).

Pozndamka: Okno zobrazujici pribéh aktualizace je mozno kdykoliv zavrit stiskem

tlac¢itka OK (neni treba cekat, aZ bude aktualizace dokoncena).

Aktualni virova databaze je stara Stari virové databaze, kterda je pravé pouzivana
(s presnosti na minuty). Tento uidaj znamena skutecné stari virové databaze, niko-

liv ¢as uplynuly od posledniho pokusu o aktualizaci.

Posledni kontrola nové verze probéhla pred Doba, ktera uplynula od posledniho
uspésného pokusu o aktualizaci. Je-li tato doba vyrazné (nékolikanasobné) vétsi nez
nastaveny interval automatické aktualizace, znamena to, Ze automaticka aktualiza-
ce neprobiha korektné. V tomto pripadé doporucujeme provést aktualizaci ru¢né a

vénovat pozornost informacim v zaznamech Error a Security.

Verze... Verze aktualni virové databaze a antivirového programu
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7.8 Antivirova kontrola a filtrovani priloh

Poznamka: Dolni ¢ast zalozky Antivirus (nastaveni akce pro prilohu, kterou nelze zkon-
trolovat) je shodna ve standardni i integrované verzi Kerio MailServeru (viz predchozi
sekce).

Filtrovani pFiloh e-mailii

Filtrovani priloh je mozno nastavit v zaloZce Filtrovdni priloh.

—

F Antivirus

Artivinus | Filtovani piloh ng.;e |

v Povalit filtrowani pfiloh

| Tvp I Ob:zah I Alce I Fopiz
B #0meéno souboru * exe Blokowat ExE files
F #9ména soubor *.com Blokowat COM files
E g I Filtrovani piiloh 5
g% Fopiz: IMF'3 soubory
O] 'ﬁl — Obzahuje-li zprava prilohu typu
0O ¥ I MIME typ LI Iaudiu:u.-"mpeg LI
— Pak

{*  Blokowvat pFilohu die nastaveni v zalofce Akce

" Akceptovat prilobu

k. Storno

Povolit filtrovani priloh Tato volba zapina filtr priloh.

Seznam filtrd Zobrazuje jednotlivé filtry. Vlevo vedle kazdého filtru se zobrazuje za-
Skrtavaci pole, které urcuje, zda je filtr aktivni ¢i nikoliv. Chcete-li tedy (doc¢asné)
vyradit urcity filtr, nemusite jej odebirat, ale staci jej pouze vypnout.

Po instalaci Kerio MailServeru je v seznamu jiZ uvedeno nékolik preddefinovanych
filtrd (vSechny jsou ale vypnuty, a zaleZi pouze na spravci serveru, zda je pouZije
¢i nikoliv, prip. smaze) — napf. pro filtrovani spustitelnych soubori (.com a .exe),
Visual Basic skripti (.vbs) apod.

Tlacitkem Pridat 1ze pridat novy filtr:
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Kapitola 7 Odesilani a prijem poSsty

Popis Textovy popis definovaného filtru (pro prehlednost)

Typ filtru (MIME typ / Jméno souboru) Urcuje, zda ma byt filtrovano podle jména
souboru nebo podle typu prilohy specifikovaného ve zpravé (MIME typ — Multi-
purpose Internet Mail Extension).

Specifikace typu nebo jména souboru Zadejte (dle nastaveného typu) bud’ jméno sou-
boru (Ize pouzit hvézdickovou konvenci, typicky pro filtrovani soubori s uréitou pri-
ponou — napr. *.exe) nebo nazev MIME typu (napf. application/x-msdownTload
nebo application/*). Rovnéz je mozno vybrat néktery z prednastavenych typu sou-
bord nebo MIME typti.

Blokovat prilohu podle nastaveni v zalozce Akce Bude provedena akce definovana
v zaloZce Akce (viz nizZe).

Akceptovat prilohu Priloha bude ve zpravé ponechana a dalSi pravidla jiz nebudou
brana v tivahu.
Chovadni serveru pFi nalezeni viru nebo zakdzané prilohy

Spravce Kerio MailServeru mizZe pomérné detailné nastavit, jak se ma server chovat,
jestliZe v e-mailu nalezne virus nebo zakazanou prilohu. K tomuto nastaveni slouZzi za-
lozka Akce.

—

F Antivirus

Antiving I Filtroweani prilah | blkce |

Co ze ma provést £ prilohami, které jzou odmitnuby antiviroyow kontrolow neba filremn peilob;

v Pfeposlat zprévu spravei na adresw: Iadmin@nasefirma.cz

v Pfeposlat filrovanou zprévu [bez téchta pfilok) na adresu: Isef@nasefirma.cz
' Dorudit zprévu bez ko piilohy
W Poslat také varovéni odesilateli [~ Pouze je-li odesilatel lokalni

£ Wratit zpréveu odesilatel

Preposlat zpravu spravci na adresu Zprava bude preposlana (v pivodnim tvaru — te-
dy i s infikovanou nebo zakazanou prilohou) na uvedenou e-mailovou adresu. Neza-
leZi na tom, zda zde bude uvedena lokalni nebo externi adresa.
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7.9 Zalohovani posty

Preposlat filtrovanou zpravu na adresu Zprava bez infikované ¢ zakazané prilohy
bude (kromé nize vybranych akci) také preposlana na uvedenou e-mailovou adresu.
Toho lze vyuzit napf. pro ovéreni spravné funkce antivirové kontroly a filtru priloh.

Dorucit zpravu bez této prilohy Zprava bude dorucena prijemci, ale bez infikované ¢i
zakazané prilohy. Na jeji misto bude vloZena zprava serveru, Ze piiloha byla odstra-
néna.

Poslat také varovani odesilateli Odesilateli bude poslano varovani, Ze odeslal zpravu
s infikovanou ¢i nepovolenou prilohou.

Pouze je-li odesilatel lokalni Varovani odesilateli se poSle pouze v pripadé, jestlize je
to lokalni uzivatel Kerio MailServeru.

Vratit zpravu odesilateli Zprava bude odmitnuta a vracena odesilateli (v ptivodni po-
dobé).
7.9 Zalohovani posty

Kerio MailServer muze ukladat kopie vSech zprav (nebo pouze zprav odeslanych do
Internetu) do specidlnich zaloZnich slozek nebo je preposilat na jiny SMTP server. Tak
je mozné uchovavat zalohu zprav (napr. pro pripad selhani disku na pocitaci serveru ¢i
klienta).

Nastaveni parametru zdlohovani

K nastaveni, jaké zpravy a kam maji byt zalohovany, slouzi sekce Konfigurace / Zdloho-
vani.

Povolit zalohovani poSty Zapnuti / vypnuti zalohovani
Zalohovat vSe Budou se zalohovat vSechny zpravy (tj. odchozi i prichozi)

Pouze odchozi postu Zalohovat se budou pouze odchozi zpravy (tj. ty, které se neu-
kladaji do zadné lokalni schranky)

Zalohovat na vzdalenou adresu Kopie vSech zprav budou preposilany na tuto adresu

Zalohovat do lokalni slozky Kopie zprav budou ukladany do lokalnich slozZek, auto-
maticky vytvarenych v jmenném prostoru #backup (na disku je reprezentovan poda-
dresarem mail_backup v adresari, kde je Kerio MailServer instalovan) podle defino-
vaného formatu.
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Kapitola 7 Odesilani a prijem poSsty

L= Zalohovani

W Povolit z&lohowani posty

— Zalohowvani

& Zalohovat vie

" Pouze odchozi podtu

— Yolby
[T Zélohovat na vzdélenou adiesy |

W Zalohovat do lokalni slodky

Format nazwu slozky: fbackup,! |‘ZY-‘ZM 2 ok, 2w tiden [01-53)
EM Gislo mésice Zm nazev mészice
IEEIEIE-EIE ZD den [01-31]  %d nazev dne

Spravee zaloznich slofek: |a|:|min Wybrat, .. |

[uZivatel nebo skupina, ktefi maji pristup k zaloznim zlozkam)

Format nazvu slozky Format jmen automaticky vytvarenych zaloZnich sloZek. Tento
vyraz definuje zpusob, jakym bude jméno sloZky vytvoreno. Jméno muze obsahovat
libovolné znaky, které jsou pripustné pro nazev souboru, a dale specialni sekven-
ce, za néZ bude dosazena urcita hodnota. Je moZzno pouzit nasledujici formatovaci

vyrazy:

%Y  rok (CtyFmistné c¢islo)

%M  meésic (dvojmistné cislo 01-12)

%D  den (dvojmistné cislo 01-31)

%W tyden v roce (dvojmistné ¢islo 01-53)
%m tfipismenna zkratka jména mésice

%d  tfipismenna zkratka jména dne

Format jména zaloZni slozky zaroven také urcuje, jak casto bude sloZka ménéna —
tedy napri. %Y-%M bude vytvaret novou zaloZni slozku kazdy mésic, zatimco %Y-%M-
%D kazdy den. V poli pod formatem jména sloZky ze zobrazuje ukazka, jak bude toto
jméno vypadat k aktualnimu datu.

Spravce zaloznich slozek Tlacitkem Vybrat 1ze vybrat lokalniho uZivatele nebo skupi-
nu, ktefi budou mit pristup k zaloZnim slozkam. Je tfeba si uvédomit, Ze do téchto
sloZek se zalohuji zpravy vSech uzivatel, a proto by k nim mél mit pristup pouze
duvéryhodny spravce (nanejvys mala skupina osob).
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7.10 Upresnujici nastaveni

Poznamky

1. Nastaveni intervalu vytvareni novych zaloZnich sloZzek (vyplyvajiciho z formatu
jmen) zaleZi pouze na vuli spravce Kerio MailServeru. Doporucujeme zohlednit po-
Cet zprav, které pres server prochazeji (prip. pocet lokalnich uzivateld, kteri jej vy-
uzivaji). Vétsi pocet slozek, z nichZ kazda obsahuje mensi pocet zprav, zajiStuje
rychlejsi pristup a je prehlednéjsi.

2. Své zpravy si mohou uZivatelé zalohovat také do vlastnich slozek (vhodnym nasta-
venim tridicich pravidel). Detaily naleznete v kapitole 10.4.
ZprFistupnéni zalohovanych zprdv

Uzivatel (prip. skupina uzivateld), ktery je nastaven jako spravce zaloZnich sloZek, si
muze vybranou slozku prihlasit v rozhrani Webmail (stejné jako verejnou ¢i sdilenou
slozku — viz kapitola 10.5).

Piihlasené sloZky

UEivatel: admin nous zpriva | phejit do slofky: I [wyber sloZku) x| ok | wehledsvini

Mastaveni

B admin B Zalohované zpravy
ggﬁe?becrpéﬁiﬂavenf " @ INBOX I @ zo02-06
prava slofe
& Sdileni slozek I @a Drafts
% PFihlasens slozky ' @1 sent Items
@ Tridéni a notifikace
@ ydta . o « "
& Zmenit heslo/PIN Zobrazit sdilené sloZky uiivatele:
& Fnét ke Steni posty
DKl Zrusit |

Ma-li spravce slozku prihlasenu, miiZe se zpravami provadét vSechny bézné operace (tj.
Cist, smazat, preposlat apod.). Rovnéz lze vyuzit funkci vyhledavani. Je-li tedy spravce
pozadan o zpravu ze zalohy, miiZe ji jednoduse nalézt prohledanim zaloznich slozek a
poté preposlat adresatovi.

7.10 Upresnujici nastaveni

V sekci Konfigurace / UpFestiujici nastaveni 1ze nastavit nékteré upresnujici parametry
postovniho serveru. Doporucujeme neménit tato nastaveni, pokud si opravdu nejste jisti,
co délate a proc.
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Kapitola 7 Odesilani a prijem poSsty

= e N .
L=l Upresnujici nastaveni

Rizneé IBezpeEnDstnipDIitika I S5L certifilk At servenu I Datow) adresar | Master autentizace

[T Provadét reverzni DMS dotazy na prichozi spojeni
W Zobrazowat méno a verzi programu ¥ sitowd kamunikaci
[ Skt lakalni IP adresu [ze skuping adres nastavens v Antispamu] + hlavitkach Feceived

v Wkladat hlavitku 2-Envelope-Tao do lokaln dorudovanich zpréy

Spravoe verejnich slofek: I[.-’-'-.dmins@firma.u:z] Wybrat. ..

Provadét reverzni DNS dotazy na prichozi spojeni Prevadét IP adresy vzdalenych kli-
entd a serverd, které se na Kerio MailServer pripojuji, na DNS jména. Tim dojde
k zprehlednéni zaznamu, ale ¢innost Kerio MailServeru se tim muZe zpomalit. Do-
porucujeme zapinat tuto volbu pouze v pripadech, kdy vas tyto informace skutecné
zajimaji.

Zobrazovat jméno a verzi programu v sitové komunikaci Zda se ma pri sitové ko-
munikaci zobrazovat jméno a verze programu. Vypnéte tuto volbu, chcete-li utajit,
jaky poStovni server Vasi doménu obsluhuje.

Skryt lokalni IP adresu v hlavickach Received Kerio MailServer bude skryvat lokalni
IP adresu (ze skupiny IP adres nastavené v sekci Konfigurace / Antispamovd ochrana)
v poloZce Received v hlavicce zpravy.

Do této poloZzky zaznamenava kazdy SMTP server, pies néjZz zprava projde, od ko-
ho a kym byla prijata. Prvni zaznam v poloZce Received tedy obsahuje e-mailovou
adresu a IP adresu odesilatele. Je-li SMTP server umistén v privatni siti chranéné fi-
rewallem, pak se do této polozky zaznamena privatni adresa klienta. To znamena,
7e v odchozich e-mailovych zpravach se de facto rozesilaji informace o privatni siti,
ktera je jinak vii¢i Internetu skryta. Tyto informace by mohly pfipadnému hackero-
vi usnadnit napadeni této sité. Zapnéte tedy tuto volbu, jestliZe je Kerio MailServer
provozovan v privatni siti za firewallem (i v pripadé, Ze bézi na tomtéZ pocitaci jako
firewall).

Vazba na antispam je zde z toho divodu, aby SMTP server rozpoznal lokalni IP ad-
resu. V antispamu se zpravidla pouziva skupina lokalnich IP adres, z nichz je moZno
odesilat postu do libovolnych domén (viz kapitola 7.6), coz je vyhodné i pro tento
ucel.

Pozndamka: Nebude-li tedy zapnuta antispamova ochrana nebo v ni nebude definova-
na Zadna skupina lokalnich IP adres, bude tato volba neucinna.
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7.10 Upresnujici nastaveni

Vkladat hlavicku X-Envelope-To... Zda ma byt do hlavicky lokalné doruc¢ované zpravy
dosazena polozka X-Envelope-To (tj. adresa skutetného prijemce z SMTP obalky).

Spravce verejnych slozek Uzivatel nebo skupina uzivateli, ktefi mohou spravovat ve-

rejné slozky. Tlacitkem Vybrat 1ze vybrat uzivatele ¢i skupinu ze seznamu. Detaily
viz kapitola 10.5.

Bezpecnostni politika
Kerio MailServer umoznuje nastaveni bezpecnostni politiky, tzn. minimalni poZadova-

né urovné bezpecCnosti. Tato nastaveni se provadéji v sekci Konfigurace / Upresnujici
nastaveni.

= e N .
L=l Upresnujici nastaveni

Riizne | Bezpecnostni politika ISSL certifikAt servern I Datovp adresad | Master autentizace

— Bezpetnostni politika

I YWyzadovat Fifrované spojeni LI
jinnky:

[T Povolit nezabezpetens piiblaseni z téta skuping IP adres; l ;I Zmenit... |
W Povalit nedifrované spojeni z této skuping IP adres; I Lakalni =it LI £menit... |

— Povolené metody overovani

Bl CRaM-MD5
B DIGESTMDS
B Gssapl

Bl LOGIN

B NTLM

B PLAIN

Pole v zahlavi stranky umoznuje vybér jedné ze ti politik:
Zadna omezeni K serveru se bude moZno p¥ipojit bez jakéhokoliv omezeni

Vyzadovat bezpecné ovérovani Kerio MailServer bude vzdy vyZadovat bezpecné ové-
feni uzivatele (nékterou z metod povolenych niZe)

Vyzadovat Sifrované spojeni Klient se bude moci pripojit pouze Sifrovanym spojenim
(komunikaci tedy nebude mozno v Zadném piripadé odposlouchavat)

Z téchto pravidel mohou byt povoleny vyjimky:

101
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Povolit nezabezpecené prihlaseni z této skupiny IP adres Skupina IP adres, z nichz
nebude vyZadovano bezpecné ovéreni

Povolit nesifrované spojeni z této skupiny IP adres Skupina IP adres, z nichZ nebude
vyZadovano Sifrované spojeni.

Pole Povolené metody ovérovdni umozZnuje vybrat metody ovérovani, které budou akcep-
tovany.

LOGIN, PLAIN Tyto dvé metody provadéji ovérovani uzivatele nezabezpecenym heslem.
Kdokoliv tak muiZe odposlechnout sitovou komunikaci a ziskat heslo prislusného
uzivatele. Toto je nejjednodussi zptisob ovérovani uzivatele — jednu z téchto metod
podporuje prakticky kazdy poStovni klient.

NTLM Bezpecné ovérovani ve Windows NT doméné. Tento zpuisob ovérovani podporuji
produkty fy. Microsoft.

CRAM-MD5, DIGEST-MD5 Bezpecny ovérovaci mechanismus typu ,,challenge — respon-
se“. Tyto metody jsou podporovany fadou e-mailovych klienti (napf. Mozilla, The
BAT! apod.), nikoliv v§ak produkty fy. Microsoft.

GSSAPI Bezpecné ovérovani pomoci systému Kerberos.

Datovy adresar

V zalozZce Datovy adresdr je moZzno nastavit adresare pro ukladani zprav (uzZivatelské a
vefejné slozky) a pro zalohovani.

= e N .
L=l Upresnujici nastaveni

Riizné I Bezpetnostni palitika I SSL certifik &t serveru | Datowd adresdl | Master autentizace

Cesta do datového adrezaie: |E:'xF'n::gram Filez\Feriohh ailS erverstore

Cesta do adreséfe pro z&lohu; IG:HBackupHMail

Zmeénite-i cestu do datového adrezare, muzite zastavit server, zkopitovat soubaory ze starého adrezare
do nového a poté zerver opét spustit,

Zmény téchto nastaveni se projevi aZ po restartu MailServer Engine. Neprovadite-li tyto
zmény bezprostiedné po instalaci Kerio MailServeru, bude tieba po zastaveni Engine
presunout vSechny soubory ze starého umisténi do nového a teprve pak sluzbu opét
spustit.
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7.10 Upresnujici nastaveni

Master autentizace

Kerio MailServer umoZznuje nastavit univerzalni heslo (tzv. Master Password), které je
moZno pouZzit pro pristup k libovolné schrance protokoly IMAP a POP3. Toto heslo
Ize vyuzit v pripadech, kdy maji s Kerio MailServerem spolupracovat specialni aplika-
ce (napr. Kerio VoiceMail), které pristupuji do velkého poctu schranek. V takové aplikaci
pak neni nutno zadavat heslo pro kazdou schranku — stac¢i uvést heslo Master Password.

Nastaveni Master autentizace se provadi ve stejnojmenné zaloZce sekce Uprestnujici na-
staveni.

i~ i R s i
L=l Upresnujici nastaveni

Rizne I Bezpechnoztni politika I S5L certifikat serveru I Dratow adreszar | Master autentizace

v Povalit Master autentizaci na tento server

Porvalit Master autentizaci pouze z této skuping IP adres: I Lakalni =it LI

Heszlo Master Password: I [

Povolit Master autentizaci.. Tato volba zapina / vypina Master autentizaci na Kerio
MailServer. Doporucujeme zapinat Master autentizaci pouze v pripadé, Ze bude sku-
tecné ucelné vyuzita (napr. aplikaci Kerio VoiceMail).

... pouze z této skupiny IP adres V tomto poli je tfeba vybrat skupinu IP adres, z niz
ma byt Master autentizace povolena. Tato skupina musi byt pfedem definovana v sek-
ci Konfigurace / Definice / Skupiny IP adres (viz kapitola 5.1) — z bezpecnostnich
dtvodu neni mozné povolit Master autentizaci z libovolné IP adresy.

Heslo Master Password Do tohoto pole zadejte heslo, které bude pouZito pro pristup
ke vSem schrankam. Toto heslo by mél znat naprosto minimalni pocet osob. Ziska-li
heslo Master Password neopravnéna osoba, muze dojit k naruSeni soukromi vSech
uzivatell, kteri maji na daném serveru schranky!
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Kapitola 8
LDAP server

Vestavény LDAP server (je mozno pouZzit nezabezpeceny i zabezpeceny pristup — viz
kapitola 4.1) umoZnuje pristup ke kontaktiim uloZenym na serveru standardnim pro-
tokolem LDAP (Lightweight Directory Access Protocol). Tento protokol je podporovan
v naprosté vétsiné béznych e-mailovych klienti. Klient pak umoznuje vyhledavani in-
formaci o osobach (typicky e-mailovych adres), pripadné automatické doplnovani adres
primo pri psani.

LDAP server umoznuje pristup k uzivatelovym osobnim kontaktim (tj. kontakttim ulo-
Zenym v jeho vlastnich sloZkach typu Kontakty) a kontaktiim ve vSech sdilenych verej-
nych slozkach typu Kontakty, které ma dany uzivatel prihlaSeny.

Pozndmka: Detaily o vytvareni slozek naleznete v kapitole 10.3; popis definice kontakti
v rozhrani Webmail v kapitole 10.2.

8.1 Konfigurace LDAP serveru

Pouziti sluzby LDAP serveru v Kerio MailServeru je velmi jednoduché. Staci splnit nasle-
dujici dvé podminky:

e V Kerio MailServeru musi byt spusténa alespon jedna ze sluzeb LDAP nebo Zabezpe-
Ceny LDAP.

e Uzivatel musi mit definovany kontakty ve svych slozkach kontaktt a/nebo prihlaSenu
alespon jednu verejnou ¢i sdilenou slozku kontaktt. Pfi nesplnéni této podminky
bude komunikace s LDAP serverem fungovat, ale Zadné kontakty nebudou nalezeny.

Poznamka: Je-li Kerio MailServer chranén firewallem a sluzba LDAP ma byt pristupna
zvenci, je tfeba zpristupnit prisluSny port (standardné 389 pro sluzbu LDAP a 636 pro
Zabezpeceny LDAP). V tomto pripadé by méla byt preferovana zabezpecnena verze sluz-
by LDAP.

8.2 Nastaveni postovnich klientu

Aby mohl poStovni klient pristupovat ke kontaktiim uloZenym na Kerio MailServeru pro-
tokolem LDAP, je tfeba uvést nasledujici informace:
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LDAP server DNS jméno (napf. mail.firma.cz) nebo IP adresa (napt. 192.168.1.10)
pocitace, na némz Kerio MailServer béZzi.

Uzivatelské jméno a heslo Udaje pro pfihlaseni uzivatele k LDAP serveru (shodné
s jménem a heslem pro postu). LDAP server v Kerio MailServer nepodporuje ano-
nymni pristup — vzdy je vyZadovano prihlaSeni uzivatele.

Zabezpeceni, Port Zvolte, zda ma byt pouzivana nezabezpecena ¢i zabezpecena (SSL)
verze protokolu LDAP. Pripadné zadejte odpovidajici ¢islo portu (neni-li pouZit stan-
dardni port).

Pozndmka: Protokol TLS (tzn. prepnuti do zabezpeceného modu prikazem
STARTTLS) neni podporovan.

Vychozi bod hledani (Search base) Do této polozky je treba zadat vétev LDAP databa-
ze, v niZ jsou kontakty uloZeny. Kerio MailServer uklada kontakty do vétve nazvané
ContactRoot.

Chcete-li mit pristup do vSech vlastnich a prihlaSenych sdilenych i verejnych slozZek,
zadejte do této polozky:

fn=ContactRoot

Blizsi specifikaci prohledavané vétve LDAP databaze je mozno povolit pFistup pouze
ke kontaktiim urcitého typu. Jednotlivé moznosti budou vysvétleny na nasledujicich
prikladech:

cn=standa@firma.cz,fn=ContactRoot

— budou prohledavany pouze slozky kontakti uzivatele standa@firma.cz

fn=personal, fn=ContactRoot

— budou prohledavany pouze slozky kontakti uzivatele, ktery je na LDAP server
prihlasen. Tato volba je v podstaté shodna s predchozi, rozdil je vSak v tom, Ze
neni nutné vypisovat jméno (resp. e-mailovou adresu) prislusného uzivatele. Toto
lze s vyhodou pouzit napr. pri hromadné konfiguraci vice klientii nebo v obecném
navodu, jak si maji uZivatelé své klienty nastavit, apod.

fn=public, fn=ContactRoot

— budou prohledavany pouze verejné slozky kontakti
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fn=Kontakty, cn=standa@firma.cz, fn=ContactRoot

— bude prohledavana pouze slozka Kontakty uZzivatele standa@firma.cz

fn=VerejneKontakty, fn=public,fn=ContactRoot
— bude prohledavana pouze verejna slozka VerejneKontakty

Upozorneni: Verejné, resp. sdilené slozky jsou (bez ohledu na vySe popsané nastaveni)
prohledavany pouze tehdy, pokud je ma prislusny uzivatel prihlaseny!

Priklad nastaveni - Outlook Express
Jako priklad uved’'me nastaveni LDAP serveru v postovnim klientovi Microsoft Outlook
Express.

Nastaveni LDAP uctu se provadi v menu Ndstroje / Ucty / Adresdrovad sluzba. Pfidani
nového uctu probiha pomoci pruvodce, ktery v§ak umoznuje zadat pouze nejzakladnéj-
Si parametry. Poté je tfeba tucet vybrat, stisknout tlacitko Viastnosti a provést detailni
nastaveni.

ZdloZka Obecné:
Nazev uctu Libovolné pojmenovani uctu (slouzi pouze pro orientaci)

Nazev serveru DNS jméno nebo IP adresa pocitace, na némz Kerio MailServer bézi
(naptr. mail.firma.cz nebo 192.168.1.10).

K tomuto serveru je treba se prihlasit Tuto volbu zasSkrtnéte. LDAP server v Kerio
MailServeru nepodporuje anonymni pristup.

Nazev uctu, Heslo Zadejte vaSe uzivatelské jméno a heslo pro prihlaSeni k serveru
(shodné s jménem a heslem pro pristup k posté).

Prihlasovat se zabezpecenym ovérovanim hesla Tato volba zapina bezpecCené ovéro-
vani hesla v NT doméné (SPA/NTLM). Tento zpusob ovéfovani LDAP server v Kerio
MailServeru nepodporuje, a proto je tifeba ponechat tuto volbu vypnutou!

Pozndamka: Pro bezpecné ovéreni uzivatele doporucujeme pouzit zabezpecenou verzi
sluzby LDAP (rezim SSL).

Pri odesilani zprav kontrolovat jména... Zapnutim této volby budou pii odesilani
zprav automaticky vyhledavany e-mailové adresy osob. V praxi to znamena, Ze je

107



Kapitola 8 LDAP server

%Keriu Mailserver (LDAP) - vlastnosti

Obecne | | presmit I

[lzet adresafove slushy
% Zadejte nazey, kierim cheete tento server oznadovat,

napiiklad "Pracovni adrezar’’ nebo “Adresarow) server
* Microgoft!,

IKeriu:u MailServer [LOAP]

|nformace o serveru

Mazew serveru: Imall.flrma.cz

W K tomuto server je teba se piiblasit

M &zew i Istanda@firma.cz

Ixxxxxxxxxxx

Heszlo:
[ Ffiblagovat ze zabezpetenim oviéfovanim hesla

W Ffi odesilani zprav kontrolovat jména na tomta serveny

(] I Cancel | Apply

moZzno do polozky Komu (resp. Kopie ¢i Skrytd kopie) zadavat namisto e-mailovych
adres jména osob — prislusné e-mailové adresy budou nac¢teny z LDAP serveru.

Pozndamka: Nebude-li nékteré ze zadanych jmen nalezeno, Outlook Express nepovoli
odeslani zpravy (uzivatel jej bude muset opravit nebo zadat e-mailovou adresu ruc-
né). Pokud bude zadanému jménu vyhovovat vice zaznamu, zobrazi se dialog pro
vybér spravné osoby / adresy.

ZaloZka Upresnit:

Cislo portu serveru Port, na némz sluzba LDAP bézi. Tla¢itko Pouzit vychozi dosazuje
standardni port (v zavislosti na tom, zda je ¢i neni zapnuto pouZivani SSL — viz dale).

Tento server pozaduje zabezpeceni SSL Tato volba zapina / vypina pouzivani zabez-
peceného spojeni. Zabezpeceni SSL nastavte podle konfigurace sluzeb Kerio MailSer-
veru (viz kapitola 4.1), resp. v zavislosti na nastavené bezpecnostni politice (viz kapi-
tola 7.10).

Casovy limit hledani Je-li LDAP databaze rozsahla, a/nebo spojeni se serverem poma-
1é, miZe prohledavani databaze trvat velmi dlouhou dobu. Tato volba umozZnuje na-
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Obecné  Upfesnit |

%Keriu Mailserver (LDAP) - vlastnosti

Cizlo portu serven

Hledat

Adrezaiova sluzba [LDAP): IESE

[¥ Tento server pofaduje zabezpetend piipojeni [SSL)

Fauzit wichazi |

Cagovd limit hledani;

Kratky = F———— Dlouhj

taximalni pocet vracenich nalezenich poloZek:

1 mirta

100

Yichozi bod hledani:

Ifn=Eu:untau:tF| oot

[~ Bouzivat filtr pro jednoduché hledani

o]

Cancel | Apply |

stavit maximalni dobu prohledavani databaze. Po této dobé bude hledani ukonceno
(bez ohledu na to, zda byl nalezen néjaky zaznam ¢i nikoliv).

Pozndamka: Je-li LDAP server umistén v téze lokalni siti jako klient, trva vyhledavani

zpravidla nejvySe nékolik sekund.

Maximalni pocet nalezenych polozek V pripadé¢, Ze je specifikace hledané polozky ne-
dostate¢na (napr. pouze ¢ast kirestniho jména osoby), mize vysledek hledani obsaho-
vat velké mnoZstvi poloZek. Omezeni maximalniho poctu slouzi predevsim ke sniZeni
doby vyhledavani a zatéze sité. Je-li vracen takto vysoky pocet polozek, je zpravidla
nutné hledany vyraz upresnit a provést nové hledani.

Vychozi bod hledani Do této poloZzky je tfeba zadat umisténi kontaktii v LDAP databa-
zi (viz vySe). Zustane-li tato polozka prazdna, nebudou zadné kontakty nalezeny!

Pouzivat filtr pro jednoduché hledani Zapnuti této volby zptsobi, Ze bude prohleda-
van mensi pocet polozek zaznamu databaze. Hledani bude sice rychlejsi (coz bézny
uzivatel témér nepozna), ale sniZi se hledaci schopnosti. Z tohoto divodu nedoporu-

cujeme zapinat tuto volbu.
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Kapitola 9
E-mailové konference

Kerio MailServer umoznuje zridit v kazdé lokalni doméné libovolny pocet e-mailovych
konferenci. Zakladem konference je skupinova e-mailova adresa — e-mail poslany na
tuto adresu je dorucen vSem ¢lentim skupiny (konference). Narozdil od prosté skupiny
uzivatell vS§ak konference umoznuje i nasledujici funkce:

e dynamické prihlaseni a odhlaseni ¢leni skupiny

¢ moderovani konference (moderatori ridi prihlaSovani a odhlasovani ¢lent skupiny a
zasilani prispévki do konference)

e automatickou upravu predmeétu, resp. textu zpravy (pridavani definovaného textu do
vSech zprav)

e zameénu polozek v hlavicce zpravy (za ucelem skryti e-mailové adresy odesilatele
zpravy)

e blokovani zprav s uréitymi vlastnostmi (napf. s prazdnym predmétem)

Veskeré akce (prihlasovani, odhlasovani, moderovani...) se provadéji zasilanim e-mailt
na specialni adresy. V programu Kerio Administration Console stac¢i konferenci pouze
zaloZit — vSe ostatni uz muize probihat pomoci e-maili.

9.1 Klasifikace uzivatelu
Uzivatelé e-mailové konference mohou mit nasledujici funkce (tzv. role):

Administrator UZivatel, ktery ma prava ke spravé Kerio MailServeru (tj. pravo pro Cteni
i zapis — viz kapitola 6.1). Administrator v programu Kerio Administration Conso-
le konferenci vytvari a nastavuje jeji parametry (moderatory, politiku atd.). Detaily
naleznete v kapitole 9.2).

Moderator Kazda konference by méla mit alespon jednoho moderatora (téZ nazyvan
vlastnikem konference). Moderator konference ma nasledujici pravomoce:

e muze potvrdit nebo odmitnout poZadavek uzivatele na prihlaseni do konference
(pokud to politika konference vyZaduje)

e muze odstranit uzivatele z konference
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e miuzZe povolit nebo zamitnout pridani prispévku do konference (pokud to politika
konference vyZaduje)

e prijima chybové zpravy (napfr. o nedorucitelnosti e-mailt)

e muze byt kontaktovan pfimo pomoci adresy

<nhazev_konference>-owners@<doména>

Clen Clenem konference je libovolny uzivatel, ktery se do konference ptihlasi. Jeho e-
mailova adresa muiiZe byt z libovolné domény — konference neni omezena pouze na
uzivatele z domény, v niZ je vytvorena. Clen konference ma nasledujici prava:

e prihlasit se a odhlasit se (je-li ¢len prihlaSen, jsou mu dorucovany vSechny pri-
spévky — tedy zpravy zaslané na adresu konference)

e pozadovat napovédu

o zasilat prispévky do konference (pokud to politika konference vyZaduje, musi byt
kazdy zaslany prispévek odsouhlasen nékterym z moderatort konference)

Pozndmka: Jednotlivé role se mohou vzajemné prekryvat — napr. moderator konference
muze byt i jejim ¢lenem, administrator miiZe byt zaroven moderatorem apod.

9.2 Vytvoreni a nastaveni konference

Definice e-mailové konference se provadi v sekci Nastaveni domény / e-mailové konferen-
ce. Toto muiZe provést pouze administrator (tj. uzivatel s pristupem pro ¢teni i zapis).

Nejprve je nutno v poli Doména (v horni ¢asti okna) zvolit doménu, v niZ ma byt konfe-
rence vytvorena. Tlac¢itko Pridat otevira dialog pro definici konference.

Zadakladni parametry (zaloZka Obecné)

* E-mailova konference EE

Obecré | Komentsi | Piilateni | Posilani zprav | Moderstofi | Clenove |

Jréno: I diskuze

Fopiz: IDiskuse 0 WEEM MOZNEm | NEMOZnEm

Jazyk: I o LI

FPoznamk.a: Jméno bude pouzito jako zoucast e-mailové adresy konference
[hapt. pro Debata bude adresa debatal@firma. cz).
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Jméno Nazev konference. Tento nazev bude zaroven tvorit e-mailovou adresu konfe-
rence v dané domeéné.

Priklad: Konference nazvana diskuse vytvorenda v doméné firma.cz bude mit e-
mailovou adresu diskuse@firma.cz.

Upozornéni: Nazev konference nesmi obsahovat pripony (tj. vyrazy uvozené pomlc-
kou), které se pouZivaji pro specialni funkce (napft. -subscribe — prihlaseni do kon-
ference). Detaily naleznete v kapitole 9.4, sekce Aliasy v ramci konference.

Popis Libovolny textovy popis konference.

Jazyk Vybér jazyka, v némz budou zobrazovany informativni a chybové zpravy tykajici
se této konference. Diky této volbé je moZno na jednom serveru zrizovat konference
v riiznych jazycich. Sablony téchto zprav pro jednotlivé jazyky jsou uloZeny v poda-
dresari reports adreare, kde je Kerio MailServer instalovan (detaily viz kapitola 7.2,
sekce Volby).

Komentar

* E-mailova konference EE
Obecré | Komentst | Piilateni | Posilani zprav | Moderstofi | Clenove |

K.azdému novému clenovi konference bude automaticky pozlan tento text;

Witejte v konferenci dizkuzel@firma.cz.
W této konferenci je povoleno diskutovat na libovolné tema.

K. kagdému e-mailu bude automaticky pripojen tento text:

“* Toto je plizpévek do konference diskuse@firma.cz ™

(] Storno

V této sekci je moZzno zadat libovolny text, ktery bude zaslan kazdému nové prihlase-
nému clenovi konference (horni pole), a text, ktery bude pripojen jako zapati ke kazdé
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zpravé (prispévku) zaslané do této konference (dolni pole). Texty jsou nepovinné — tato
pole (resp. nékteré z nich) mohou zustat nevyplnéna.

Pozndmka: Uvitaci text je novému clenovi zaslan pouze v pripadé, Ze se do konference
prihlasil e-mailem (detaily viz kapitola 9.4). Pokud byl do konference zarazen adminis-
tratorem v programu Kerio Administration Console, uvitaci zprava mu poslana nebude.

PFihldaseni
V této zalozZce se definuji pravidla pfihlaSovani novych ¢leni do konference.

Pozndamka: Detaily o prihlaSovani do konference naleznete v kapitole 9.4.

* E-mailova konference EE

Dbecné I K.omentar | Frihladeni IPDsiIénizprév I Moderatofi I Clenows I

Fravidla priblagovani

Frihlazeni do konference e-mailem: I Muszi bit odsouhlasena moderdtarem Vl
W Informovat udivatele o zaslani pofadavku moderédtorovi konference

[ Infarmevat moderdtory o piiklageni £ adhlé$eni Elena kanference

Prihlaseni do konference e-mailem Konference muize povolovat prihlaSovani novych
¢lend zaslanim e-mailu na specialni adresu. MoZnosti jsou nasledujici:

e Povoleno — uzivatel je prihlaSen automaticky prostym zaslanim e-mailu na prihla-
Sovaci adresu

e Musi byt odsouhlaseno moderdtorem — pozadavek nového Clena na prihlaSeni je
predan moderatoram konference. Uzivatel je prihlaSen az tehdy, pokud néktery
z moderatort pozadavek potvrdi. Pokud moderator pozadavek zamitne nebo na
néj zadny z moderatori neodpovi ve stanovené dobé (7 dni), uzivatel nebude do
konference prihlasen a obdrzi informativni zpravu.

e Zakdzdno — prihlaseni e-mailem neni mozné. Cleny konference musi zadat admi-
nistrator v tomto dialogu (viz dale).

Informovat uzivatele o zaslani pozadavku... Uzivatel, ktery poZaduje prihlaSeni, bu-
de informovan o tom, Ze jeho pozadavek byl pfedan moderatoram konference. Tato
zprava je mu zaslana bezprostredné po prijeti poZadavku. Bude-li tato volba vypnuta,
uzivatel obdrzi zpravu az v okamziku, kdy bude jeho pozadavek potvrzen ¢i zamit-
nut (pfipadné vyprsi).
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Informovat moderatory o prihlaseni / odhlaseni.. Po zapnuti této volby budou mo-
deratori konference informovani o kazdém prihlaSeni / odhlaSeni ¢lena konference.

Toto ma vyznam zejména v pripadé, Ze je povoleno automatické prihlasovani (jinak
moderatoii obdrzi poZadavek — tato informace je pak nadbyte¢nd). OdhlaSovani je
vSak vZzdy automatické — tato informace miiZe mit pro moderatora vyznam.

Pozndamka: Je-li uzivatel do konference pridan ¢i odstranén administratorem v pro-
gramu Kerio Administration Console, moderator o tom neni informovan (bez ohledu
na to, zda je tato volba zapnuta ¢i nikoliv).

Posilani zprav

Tato zalozka slouzi k nastaveni pravidel pro posilani zprav do konference a pro auto-
matickou upravu téchto zprav.

* E-mailova konference EE

Obecré | Komentst | Prilaseni | Posilani zprév | Moderstofi | Clenove |

— Pravidla pozilani zpraw

Clen miiZe do konference poslat zpréwvu; I Povaoleno 'l

Medlen miZe poslat zprawu; I kuzi bt odzouhlazeno moderatorem vI
W Informovat udivatele o zaslani podadavku moderdtarovi konference

W Posilat chybowvé zprévy moderétoriim kanference

— £plava
Feply-To: I Tato konference ;I

K. kazdému predmétu zprawy pripojit tento prefis; I[diskuse]
[~ Skt adresu odesilatele a nabradit ji adresou konference

[~ Powvolit zpréwy = prazdnim predmétem

Clen muze do konference poslat zpravu Volba, zda muzZe ¢len konference poslat pii-
spévek. MozZnosti jsou:

e Povoleno — prispévek zaslany na adresu konference bude ihned dorucen vSem
jejim ¢lentm (véetné odesilatele)

e Musi byt odsouhlaseno moderdtorem — prispévek zaslany na adresu konference
je predan moderatorim k odsouhlaseni. Clentim konference je rozeslan az tehdy,
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pokud jej néktery z moderatord povoli. V opa¢ném pripadé je odesilatel informo-
van o tom, Ze zaslani prispévku bylo odmitnuto.

o Zakdzdno — ¢lenové konference nemaji povoleno do ni zasilat prispévky.

Neclen muize poslat zpravu Volba, zda mtze do konference prispivat uzivatel, ktery
neni jejim ¢lenem. Podrobny popis jednotlivych moznosti viz pfedchozi odstavec.

Pozndmka: Prispévek v tomto pripadé nebude zaslan odesilateli, protoZe neni ¢lenem
konference.

Informova uzivatele o zaslani pozadavku... Uzivatel, ktery posila prispévek do konfe-
rence, bude informovan o tom, ze jeho pozadavek byl predan moderatorim konfe-
rence. Tato zprava je mu zaslana bezprostredné po prijeti pozadavku. Bude-li tato
volba vypnuta, uzivatel obdrzi zpravu az v okamziku, kdy bude jeho pozadavek za-
mitnut, pfipadné vyprsi.

Posilat chybové zpravy moderatorim konference Po zapnuti této volby budou mo-
deratorim konference posilany veskeré chybové zpravy tykajici se této konference.
Bude-li tato volba vypnuta, obdrzi chybovou zpravu pouze odesilatel prislu§ného e-
mailu. Takovym hlasenim miiZe byt napr. informace o tom, Ze byla odmitnuta zprava
s prazdnym predmétem, odeslan neplatny pozadavek apod.

Reply-To: Tato polozka urcuje, jaka adresa bude uvadéna v prispévcich do konference
jako adresa pro odpovéd’ (poloZzka Reply-To: v hlavi¢ce e-mailu):

e Odesilatel — v hlavi¢ce bude zachovana adresa ptuvodniho odesilatele. Odpovéd’
na prispévek bude dorucena pouze této osobé. V pripadé této volby nebude zprava
zaslana do konference nijak upravovana.

e Tato konference — adresa puvodniho odesilatele bude nahrazena adresou konfe-
rence. Odpovéd’ na prispévek tak obdrzi vSichni ¢lenové konference.

e Jind adresa — adresa puvodniho odesilatele bude nahrazena zadanou e-mailovou
adresou. Odpovédi na prispévky tak mohou byt posilany urcité osobé, do jiné
konference apod.

Ke kazdému predmétu zpravy... Prefix, ktery bude pfidan k predmétu kazdé zpravy
zaslané do této konference. Pri zaloZeni konference je do této poloZzky automaticky
dosazeno jméno konference v hranatych zavorkach. Obsah této polozky vSak lze
libovolné zménit a muiZe zustat i prazdna (pak se k predmétu zpravy nebude nic
pripojovat).

Pozndamka: Prefix neni k predmétu zpravy pridavan, pokud je v ném jiz obsazen —
napr. v odpovédich na zpravy z konference ma predmeét typicky tvar:
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Re: [jméno] Pavodni predmét

— bez tohoto omezeni by byl prefix [jméno] duplikovan.

Skryt adresu odesilatele... Po zapnuti této volby bude v kazdé zpravé zaslané do kon-
ference nahrazena adresa odesilatele (poloZzka From) adresou této konference. Pri-
spévky tak budou viceméné anonymni (pokud se uZivatel do zpravy nepodepisSe).

Pozndmka: Je-li tato volba zapnuta, musi byt poloZka Reply-To nastavena na Tato
konference nebo Jind adresa. Nastaveni Odesilatel nema smysl a neni povoleno.

Povolit zpravy s prazdnym predmétem Vypnuti této volby zptisobi, Ze budou akcep-
tovany pouze prispévky s vyplnénou poloZzkou Predmét (Subject). Rozhodnuti zavisi
na administratorovi (hlavnim divodem je, Ze takové zpravy mohou byt pro nékteré
uZzivatele obtézujici).

Moderdto¥i a Clenové

V téchto dvou sekcich je moZno definovat moderatory a ¢leny konference. Moderatori
i clenové se zadavaji kompletni e-mailovou adresou, kterou je mozno volitelné doplnit
jménem osoby (pro pirehled administratora).

* E-mailova adresa EE

E-mailova adreza:; |standa@firma.cz

Celé jménc: | Stanislav Kolar

(] Stornio

Moderatory a ¢leny konference mohou byt libovolni uzivatelé — zadana e-mailova ad-
resa nemusi patrit do zadné domén definovanych v Kerio MailServeru. Moderatory kon-
ference muze definovat pouze administrator v tomto dialogu. Cleny konference mize
bud’ pridavat administrator, nebo se mohou prihlaSovat sami prostrednictvim e-mailu
(pokud to politika konference dovoluje — viz vySe).

9.3 Zpravy serveru

V e-mailovych konferencich je pouzita cela fada automaticky generovanych zprav (in-
formativni zpravy, chybové zpravy, poZadavky moderatorim atd.). Kazda konference
umoZnuje nastavit jazyk, v némz budou tyto zpravy zobrazovany (vybér z nékolika ja-
zyku, které jsou definovany). Sablony téchto zprav jsou uloZeny v podadresari reports
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adresare, kde je Kerio MailServer instalovan. Adresar reports obsahuje dalSi podadre-
sare podle jazykl (napf. cs pro ceStinu, en pro angli¢tinu atd.). V téchto podaresarich
jsou jiz ulozeny jednotlivé Sablony zprav.

Sablony zprav je mozno upravovat v libovolném editoru podporujicim kédovani UTF-
8 (v ném jsou zpravy uloZeny). Spravce Kerio MailServer tak miize dat témto zpravam
novou podobu, pripadné dle popsaného schématu vytvorit novou jazykovou verzi.

9.4 Pouzivani konference

Prihlaseni a odhldseni clena konference

Pokud to politika konference (viz kapitola 9.2) povoluje, mohou se clenové prihlasovat
do konference pomoci e-mailu. Prihlaseni se provede zaslanim prazdného e-mailu (resp.
e-mailu libovolného obsahu) na adresu v nasledujicim formatu:

<jméno_konference>-subscribe@<doména>.

Priklad: Uzivatel se chce prihlasit do konference diskuse v doméné firma.cz. Ze své
e-mailové adresy posSle prazdny e-mail na adresu

diskuse-subscribe@firma.cz.

Bezprostiedné po odeslani této zpravy uzivatel obdrzi zpravu, v niz je poZadovano ové-
feni poZadavku. Dtiivodem je ochrana proti neZadoucimu odeslani pozadavku (napf. cizi
osobou, ktera zfalSovala e-mailovou adresu odesilatele). Na tuto zpravu stac¢i jednoduse
odpovédét — pak bude poZadavak uZivatele prijat ke zpracovani.

V zavislosti na nastavené politice konference bude uzivatel bud’ pfimo prihlaSen, ne-
bo bude muset vyckat na potvrzeni prihlasovaciho poZadavku nékterym z moderatoru
konference. Po uspésSném prihlaSeni obdrZi novy ¢len uvitaci zpravu.

OdhlasSeni clena z konference e-mailem je mozné vzdy, bez ohledu na nastavenou poli-
tiku prihlaSovani. Odhlaseni se provede zaslanim prazdného e-mailu (resp. e-mailu s li-
bovolnym obsahem) na adresu v nasledujicim formatu:

<jméno_konference>-unsubscribe@<doména>.

Priklad: Uzivatel se chce odhlasit z konference diskuse v doméné firma.cz. Ze své
e-mailové adresy posSle prazdny e-mail na adresu

diskuse-unsubscribe@firma.cz.

Bezprostiedné po odeslani této zpravy uzivatel obdrzi zpravu, v niz je poZadovano ové-
reni poZadavku. Dtiivodem je ochrana proti neZadoucimu odeslani pozadavku (napf. cizi
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osobou, ktera zfalSovala e-mailovou adresu odesilatele). Na tuto zpravu staci jednodu-
Se odpovédét — pak bude pozadavak uzivatele na odhlaSeni vyrizen a uZivatel obdrzi
informaci, zZe byl z konference odhlasen.

Posilani zprav

Chce-li uzivatel pridat do konference prispévek, odesSle jej na adresu konference (napft.:
diskuse@firma.cz). V zavislosti na nastavené politice bude prispévek bud’ ihned za-
slan vS§em ¢lentim konference (vcetné odesilatele, pokud je rovnéz ¢lenem), nebo predan
moderatorim k odsouhlaseni. V tomto pripadé odesilatel obdrzi informativni zpravu
(je-li to nastaveno — viz kapitola 9.2) a prispévek bude do konference zaslan, az jej
néktery z moderatora potvrdi. Bude-li zaslani prispévku zamitnuto nebo zadny z mode-
ratorui na pozZadavek neodpovi ve stanoveném case (7 dni), bude o tom odesilatel rovnéz
informovan.

Aliasy v ramci konference

V kazdé e-mailové konferenci jsou automaticky vytvoreny urcité e-mailové adresy, které
slouzi pro specialni funkce (napr. prihlaSeni ¢lena, kontakt na moderatory konference
atd.). VSechny tyto adresy maji nasledujici format:

<konference>-<piipona>@<doména>

(napf. pro Zadost o napovédu ke konferenci diskuse v doméné firma.cz poSleme e-
mail na adresu:

diskuse-help@firma.cz).

Zde uvadime prehled pripon, které miize uzivatel v adrese konference pouzit:
e subscribe — pozadavek na prihlaseni uzivatele do konference

e unsubscribe — poZadavek na odhlaSeni uzivatele z konference

e help — Zadost o napovédu pro pouziti konference

e owner, owners — zaslani zpravy moderatoriim konference (uzivatel nemusi znat je-
jich e-mailové adresy)
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Kapitola 10
Rozhrani Webmail

Rozhrani Webmail umoznuje uzivateli pracovat se svou poStou odkudkoliv za pomoci
béZného (grafického) WWW prohliZece. Umoznuje ¢teni, psani a mazani zprav, presouva-
ni zprav mezi sloZkami, prohliZeni a ukladani kontakti, spravu slozek (vytvareni, ruSeni,
nastavovani pristupovych prav...) a zménu nékterych uzivatelskych nastaveni (heslo, filtr
zprav, vzhled Webmailu atd.).

Predchozi vycet obsahuje dokonce funkce, které nejsou dostupné z postovniho klienta.
Duvod je zfejmy — posStovni klient umoZnuje pouze funkce, které nabizeji standardni
postovni sluzby (SMTP, POP3 a IMAP — zadna z nich napf. neumoZznuje zménu uzivatel-
ského hesla).

10.1 Prihlaseni k rozhrani Webmail

Pro pristup ke sluzbé Webmail je tfeba do WWW prohliZece jako URL zadat adresu poci-
tace, na némz Kerio MailServer bézi, nebo jeho jméno, je-li zaneseno v DNS. V URL musi
byt rovnéz specifikovan protokol, a to bud HTTP pro nezabezpeceny pristup, nebo HTT-
PS pro pristup zabezpecCeny SSL. URL tedy bude mit tvar napt.: http://192.168.1.1
nebo https://mail.nasefirma.cz. Pfi pristupu odjinud nez z lokalni sité je doporu-
¢eno pouZzivat bezpecny protokol HTTPS (pfi pouziti protokolu HTTP lze velmi snad-
no odposlechnout a zneuzit prihlasovaci udaje uzivatele). Pfi vychozim nastaveni bézi
sluzby Webmail a Secure Webmail na standardnich portech (80 a 443). Budou-li tyto
porty zmeénény, je tfeba pri pristupu k dané sluzbé uvést v URL také port, tedy napr.:
http://192.168.1.1:8000 nebo https://mail.nasefirma.cz:8080. Je-li URL zada-
no spravné, zobrazi se v prohliZeci prihlaSovaci stranka. Zde je treba zadat uzivatelské
jméno a heslo. Po ispéSném prihlasSeni se zobrazi zakladni stranka Webmailu s obsahem
slozky INBOX.

10.2 Webmail jako postovni klient

Rozhrani Webmail umoZznuje praci s elektronickou postou obdobnym zptisobem, jako
poStovni klient vyuzivajici protokol IMAP. To znamena, Ze vSechny zpravy jsou uloZeny
ve sloZzkach na serveru a klient si vZdy pouze prohliZi vybranou zpravu. Zakladni stranka
Webmailu, kterd se zobrazuje po uspésném prihlaSeni, zobrazuje zpravy ve vybrané
slozce (bezprostredné po prihlaseni je to slozka INBOX). V levé ¢asti mutze byt volitelné
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SloZka INBOX (2 zpravy, 1.25 kB)

UZivatel: novd zprava | prejit do slofko: I (wyber sloku) x| OK | wuhledavani |
standa@nasefirma.cz

nastaveni | odhlazit

: Mail Delivery Zakazany obsah
B standa@nasefirma.cz M= Subsystem e-mailové zpravy

i INBOX (1/2)
B Contacts (o)
@3 Drafts (ofo) zprawy 1 -2 celkermn 2. 0
@m Sent [tems (0/1)

[T m admin@nasefirma.cz Warovani

|F‘F95ur'u:|ut hd| | vyhrang zpravy |

DKl
Odstranit |2préw ozhafensg jako smazané,

zobrazen seznam slozZek, ktery lze skryt stiskem zavéru (kiizku) v jeho pravém hornim
rohu a jeho zobrazovani nastavit v sekci Nastaveni (viz kapitola 10.3).

V zahlavi kazdé stranky Webmailu se zobrazuje jeji nazev, pripadné také informace o
zobrazené sloZce (nazev slozky, pocet zprav a jejich celkova velikost). Pod zahlavim je
zobrazeno jméno prihlaSeného uzivatele a nabidka zakladnich funkci:

Nova zprava Editor pro vytvoreni nové zpravy v podobé formulare na WWW strance.
Umoznuje také pripojit ke zpravé soubory jako prilohy a uloZit zpravu mezi roze-
psané.

Adresy prijemcti zpravy je mozné vybrat z osobniho adresare, pripadné z dalSich
slozek kontaktl (sdilenych ¢i vefejnych), které ma uzivatel prihlaseny.

Slozka: [#public/Contacts | Zpravu poslat na adresy
_ontacts | TR — :
(=R - iblic/C ontacts ik erio.caom = To-» T':'f "Richard Gabriel” <rgabriel@k
rg o #public/Contacts/FR L —_— - Cc: "lakub Zeman" <jzemani@keri
#public/Contacts/UK [ = Cc>
T 8 P #public/Contacts/us  pkerio.com =i |
[T g Richard Gabriel rgabriel@kerio.com |
[T g JanaSebrankova jsebrankova@kerio.com R |
. : strani
[T @ Stanislay Kolar  skolar@kerio.com bt Jl | _'I

OK| zrugit |

Nejprve je treba v poli SloZka vybrat slozku, v niZ jsou kontakty uloZeny. Standardné
se nabizi uzivatelova vychozi slozka kontaktu (zpravidla pojmenovana Contacts). Da-
le jsou nabizeny vSechny slozky kontaktu, ktera ma uzivatel prihlaseny (detaily viz
kapitola 10.5).
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PoZadované kontakty lze oznacit zaskrtnutim pole vedle jména (pfipadné vybrat
vSechny adresy volbou VSe). Stiskem jednoho z tlacitek se Sipkou vpravo se vybrané
adresy dosadi do odpovidajiciho pole vytvarené zpravy: Komu (To -), Kopie (Cc -)
nebo Skrytd kopie (Bcc - ). Tlacitkem Odebrat je mozno odstranit adresy ze seznamu
vybranych adres (pole Zprdvu poslat na adresy).

Prejit do slozky Zobrazeni zvolené slozky. Tato funkce slouzi k prepinani mezi sloz-
kami, zejména je-li seznam sloZek skryt (mtze byt samoziejmé pouzita, i kdyz je
zobrazen).

Vyhledavani Nalezeni zprav ve schrance obsahujicich zadany retézec. ZaSkrtnutim lze
vybrat slozky, které maji byt prohledany, a zvolit, kde ma byt fetézec hledan: v adrese
odesilatele, adrese prijemce (polozka Komu nebo Kopie), predmétu zpravy nebo textu
(téle) zpravy.

TIP: Chcete-li prohledavat vSechny slozky, miiZete je jednodusSe oznacit zaSkrtnutim
volby Vse.

Vyhledavani

UZivatel:

nova zprava | prejit do slaZky: I (vyber sloZku) LI oK | wehledavini |
standa@nasefirma.cz

nastaveni | odhlazit

Vyberte sloZky: Majit zpravu:

M @ INROX Hledej tento text:  |pracovni schilzka

I™ @ contacts W textu Ll Zpravy
I @1 Drafts

F &3 Prettens Hledej |

O @3 Sent Items

™ wze

Nastaveni Stranka pro zmeénu uzivatelskych nastaveni. Detaily naleznete v kapito-
lach 10.3 a 10.4.

Odhlaseni OdhlaSeni uzivatele. OdhlaSeni by mélo byt provedeno vzdy pri ukonceni
prace s rozhranim Webmail. Nedoporucuje se zavirat okno prohliZzece, je-li uZivatel
dosud prihlaSen!

Upozornéni

Rozhrani Webmail provadi z bezpecnostnich divodu automatické odhlaseni uzivatele
po urcité dobé necinnosti (1 hodina). Po této dobé kterykoliv odkaz ¢i tlac¢itko na pravé
zobrazené strance vyvola prihlaSovaci stranku a je tieba se znovu prihlasit.
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Toto muze byt velmi neprijemné v situaci, kdy napisete dlouhou zpravu, pri jejimz psani
prekrocite dobu nec¢innosti nebo dojde ke komunikacni chybé. Doporucujeme proto text
napsané zpravy pred odeslanim oznacit a zkopirovat do schranky. USetFite si tim mnoho
Casu a namahy s opakovanym psanim téZe zpravy.

Seznam zprav ve sloZce

E-mailové zpravy ve vybrané slozZce se zobrazuji v podobé tabulky, kazda zprava na
jedné radce. Vypis je sefazen od nejnovéjsi zpravy k nejstarsi. PoCet zprav zobrazenych
na jedné strance lze urcit v uzivatelském nastaveni (vychozi pocet je 20). Sloupce tabulky
obsahuji tyto informace:

Zaskrtavaci pole Pomoci tohoto pole Ize zpravu oznacit, aby se vSemi takto oznaceny-
mi zpravami mohla byt provedena urcita akce (viz dale)

Vse Toto zaskrtavaci pole oznaci vSechny zpravy zobrazené na aktualni strance (nikoliv
vSechny zpravy ve sloZce)

Od E-mailova adresa (prip. zobrazované jméno) odesilatele zpravy

Pfredmét Predmét zpravy. Pfedmét je zobrazen jako odkaz, kliknutim na néj se zobrazi
cela zprava.

Velikost Velikost zpravy (v bytech)
Datum Datum a Cas prijeti zpravy

Akce Operace, kterou lze se zpravou provést: odpovédét (Re), poslat dal (Fwd) nebo
smazat (Del). Prvni dvé volby zobrazi editor zprav, kde l1ze provést upravy a odpovéd’
nebo preposilanou zpravu odeslat.

Je-li zprav ve sloZce vice, nezZ je maximalni pocet zobrazovany na jedné strance, zobrazi
se pod seznamem zprav skupina odkazu vedoucich na prislusné stranky a ,Sipky* pro
prechod na predchozi ¢i nasledujici stranku.

Pod seznamem je mozno zvolit akci, ktera ma byt provedena bud’ se vSemi oznacenymi
zpravami, tj. s témi, které maji zaSkrtnuto pole na zacatku radky (zvolime-li vybrané
zpravy) nebo se vSemi zpravami, které slozka obsahuje (zvolime-li vSechny zpravy ve
sloZce):

Pfresunout Presun zprav do vybrané sloZky

Kopirovat Zkopirovani zprav do vybrané slozky
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Oznacit jako prectené Oznaceni zprav jako prectenych (budou zobrazovany normal-
nim pismem)

Oznacit jako neprectené Oznaceni zprav jako neprectenych (budou zobrazovany tuc-
nym pismem)

Pozndmka: Pri oznacovani zprav nezalezi na jejich predchozim stavu. Pokusime-li se
napr. prectené zpravy oznacit jako preCtené, stav zprav se nezmeéni a neni ani hlaSena
zadna chyba.

Smazat Zpravy budou oznaceny jako smazané (budou se zobrazovat preSkrtnuté a ne-
bude mozZno je Cist)

Obnovit Obnoveni (odznaceni) smazanych zprav

Predat dal Preposlani (forward) zprav na zadanou e-mailovou adresu. Tlacitko

Odstranit slouZi k trvalému odstranéni zprav, které byly oznacCeny jako smazané.
Tyto zpravy budou fyzicky smazany — nebudou se jiZ zobrazovat ve vypisu a nebude
moZno je obnovit.

Cteni zprdv

Kliknutim na pfredmét zpravy se zprava zobrazi a je moZno ji precist. Obsahuje-li zprava
prilohy, zobrazi se specidlni tabulka se seznamem jednotlivych priloh. Kliknutim na
nazev souboru lze prilohu otevrit (jedna-li se o registrovany typ souboru) nebo uloZit.
Pro ulozeni 1ze v kazdém pripadé kliknout na nazev pravym tlac¢itkem a zvolit UloZit cil
Jjako... (Save target as...).

Nad i pod zpravou se zobrazuje fada tlac¢itek umoznujicich nasledujici akce:
Predchozi, DalSi Zobrazeni predchozi, resp. nasledujici zpravy. Chcete-li si tedy po-

stupné precist vSechny zpravy ve vybrané sloZce, neni nutno se po precteni kazdé
Zpravy vracet na seznam zprav.

Pozor: Tlacitko Dalsi prejde na novéjsi zpravu, tedy v seznamu zprav smérem nahoru,
resp. na predchozi stranku seznamu zprav. Tlac¢itko Predchozi naopak na zpravu
starsi, tedy v seznamu smérem doli, resp. na nasledujici stranku.

Odpovédét Odpovéd’ odesilateli zpravy (prejde na stranku editoru zprav, text ptuvodni
zpravy je zkopirovan do pole pro text zpravy)

Odpovédét vSem Odpovéd odesilateli i vSem prijemctim piivodni zpravy, funguje po-
dobné jako Odpoveédét
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Predat dal Preposlani zpravy. Zprava je vZdy preposilana jako priloha.
V pravé ¢asti okna se zobrazuji nasledujici dva odkazy:

Format pro tisk Uprava zpravy pro tiskarnu. Zprava se zobrazi na nové strance, kde je
pouze hlavicka a text zpravy, bez dalSich odkazu, tlac¢itek apod. Zaroven se automa-
ticky vyvola funkce Tisk (pokud to prohlize¢ podporuje).

Zdrojovy text zpravy Zobrazi zdroj zpravy (na nové strance)

Pfesunout zpravu do slozky Presun zpravy do vybrané slozky. Ve stavajici slozce
zprava zustane, oznacena jako smazana.

Vytvdreni a editace kontaktii

Prace s kontakty je obdobna operacim s e-mailovymi zpravami. JestliZe je vybrana slozka
typu Kontakty, zobrazuje se seznam kontakti po strankach (podle nastaveni zobrazo-
vaného poctu zprav na strance — viz kapitola 10.3). Kontakty lze pfesouvat ¢i kopirovat
mezi sloZkami, mazat, obnovovat a odstranovat smazané. Vedle kazdého kontaktu se
zobrazuji tyto odkazy:

Upravit kontakt Po kliknuti na tento odkaz se otevi‘e nové okno prohlizece, v némz je
mozno upravovat veskeré idaje o vybrané osobé.

2 Nowy kontakt {(Contacts)

Imeno: [Stanislay Pfiimeni: [Kolar
Titul: |Ing. Prostfedni:
fobrazovat jméno: |Standa Kolar Pfezdivka: [Standa

e-mail: |standa@firma.cz
Maohil; |+420609111111

Pozndmka: Povinné polozky jsou pouze Zobrazované jméno a E-mail. Ostatni poloZky
mohou zustat nevyplnény.

Poslat zpravu Tento odkaz otevre editor zprav, v némz je do polozky To (Komu) dosa-
zena e-mailova adresa prislusné osoby.

10.3 Uzivatelské nastaveni

Kromé prace se zpravami ve slozkach umoznuje rozhrani Webmail také spravu slozek
a zménu raznych uzivatelskych nastaveni. K provadéni téchto zmén slouzi specialni
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stranka, ktera se zobrazi po kliknuti na odkaz Nastaveni v horni ¢asti kterékoliv stranky
Webmailu. V levé casti této stranky se zobrazuje seznam jednotlivych nastaveni, ktera
budou dale popsana.

Vseobecnd nastaveni

Uzivatelska nastaveni tykajici se vzhledu a chovani samotného rozhrani Webmail. Zde
je moZzno nastavit nasledujici parametry:

¥ zobrazowat seznam sloZek na kasdé strance

F zobrazovat pfiblasensg sloZky

I zobrazovat ohrazkove pfilohy v téle zpravy

Zl:uturazwatlF Zpray na jedne strance

Uklddat odeslang zpravy do slofky | Sent hd
Ukladdat koncepty do sloZky | Drafts hd
Ukladdat kontakty do sloZky | Contacts hd

F pauzivat kédavani UTF-8 Unicode)
Preferovany jazyk: I Cs hd
Signatura

3 pozdravem

Jan Nowvak

Technicka podpora firma.cs
Tel.: 609 111 111

UloZit nastaveni |

Zobrazovat seznam slozek na kazdé strance Zda ma byt v levé casti kazdé stranky
zobrazovan seznam sloZek. ZaleZi predevSim na vkusu uZzivatele a na rozliSeni obra-
zovky (je-li rozliseni prili§ malé, nezbyde na strance prilis mnoho mista, coZ zpusobi
znacné ,protazeni” stranky a obtizné cteni).

Zobrazovat prihlasené slozky V seznamu slozek se budou zobrazovat pouze ty, které
ma uzivatel prihlaSeny (viz dale)

Zobrazovat obrazkové prilohy v téle zpravy Zda se maji obrazkové prilohy zprav
(GIF, JPEG) pri Cteni zobrazovat primo v téle zpravy. Je-li tato volba vypnuta, zob-
razi se pouze hypertextovy odkaz na obrazek. Pripojujete-li se k rozhrani Webmail
pomalou linkou (napf. pres modem), doporucujeme tuto volbu nezapinat.

Zobrazovat ... zprav na jedné strance Pocet zprav zobrazovanych na jedné strance.
Opét zaleZi zejména na preferencich uzivatele a rozliSeni obrazovky.
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Kapitola 10 Rozhrani Webmail

Ukladat odeslané zpravy do slozky Nazev slozky, do niz maji byt ukladany kopie ode-
silanych zprav. Nazev Sent Items je standardni a zpravidla neni tfeba ho ménit. Pokud
se ale napriklad uZivatel pripojuje ke své schrance protokolem IMAP z Ceské verze
programu Microsoft Outlook (resp. Outlook Express), tento si vytvori pro ukladani
odeslanych zprav ¢esky nazvanou Odesland posta. Pak je vhodné tento nazev zménit,
aby i rozhrani Webmail pouzivalo tutéZ sloZzku.

Ukladat koncepty do slozky Nazev slozky pro ukladani konceptta zprav. Pro jeji po-
jmenovani plati podobna tivaha jako v pripadé slozky pro odeslanou poStu.

Ukladat kontakty do slozky Vybér vychozi slozky pro ukladani kontaktil. K tomuto
ucelu mizZe byt pouzita libovolna sloZka typu Kontakty, kterou ma uzivatel prihlase-
nu a do niZ ma pravo zapisu.

Pouzivat kodovani UTF-8 (Unicode) Po zapnuti této volby bude pro zobrazovani vSech
stranek rozhrani Webmail pouzito kodovani UTF-8. Bude-li tato volba vypnuta, nasta-
vi se kodovani podle zvoleného jazyka (pro ¢eStinu norma ISO-8859-2).

Preferovany jazyk Jazyk rozhrani Webmail. Webmail je napsan univerzalné, pricemz
veSkeré texty a nazvy tlacitek jsou uloZeny v oddélenych defini¢nich souborech, ulo-
zenych v podadresari weblang adresare, kde je Kerio MailServer instalovan. Tyto sou-
bory maji priponu .def a nazev podle zkratky prislusného jazyka (napr. en.def pro
angli¢tinu nebo cs.def pro ceStinu). Z toho vyplyva, Ze pridat dalsi jazyk l1ze jedno-
duse pridanim odpovidajiciho defini¢niho souboru. Sprace Kerio MailServeru muze
dokonce vytvorit vlastni jazykovou mutaci tim, Ze zKopiruje néktery z defini¢nich
souboru do souboru s novym nazvem a prelozi (¢i necha prelozit) texty v ném. Vol-
ba Default nastavuje jazyk automaticky podle nastaveni klienta (tj. WWW prohliZece,
resp. systému, na némz prohlizec¢ bézi).

Upozornéni: Volba jazyka rozhrani Webmail zaroven urcuje kédovani, v némz bude
cela stranka zobrazovana. Toto kodovani se vztahuje i na jednotlivé zobrazovené
zpravy (jednotlivé ¢asti stranky nemohou mit riizné kédovani). Pro spravné zobrazeni
Ceskych znakt ve zpravach je tedy potfeba prepnout rozhrani Webmail do ceStiny.

Signatura Podpis, ktery bude automaticky pripojovan ke vSem odesilanym zpravam
(vCetné odpovédi a zprav predanych dal).

Pokud byly v nastaveni provedeny néjaké zmény, je treba je ulozit tlacitkem UloZit na-
staveni.

Sprava slozek

Sprava uzivatelskych sloZek. Zde je moZno slozku vytvorit, pfejmenovat nebo zrusSit.
Kazda nova slozka je pritom vytvarena jako podslozka vybrané slozky. Chceme-li vy-
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10.3 Uzivatelské nastaveni

tvorit sloZku na nejvyssi urovni, vytvorime ji jako podsloZku kofenové sloZzky (jejim
nazvem je znak lomitko ,,/“).

Pii vytvareni nové sloZzky je treba zvolit jeji typ: PoSta (pro ukladani e-mailovych zprav)
nebo Kontakty (pro ukladani informaci o osobach).

PFristupova prdva sloZek

Nastaveni pristupovych prav ke slozkam. Uzivatel miiZe umoZnit pristup dalSim uziva-
telim ¢i skupinam k libovolné ze svych slozek. Takto 1ze vytvaret sdilené, prip. verejné
sloZzky. Detaily naleznete v kapitole 10.5.

Prihlasené slozky

Zde si muze uzivatel nastavit (,prihlasit“) verejné nebo sdilené slozky, které chce ,,odebi-
rat“ (tzn. moci je zobrazovat ve svém seznamu slozek a ¢ist zpravy v nich). V kombinaci
s volbou Zobrazovat prihldsSené sloZky (viz kapitola 10.3) 1ze docilit toho, Ze se v sezna-
mu sloZek budou zobrazovat pouze ty sloZky, o néZ ma uzivatel zajem. Princip odebirani
1ze aplikovat i na vlastni sloZky — neni-li sloZka nastavena jako odebirana, pak se po
zapnuti volby Zobrazovat prihldsené sloZzky nebude v seznamu sloZek zobrazovat.

PiihlasSeni sloZek se provadi jejich vybérem ze seznamu. Standardné se zobrazuji uziva-
telovy vlastni slozky a verejné sloZky. Zadanim jména konkrétniho uzivatele je moZno
zobrazit jeho sdilené slozky (pokud néjaké sdili) a prihlasit si je. Viz téZ kapitola 10.5.

Poznamka: Je-li uzivatel spravcem zaloznich slozek (resp. ¢lenem skupiny, ktera je na-
stavena jako spravce zaloZnich slozek), zobrazuji se automaticky také zaloZzni sloZky.
Uzivatel ma k témto slozkam plna prava. Detaily naleznete v kapitole 7.9.

V této sekci je také mozZno definovat mapovani verejnych a/nebo sdilenych sloZzek do
prostoru vlastnich sloZek uZivatele. U¢elem tohoto mapovani je umoZznit zobrazeni téch-
to sloZek v poStovnich klientech, které verejné a sdilené sloZky nepodporuji (napt. Micro-
soft Outlook Express). Detaily naleznete rovnéZz v kapitole 10.5.

Tridéni a notifikace

Tato sekce umoznuje nastaveni uzivatelskych filtrd pro zpravy. Filtr je souhrnné ozna-
Ceni pro akci, kterd se provadi se vSemi zpravami pfi jejich prichodu do slozky INBOX
nebo pouze se zpravami vyhovujicimi urcitym podminkam (napr. jestlize adresa pri-
jemce Ci odesilatele obsahuje ucity fetézec, zprava ma prilohu, zprava presahuje danou
velikost apod.). Touto akci miize byt napr. presun ¢i zkopirovani zpravy do jiné sloz-
ky, poslani notifikace na mobilni telefon, automaticka odpovéd’, odmitnuti zpravy apod.
Detailni popis nastaveni uzivatelskych filtrti naleznete v kapitole 10.4.
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Kapitola 10 Rozhrani Webmail

Kvota

Zobrazeni uzivatelské kvoty: aktualné obsazeného mista ve schrance a limitu; totéZ pro
pocet zprav ve schrance.

Zmenit heslo / PIN

Zména uzivatelského hesla a / nebo kodu PIN pro WAP pristup.

Uzivatel musi zadat své soucasné heslo (Staré heslo), Nové heslo a potvrzeni nového
hesla (Potvrdit nové heslo). Potvrzeni hesla je vyZadovano proto, aby se zabranilo chybé
pri jeho zadavani. V pripadé zapomenuti hesla se uzivatel musi obratit na spravce Kerio
MailServeru, ktery mu muze heslo nastavit v programu Administration Console.

Zadavany kod PIN musi obsahovat pravé ¢tyri Cislice. Neni-li tato podminka dodrzena,
objevi se po stisku tlacitka Zménit PIN hlaseni Novy PIN md Spatny formdt.

Zpét ke Cteni posty

Navrat do slozky INBOX (odchod ze stranky uzivatelskych nastaveni).

10.4 Filtrovani zprav

JestliZze prijde lokalnimu uZzivateli Kerio MailServeru néjaka zprava, je uloZena do jeho
slozky INBOX. Kazdy uzivatel si miZe v rozhrani Webmail definovat vlastni akce, které
maji byt se zpravami pri jejich prichodu provadény a za jakych podminek. Tyto akce jsou
souhrnné nazyvany filtry a jsou specifikovany tzv. filtrovacimi pravidly. Filtrovani vS§ak
neznamena pouze odmitani zprav nebo tridéni do slozek, ale také napf. notifikaci na
mobilni telefon, automatickou odpovéd’, preposlani zpravy na jinou e-mailovou adresu
apod.

Seznam filtrovacich pravidel

Definice filtrovacich pravidel se provadi v sekci Tridéni a notifikace.

Zde je zobrazen seznam definovanych filtrovacich pravidel. Tento seznam je prochazen
pri prijeti kazdé zpravy (smérem shora doli), a pokud zprava vyhovi nékterému pravi-
dlu, je s ni provedena prislusna akce. Vyhovuje-li vice pravidlim souc¢asné, provedou se
vSechny akce definované u jednotlivych pravidel (neni-li stanoveno jinak — viz dale).

Zaskrtavaci pole u kazdého pravidla urcuje, zda je pravidlo aktivni ¢i nikoliv. Pravidlo
1ze tedy docasné vyradit z ¢innosti, aniZ by bylo nutno jej mazat a poté znovu pridavat.
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10.4 Filtrovani zprav

B swms notifikace MNove... |
I Dovolena - automaticka odpoved Fmenit... |
Odstranit |

Editowvat... |

UloZit |

Mahoru Dolii |

Tlacitky u seznamu lze provadét nasledujici akce:

Nahoru, Dolii Posun pravidla nahoru nebo doli. Pravidla jsou vZzdy zpravovavana ve
sméru shora doli a méla by byt tedy sefazena od nejspecifictéjSich k nejobecnéjsim.
Nékteré pravidlo miiZe také zastavovat zpracovani pravidel (tzn. zpracovani se ukon-
i, prestoze by zprava vyhovéla i nékterym dalSim pravidlim) — v tom pripadé se
doporucuje obzvlasté dobre zvazit jeho umisténi.

Nové Vytvoreni nového pravidla
Zménit Zména (editace) vybraného pravidla
Odstranit Odstranéni vybraného pravidla

Editovat Editace skriptu (zdrojového textu pravidla). Filtrovaci pravidla jsou zapisova-
na ve standardnim jazyce Sieve, a dialog, ktery se zobrazi po stisku tlacitka Nové
nebo Zmeénit, je grafickou nadstavbou. Graficky dialog vSak umoZnuje nastaveni ves-
kerych podminek a funkci, které Kerio MailServer nabizi. Proto doporucujeme pouzi-
vat funkci Editovat pouze tém uZivateltim, ktefi znaji jazyk Sieve a nechtéji pouzivat
grafické rozhrani.

Nedoporucuje se editovat skripty pravidel, pokud neovladate jazyk Sieve!
Ulozit UloZeni vSech zmén v pravidlech. Toto je potreba provést vzdy, kdyz provadite
v pravidlech néjaké tipravy (v€éetné jejich vypinani a zapinani zaskrtavacim polem vle-

vo0), jinak budou zmény ztraceny. Jsou-li provedeny néjaké dosud neuloZené zmény,
zobrazi se pod seznamem pravidel varovné hlaSeni (Zmény nejsou uloZeny).
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Vytvoreni nebo zména pravidla

Po stisku tlacitka Nové ¢i Zménit se zobrazi dialog pro definici pravidla. Tento dialog je
rozdélen na Ctyri ¢asti:

1. Podminka (kterou musi zprava spliovat)
2. Akce (kterad bude se zpravou provedena)
3. Souhrn pravidla (textovy popis pravidla s moZnosti upresnit nékteré dalsi detaily)
4. Ndzev pravidla (libovolny popis, pod nimZ bude pravidlo zobrazovano v seznamu)

Krok 1 — definice podminek

Pravidlo bude uplatnéno, jestliZze budou splnény vybrané podminky. Mezi podminkami
pritom muiZze byt logicka relace a (tzn. vSechny podminky museji byt splnény) ¢i nebo
(tzn. alesponi jedna z podminek musi byt splnéna). Vybrané podminky se zobrazuji do
treti sekce dialogu, kde je moZno specifikovat poZzadované hodnoty a zménit typ logické

spojky.
Priklad: Chceme stanovit podminku ,jestliZe je adresa odesilatele admin@nasefirma.cz
nebo predmét zpravy obsahuje slovo Varovani®.

1. Zvolime podminku Kde adresa odesilatele (From) je

2. Ve treti sekci klikneme na odkaz obsahuje — tim se otevie dalsi dialog pro specifi-
kaci adresy. Zadame adresu admin@nasefirma.cz.

3. Zvolime podminku Kde predmét obsahuje slova
4. Ve treti sekci klikneme na logickou spojku a, tim se zméni na nebo

5. Klikneme na odkaz obsahuje a zadame slovo Varovani (mala a velka pismena se
nerozliSuji).

3. Popis pravidla (kliknéte na podtréenouw hodnotu, choete-li ji upravit):
kde adresa odesilatele (From) obsahuje 'admin@nasefirma.cz’
nebo Kde pfedmét ohsahuje “Warovani'
potom

Pozndmka: Pri zadavani poZadovaného obsahu urcité polozky je mozno zadat vice ruz-
nych retézci — podminka pak bude splnéna tehdy, bude-li polozka obsahovat alespon
jeden z nich (relace nebo).
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Poznamka 2: Podminka pro vyskyt urcitého fetézce v dané poloZce muze byt obecnéj-
§i. Tlacitkem Volby... 1ze pri zadavani retézce specifikovat zpuisob jeho vyskytu v této
poloZce:

je Polozka musi mit pfesné tuto hodnotu

neni Polozka nesmi mit tuto hodnotu

obsahuje Polozka musi obsahovat tento (pod)fetézec
neobsahuje PoloZka nesmi obsahovat tento (pod)retézec

odpovida Polozka musi odpovidat tomuto vyrazu (vyraz muZe obsahovat znaky ? a *
pro nahrazeni jednoho nebo vice znakt)

neodpovida Polozka nesmi odpovidat tomuto vyrazu

Vychozi nastaveni je obsahuje.

MoZzné podminky jsou nasledujici:

Kde adresa prijemce (To nebo Cc) je PoloZka To (Komu) nebo Cc (Kopie) obsahuje za-
dany retézec

Kde adresa odesilatele (From) je Polozka From (Od) obsahuje zadany retézec
Kde adresa v hlavicce To je PoloZzka To (Komu) obsahuje zadany retézec
Kde adresa v hlavicce Cc je PoloZzka Cc (Kopie) obsahuje zadany retézec

Kde adresa v hlavicce Sender je Polozka Sender (odesilatel) obsahuje dany Fetézec.
Tato polozka byva casto pritomna v automaticky rozesilanych zpravach (e-mailové
konference apod.), kde nahrazuje polozku From.

Kde predmét obsahuje slova PoloZka Subject (Pfedmét) obsahuje zadané fetézce
Kde zprava ma prilohu Zprava obsahuje (alespon jednu) prilohu

Kde velikost zpravy je vice nez Velikost zpravy je vétSi nez udana hodnota. Pri spe-
cifikaci velikosti 1ze pro pohodlnéjsi zadani zvolit jednotky: byty (B), kilobyty (KB) a
megabyty (MB).

Pro vSechny zpravy Toto pravidlo bude platit pro vSechny prichozi zpravy

Krok 2 — vybér akce
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Ve druhé sekci dialogu je moZno zvolit jednu nebo vice akci, které budou provedeny pri
splnéni podminky v sekci 1:

Pfesunout zpravu do urcené slozky Presunuti zpravy do vybrané slozky (slozku lze
vybrat ze seznamu). RovnézZ je mozno uvést sdilenou nebo verejnou slozku (ve for-
matu ~uzivatel/sdilena_sTozka nebo #public/verejna_slozka), ma-li do této
slozky uzivatel pravo zapisu.

Preposlat zpravu na adresu Preposlat na zadanou adresu. V tomto pripadé se jiZz ne-
provadéji Zadné jiné akce.

Odmitnout zpravu (vratit odesilateli) Zprava tak nebude uloZena do lokalni schranky
a uzivatel se o ni viibec nedozvi.

Nechat zpravu ve slozce INBOX Tato akce ma smysl pouze pii kombinaci s jinou ak-
ci (mapr. Presunout, Preposlat, Odmitnout apod.). Nelze kombinovat s akci Zahodit
Zpravu.

Zahodit zpravu Zprava nebude ulozena do zadné lokalni slozky. Nelze kombinovat
s Nechat zpravu ve sloZce INBOX (tyto dvé akce si navzajem odporuji).

Poslat notifikaci Odeslani notifikace (tj. kratké textové zpravy) na zadanou adresu, ty-
picky na mobilni telefon. V pripadé mobilniho telefonu je tfeba zadat e-mailovou
adresu, nikoliv pouze cislo telefonu — tedy napr. +420603123456@sms . paegas.cz.
Detaily viz dale.

Poslat automatickou odpovéd’ Odeslani automatické odpovédi zadaného znéni. Na
kaZzdou adresu odesilatele bude automatickd odpovéd’ poslana pouze 1x tydné (aby
automaticka odpovéd’ nebyla na obtiz nebo nevznikla smycka, jestliZe bude automa-
ticka odpovéd’ nastavena i na protéjsi strané).

Preskocit dalsi pravidla Vyhovi-li zprava tomuto pravidlu, zpracovani pravidel se
ukonc¢i (na zpravu jiz nebude aplikovano zadné dalsi pravidlo). Tato funkce umoznu-
je uzivateli vytvaret sloZitéjsi posloupnosti pravidel pro rizné typy podminek, vzdy
je vSak treba dat pozor na jejich poradi (pravidla jsou zpracovavana shora doli).

Poznamka: Notifikace a automatické odpovédi jsou chranény proti zacykleni. To zna-
mena, Ze na prijatou notifikaci se jiz notifikace neposila a na prijatou automatickou
odpovéd’ se jiz neodpovida. Rozpoznani, Ze se jedna o notifikaci nebo automatickou od-
povéd’, se provadi podle specialnich poloZek v hlavicce zpravy. Detekovany jsou pouze
notifikace a automatické odpovédi generované Kerio MailServerem.

Krok 3 — revize pravidla
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10.5 Sdilené a verejné slozky

Ve treti sekci dialogu si mize uzivatel projit souhrn vytvoreného pravidla. Volitelné hod-
noty stale zuistavaji ve tvaru odkazi, a je tedy mozno je opakované zménit. Podminky
a akce lze jednoduSe odebrat ¢i pridat jejich vypnutim, resp. zapnutim v prvnich dvou
sekcich.

Krok 4 — jméno pravidla

Pojmenujte vytvorené pravidlo jednoznaénym jménem (miiZe byt viceslovné), nejlépe
takovym, aby vystihovalo funkci pravidla. Pojmenovani ,Pravidlo 1%, ,Pravidlo 2“ apod.
opravdu neni prili§ ucelné.

Notifikace na mobilni telefon

Pfi nastavovani notifikace na mobilni telefon lze zadat tvar zpravy, ktera bude na telefon
posilana. V této zpravé je moZno pouZzit specialni formatovaci symboly pro doplnéni
adresy odesilatele, adresy prijemce, pfedmétu zpravy atd.

$subject$ Predmét zpravy

$from$ E-mailova adresa odesilatele (poloZzka From)
$env-from$ Adresa odesilatele z SMTP obalky
$text$ Prvnich 128 znaku textu (téla zpravy)

$text[N]$ Prvnich N znaku textu zpravy (N je celé kladné ¢islo). Jaka ¢ast zpravy bude na
mobilni telefon skute¢né odeslana urcuje SMS brana prislusného operatora (zpravidla
do velikosti jedné SMS zpravy).

Notifikace mutze tedy vypadat napf. takto:

Zprava od $from$, predmet: $subject$. Zprava: $text$

10.5 Sdilené a verejné slozky

Sdilené a verejné slozky

Kerio MailServer umoznuje vytvareni sdilenych a verejnych slozek. Sdilenad slozka je
libovolna sloZzka libovolného uzivatele, k niz pridélil prava jinému uzivateli (pripadné
vice uzivateltim ¢i skupinam). Verejna slozka je specialni slozka, kterou vytvoril spravce
vefejnych slozek (definovany v sekci Konfigurace / Uprestiujici nastaveni). K této sloz-
ce maji pristup pro ¢teni vSichni uzivatelé, ostatni prava pak pouze jeji spravce nebo
uzivatelé, kterym tato prava pridélil (stejné jako v pripadé sdilené sloZky).
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Vytvoreni sdilené sloZky

Kazdy uzivatel mize pridélit jinym uzivatelim libovolna prava ke kterékoliv ze svych
sloZek (doporucujeme vSak k této akci pristupovat zodpovédné — napft. pridéleni admi-
nistraCnich prav ke své sloZce INBOX jinému uzivateli by mohlo mit i zna¢né negativni
nasledky).

Definice pristupovych prav se provadi v uzivatelskych nastavenich (Nastaveni), sekce
Pristupovad prava sloZek.

Pfistupova prava ke sloZce |5|:||'Ier'|é 5I|:|ika;| Piajit |

| |widitelnost| &teni| Zména | Piiddvani | Podslazky | Mazdni | Administrace
standa ¥ = ¥ ~ = = =
admin ~ ~ ~ ~ ~ ¥ |
[technici] W 2 r 3 & E E

Mastavit prava |

Pridat uiivatelell | do seznamu

Nejprve je tfeba vybrat slozku, k nizZ chceme prava nastavit (volba

Pristupova prdva ke sloZce). Do seznamu uZzivatelid pak musime pridat uzivatele (¢i skupi-
nu), kterému pak nastavime prislusna prava. To se provadi volbou Pridat pod seznamem
uZzivatel: v prvnim poli vybereme, zda chceme pridat uzivatele ¢i skupinu a do druhého
pole zadame prislusné jméno (uzivatele nebo skupiny).

Po stisku tlacitka Pridat se uzivatel (skupina) zobrazi v seznamu a zaskrtnutim je mozno
mu nastavit poZzadovana prava. Nastaveni prav je tfeba ulozit tlacitkem Nastavit prdva,
jinak nebude akceptovano (ukladat hodnotu pfimo pri kazdém zasSkrtnuti pole je na
WWW strance prakticky nerealizovatelné).

Pri nastavovani prav je mozno pouZzit specialni uZivatelsky ucet anyone (kdokoliv). Tim
1ze jednoduse nastavit pristupova prava vsem uzivateltm.

Pozndmka: Chcete-li nastavit prava konkrétnimu uzivateli ¢i skupiné, musite znat je-
ho (jeji) jméno. Vybér uzivatele ¢i skupiny ze seznamu neni umoznén, protoze z bez-
pecnostniho hlediska neni vhodné, aby mél radovy uzivatel k dispozici seznam vSech
uzivatell, ktefi maji na serveru ucet.

Kazdému uzivateli ¢i skupiné je mozno nastavit nasledujici prava ke sloZce:
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10.5 Sdilené a verejné slozky

Viditelnost Uzivatel slozku uvidi (tj. zobrazi se mu, jestliZze si necha zobrazit sdilené
slozky jejiho vlastnika) a mtze prohliZet jeji obsah

Cteni Uzivatel miiZe ¢ist zpravy v této slozce

Zména Uzivatel mize ménit priznaky zprav ve slozce

Pridavani Uzivatel muze do slozky pridavat nové zpravy

Podslozky Uzivatel miiZe ve sloZce vytvaret nové podslozky

Mazani Uzivatel miZe mazat zpravy z této slozky

Administrace Uzivatel mize nastavovat pristupova prava ke slozce a smazat ji

Tento popis prav lze rovnéZ zobrazit primo v rozhrani Webmail kliknutim na odkaz
Ndpovéda vedle seznamu uzivateld a jejich prav.

Pozndmka: Nenastavime-li vybranému uZivateli Zadné pravo, tento uZivatel bude auto-
maticky odstranén ze seznamu.

PFripojeni sdilené sloZzky

Pripojeni sloZzky se provadi v uzivatelskych nastavenich (Nastaveni) v sekci Prihldsené
sloZky. Je treba znat jméno uzivatele, jehoz sdilenou sloZku si chceme pfihlasit. Jméno
zadame do pole Zobrazit sdilené slozky uZivatele. Jsou-li ke sloZce nastavena prislusna
prava, slozka se zobrazi a mtzeme si ji prihlasit.

B standa B admin B vefFejné slofky
¥ @2 INBOX ¥ @a Pro Standu ¥ @averejne
¥ @3 Drafts

¥ @3 Pfettens
¥ @1 5dilena slofka
¥ @1 Sent Items

Zobrazit sdilené sloZky uZivatele: |admir'||

frusit |

Vytvoreni verejné sloZky

Verejnou slozku muZe vytvorit pouze uzivatel, ktery k tomu ma odpovidajici prava (musi
byt definovan jako spravce verejnych sloZzek v sekci Konfigurace / Upresniujici nastave-
ni). Vytvoreni verejné slozky se provede v uzivatelskych nastavenich (Nastaveni), sekce
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Sprava slozek. Slozka musi byt vytvorena v kofenové slozce / (root folder) a musi
byt pojmenovana nasledujicim zptsobem:

#public/nazev_verejne_slozky

Verejné slozce musi byt nastavena pristupova prava, obdobné jako sdilené sloZce. Opét
1ze s vyhodou vyuzit univerzalni uzivatelsky tcet anyone.

PFripojeni verejné slozky

Verejné slozky se pripojuji obdobné jako sdilené slozky — v uZivatelskych nastavenich
(Nastaventi) v sekci PrihldsSené slozky. Verejné slozky se zde zobrazuji automaticky, po-
kud k nim ma uzivatel prislu§na prava.

Pouziti verejné slozky

Verejnou slozku si mohou uZivatelé prihlasit a pristupovat do ni stejné jako do vlastnich
sloZek (viz vySe). DalS§i moZnost je, Ze ji bude pomoci aliasu prifazena vlastni e-mailova
adresa. Zpravy poslané na tuto adresu budou ukladany do vefejné slozky (zde samo-
zFejmé nemaji pristupova prava vliv, protoZe poslat zpravu na e-mailovou adresu muze
kdokoliv).

Priklad: Vytvorime vefejnou sloZku pro vefejné zpravy s nazvem #public/verejne.
V doméné nasefirma.cz definujeme nasledujici alias:

verejne - #public/verejne

Zpravy poslané na adresu verejne@nasefirma.cz tak budou ukladany do slozky #pu-
b1ic/verejne a bude je moci ¢ist kdokoliv, kdo ma pravo ¢teni zprav v této slozce.

Mapovani sdilenych a verejnych sloZek

Utelem mapovani slozek je umoznit zobrazeni téchto sloZek v postovnich klientech,
které verejné a sdilené slozZky nepodporuji (napf. Microsoft Outlook Express). Mapovani
prevadi verejné ¢i sdilené sloZzky do prostoru uzivatelovych ,vlastnich® slozek.

Definice mapovani se provadi na strance Nastaveni v sekci Prihldsené slozky. Tlacitko
Nové otevre dialog pro definici mapovani.

pod jménem Jméno, pod nimZz budou mapované slozky zobrazovany v prostoru uziva-
telovych sloZek
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10.6 Pristup k posté protokolem WAP

Mapovani veifejnych a sdilenych sloZek

pod jmenem Standowy slozky

Sdilené sloZky ufivatele =
standa®@firma.cz

zobrazuj slogky

oK| zrusit |

zobrazuj slozky Volba, jaké sloZky maji byt mapovany:

Verejné slozky — budou mapovany vSechny verejné slozky, ktera ma uzivatel pri-

hlaSeny

Sdilené slozky uZivatele — pri vybéru této volby je nutno specifikovat uZivatele,

jehoz slozky maji byt mapovany. UZivatele je tfeba zadavat kompletni e-mailovou

adresou. V tomto pripadé budou mapovany vSechny sdilené sloZky tohoto uziva-
tele, které ma uzivatel prihlaseny.

Nastavena mapovani sloZek se zobrazuji pod seznamem prihlasenych slozek. Jednotliva

mapovani lze upravit nebo odstranit.

Mapovani veifejnych a sdilenych sloZek

pod jrnénarm zobrazuj sloZky
Standowy slozky Sdilené sloZky uZivatele standa®@firma.cz Cpravit Srmazat

Noveé |

10.6 Pristup k posté protokolem WAP

Kerio MailServer umoznuje pristup k posté pres mobilni telefon protokolem WAP. Toto
rozhrani se nazyva WAPmail a spousti se spoletné se sluzbou Webmail (béZi vZdy na
téchze portech jako sluzby Webmail a Secure Webmail).

Prihldaseni k rozhrani WAPmail

Rozhrani WAPmail umoZznuje pristup ke posté pomoci mobilniho telefonu podporujici
sluzbu WAP.
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Kapitola 10 Rozhrani Webmail

Zakladnim predpokladem pro pristup ke sluzbé WAPmail je spravné nastaveny mobilni
telefon (dle pokynil prislusného mobilniho operatora). Pro pristup k rozhrani WAPmail
pouZijte jeden z nasledujicich URL:

e http://jméno_serveru/wap (existuje-li pro server DNS zaznam), pripadné
e http://ip_adresa_serveru/wap (jestlize DNS zaznam pro server neexistuje).

Konkrétni adresa tedy bude mit tvar napfr.:

http://mail.firma.cz/wap
nebo

http://212.20.198.40/wap.
Podporuje-li mobilni operator zabezpeceny prenos, je mozno pouZzit také zabezpeceny
pristup protokolem HTTPS — tedy napfr-.:

https://mail.firma.cz/wap.
Po uspésném pripojeni k serveru je uzivatel vyzvan k zadani svého uzivatelského jména
a Ctyfmistného ciselného koédu (PIN), ktery zde nahrazuje heslo. Tento kéd si musi kazdy

uzivatel nejprve nastavit v rozhrani Webmail, sekce Nastaveni / VSeobecnd nastaveni (viz
kapitola 10.3).

ProtoZe zadavani jména a PIN do mobilniho telefonu je znacné zdlouhavé a nepohodIné,
je mozno vyuzit dal$i dva zpusoby pristupu k rozhrani WAPmail:

e http://jméno_serveru/wap/jméno
e http://jméno_serveru/wap/jméno:1234

V prvnim pripadé je soucasti URL uzZivatelské jméno a uZivatel je dotazan pouze na
PIN. Ve druhém je i PIN soucasti URL a jeho zadanim se primo vstoupi do uzivatelské
schranky. Doporucujeme tuto mozZnost pouzivat pouze v pripadé, ma-li uzivatel zajis-
téno naprosté soukromi (PIN muze velmi snadno z displeje telefonu precist nepovolana
osoba a zneuZit jej pro pristup ke schrance.)

Cteni zprdv

K pohybu v rozhrani WAPmail se pouzivaji béZné ovladaci prvky telefonu (posun naho-
ru/doly, funkéni tla¢itka atd.). Detaily naleznete v manualu k vaSemu mobilnimu telefo-
nu.

Po uspésném prihlaseni do rozhrani WAPmail se zobrazi tivodni stranka, na niZ je moz-
no zvolit seznam sloZek nebo se odhlasit. Obsahuje-li jedna ¢i vice sloZek néjaké nepre-
Ctené zpravy, zobrazi ze v zahlavi informace o poc¢tu novych zprav (soucet novych zprav
ve vSech slozkach).
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10.6 Pristup k posté protokolem WAP

—— wap-menu
Mate novou postu:

SO ko
Odhlageni z posty
Options

—INBOX(1-1)—}

Options

|

Vybérem volby SloZky se zobrazi seznam uzivatelovych sloZek a volbou nékteré z nich
seznam zprav v této slozce (zpravy jsou serfazeny od nejnovéjSich k nejstarsim). Infor-
mace o kazdé zpraveé jsou zobrazeny v nasledujicim tvaru:

e [1%] — ¢islo (poradi) zpravy ve sloZce. Hvézdi¢ka znaci, Ze se jedna o novou (dosud
neprectenou) zpravu.

e 17 Jun 15:19 — datum a Cas prijeti zpravy
e Varovani — predmeét (subjekt) zpravy. Slouzi zaroven jako odkaz na vlastni zpravu.
e (admin@nasefirma.cz) — jméno nebo e-mailova adresa odesilatele zpravy

e -- — oddélovac (za nim nasleduje dalsi zprava)

Pouziti WAP emulatoru

NeZ zacnete pouzivat rozhrani WAPmail pres skute¢ny mobilni telefon, doporucujeme
pristup vyzkouSet pomoci emulatoru. Ten, narozdil od mobilniho telefonu, umoznuje
pripojeni ke sluzbé WAPmail zdarma. Pfi testovani a odstranovani problému tak uSetrite
jisté nemalou ¢astku za pripojeni.

Volné dostupny WAP emulator naleznete napi. na adrese

http://www.pyweb.com/tools/ (program ke stazeni)

http://www.gelon.net/ (Java applet na WWW strance).

Poznamka: WAP emulatory zpravidla nepodporuji zabezpeceny pristup (tj. pouZiti pro-
tokolu HTTPS).
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Kapitola 11
Stavové informace a zaznamy

Kerio MailServer umoznuje spravci (popf. jiné opravnéné osobé) pomérné detailné sle-
dovat jeho cinnost. V podstaté se jedna o tfi druhy informaci: sledovani stavu, zaznamy
a statistiky.

Sledovat je moZno stav fronty odchozich e-mailli, pripojeni k jednotlivym sluz-
bam Kerio MailServeru a dorucujici procesy (tj. procesy odesilajici jednotlivé zpravy
z fronty na cilové SMTP servery).

Zaznamy jsou soubory, do nichZ se postupné pridavaji informace o urcitych uda-
lostech (napf. chybova ¢i varovna hlaseni, ladici informace atd.). Kazda polozZka je
zapsana na jedné fadce a uvozen casovou znackou (datum a ¢as, kdy udalost nastala,
s presnosti na sekundy). Zpravy vypisované v zaznamech jsou ve vSech jazykovych
verzich Kerio MailServeru anglicky (generuje je pifimo Kerio MailServer Engine).

Statistiky obsahuji podrobné informace o pouzivani jednotlivych sluzeb Kerio Mail-
Serveru, prijatych a odmitnutych zpravach, chybach atd. Kerio MailServer také umi
graficky vyhodnocovat pocet pripojeni k jednotlivym sluZbam a pocet zpracovanych
zprav za urcité ¢asové obdobi.

Jaké informace lze sledovat a jak 1ze prizptisobit sledovani potrebam uzivatele je popsa-
no v nasledujicich kapitolach.

11.1 Fronta zprav

Veskeré e-maily, které pres Kerio MailServer prochazeji, jsou fazeny do tzv. fronty zprav.
Fyzicky se jedna o adresar store/queue v adresari, kde je Kerio MailServer instalovan.
Do tohoto adresare je kazda zprava uloZena jako dva soubory:

Soubor s priponou .eml je vlastni odesilany e-mail

Soubor s priponou .env je jeho SMTP obalka. Ta se pouziva pouze pii komunikaci
mezi SMTP servery a pri uloZeni zpravy do cilové schranky je ofiznuta (tj. zahozena).

Oba tyto soubory maji shodny nazev, predstavujici jednoznacny identifikator zpravy.

Odeslani zpravy z fronty se provadi bud’ bezprostfedné po jejim prichodu do fronty,
nebo v ¢asech rizenych planovactem — dle nastaveného typu internetového pripojeni —
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Kapitola 11 Stavové informace a zaznamy

viz kapitola 4.3). Odesila-li SMTP server zpravy piimo do cilovych domén (tzn. nepouziva
se zadny nadrazeny SMTP server), muze také nastat situace, Ze zpravu nelze odeslat
(zadny ze serveru cilové domény neni dostupny). V tomto pripadé se zprava vraci do
fronty a jeji odeslani je preplanovano na pozdéjsi dobu.

Pozndamka: Pracuje-li server v modu Offline, pak se zprava zaradi zpét do fronty a dalsi
pokus o odeslani zpravy se provede aZ v nejbliZ§im case stanoveném planovacem (Dalsi
pokus se tedy nastavuje na konkrétni ¢as pouze v médu Online). V modu Offline (ktery se
pouziva typicky u pripojeni vytacenou linkou) je proto vyhodnéjsi odesilat zpravy pres
nadrazeny SMTP server.

ProhliZeni fronty zpradv

Potfeba zkontrolovat frontu zprav vznika typicky pri podezieni, Ze zpravy ze serveru
neodchazeji. ProhliZeni fronty pfimo v adresari na disku neni prili§ komfortni, navic
zpravidla vilbec neni mozné, jestliZe je Kerio MailServer spravovan vzdalené (musel by
byt k dispozici néjaky dal$i nastroj pro vzdaleny pristup na pocita¢, na némz Kerio

MailServer bézi). Z tohoto diivodu je mozné sledovat frontu také pfimo v Administration
Console, a to v sekci Stav / Fronta zprav.

—

L=l Fronta zprav

B I\-"_I,Itvnfenn I D alii pokus | Yelikost | Od I K.
SMaze3ndad 14.Jan 2002 10:5%:34 14 Jan 2002 11:25:39 15437 postmasten@fmplus. cz hitpal@fmpluz.cz
ZMab333456 14.0an 2002 11:0303 14 Jan 2002 11:3415 285524  postmaster@fmplus. cz parzer@fmplus.cz

SafFadcts 14.0an 2002 11:14:12  ASAP 4E7E rgabriel@tinysoftware.cz  Zhyszek Lugsch@autocont. g
SPafFS700 14.Jan 2002 11:14:15  ASAP 1555 rgabrigli@tinysaftware.cz sgabriglovai@ad nskoda.cz
SMafea31ds 14Jan 2002 111610 ASAP 2068 rgabrieli@tinyzoftware cz - sgabrielova@ad n skoda.cz
Waffaec1®  14.0an 2002 11:16:25  ASAP 23705 jzachariaz@tinggzofbware.... vendilek@seznam.cz
ZPb02d4130 14.Jan 2002 111717 ASAP 1807 rgabriel@tnyzoftware.cz  infoldzaluzi.cz

CAPB0462748 14 Jan 2002 11:17:42  ASAP 2902 janat@tinpzaftware com  zalesi@infobionics. com.au

ZMblced160 14 .Jan 2002 11:24:29 14 Jan 2002 11:54:29 1745 jwobrubai@tinyzoftware cz MARHAENWOLMNY.CZ2
Na kazdé radce tohoto okna je zobrazena jedna zprava ve fronté. Sloupce obsahuji na-
sledujici informace:

ID Jedinec¢ny identifikator zpravy. Tento indentifikator také tvori nazvy soubor,
v nichZ je zprava a jeji obalka uloZena v adresari mail_queue.

Vytvofeno Datum a ¢as uloZeni zpravy do fronty

DalsSi pokus Datum a c¢as dalSiho pokusu o odeslani zpravy (interval pokusu a dobu,
po niZ budou provadény, lze nastavit v sekci Konfigurace / Vlastnosti SMTP — viz ka-
pitola 7.2). Zkratka ASAP znamena As Soon As Possible — ¢ili ,,ihned, jakmile to bude
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mozné“. Takto je planovano odeslani zprav, které jsou do fronty zarazeny poprvé
— v modu Online jsou odeslany okamzité a v modu Offline v nejbliZ§im case daném
planovacem.

Velikost Velikost zpravy (nezahrnuje SMTP obalku)

Od, Komu E-mailova adresa odesilatele a prijemce zpravy

K obnoveni informaci v okné Fronta zprdv dochazi vzdy, kdyZ nastane ve fronté nejaka
zména. Kromé toho je mozné zobrazeni obnovit ru¢né tlacitkem Obnovit.

Manipulace se zprdvami ve fronté

Tlacitky po oknem Fronta zpradv je moZno rucné spustit nasledujici akce:

Odstran z fronty Odstranéni vybrané zpravy z fronty

Zkus odeslat okamzité Pokus o okamZité odeslani vybrané zpravy

Odeslat zpravy z odchozi fronty Zahajeni odesilani zprav z odchozi fronty

Vybrat vzdalené POP3 schranky Zahajeni vybirani zprav z definovanych POP3 schra-
nek (v sekci Konfigurace / Stahovani POP3 schrdnek)

Pfrijmout postu prikazem ETRN Vyslani piikazu ETRN na vSechny SMTP servery defi-
nované v sekci Konfigurace / Prijem pomoci ETRN

11.2 Dorucujici procesy

Pii zpracovani fronty zprav vytvori Kerio MailServer pro kazdou zpravu novy proces,
ktery jeji zpracovani (doruceni do lokalni schranky nebo na vzdaleny SMTP server, anti-
virovou kontrolu atd.) a poté se ukonc¢i. Takovychto procesi miiZe béZet nékolik soucas-
né (paralelné) — z toho vyplyva, Ze Kerio MailServer je schopen odesilat vice odchozich
zprav soucasné. Maximalni pocet odesilajicich procesu lze nastavit v sekci

Konfigurace / Vlastnosti SMTP, zalozka Volby, parametr Maximdlni pocet dorucujicich
procesti (vychozi hodnota je 8).

V sekci Stav / Dorucujici procesy je mozno sledovat tyto procesy sledovat (kdy byl pro-
ces vytvoren, jakou zpravu zpracovava, na ktery SMTP server je odesilana...) a zjiStovat
jejich stav (antivirova kontrola, odesilani, lokalni dorucovani...).
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i~ i R F
L=l Dorucujici procesy

D % I"»-"eliku:ustl 0d I F.omu I Staw Server I Cas
&E&BE'I 23ae? 527144 postmaster@fmpluz.cz parser@fmplus.cz SMTP dodovani ferdafmplus.cz 00:00:14
&E&BEI::ESI::E:: 904524  rgabrigl@tinpzoftware.cz  infol@zaluzi.cz SMTP dorucovani bobina.pes.cz  00:00:02

Jednotlivé sloupce okna Dorucujici procesy maji nasledujici vyznam:

ID Jednoznaény identifikator zpravy, kterou proces zpracovava (odpovida ID zpravy ve
fronté a nazvu souboru v adresari mail/#queue)

Velikost Velikost dorucované zpravy (v bytech)
Od, Komu E-mailova adresa odesilatele a prijemce zpravy

Stav Stav procesu: Spousti se, Zdalohovani, Filtrovani obsahu (kontrola na zakazané typy
priloh), Antivirovad kontrola, Lokdlni dorucovani (jestlize se zprava uklada do lokalni
schranky), SMTP dorucovdni (jestlize se odesila na jiny SMTP server), Ukoncuje se
(zavérectna faze, ukonceni procesu). Proces nemusi nutné projit vSemi uvedenymi
fazemi — je-li napf. vypnuto zalohovani poSty, faze Zdlohovdni se preskoci.

Server SMTP server, na néjZ je zprava dorucovana (pouze ve fazi SMTP dorucovdani)
Cas Doba béhu procesu (¢as od jeho vytvoreni)

Informace v okné Dorucujici procesy jsou automaticky obnovovany, navic je také mozno
je obnovit rucné tlacitkem Obnovit.

11.3 Aktivni pripojeni

V sekci Stav / Aktivni spojeni 1ze sledovat veSkera sit ova pripojeni ke Kerio MailServeru,
a to jednak k jeho sluzbam (SMTP, POP3 atd.), a jednak ke spravé (programem Kerio
Administration Console).

Na kazdé radce tohoto okna je zobrazeno jedno spojeni. Jedna se o sitova spojeni,
nikoliv pripojeni uzivateli (kazdy klientsky program miize napf. z divodu rychlejsi ko-
munikace navazat vice spojeni soucasné). Sloupce zobrazuji nasledujici informace:

Protokol Ttyp protokolu, ktery klient pouziva (resp. sluzby, k niZ je pripojen). Pojme-
novani koresponduje s nazvy sluzeb v sekci Konfigurace / Sluzby, ADMIN znamena
pripojeni ke spravé programem Administration Console.
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—

L=l Aktivni spojeni

Fratakol "'-._I Eal:uezprl Cas I 0d I Ziveatel Infarmace I
ﬂ-[&.-’-‘-.DMIN Ano 000021 192168.2.33  rgabriel K.erio Admin [fwindows)
ﬂ-[&.-’-‘-.DMIN Ano M:55:23  192168.233  rgabriel K.erio Admin [faindows)
ﬂ-[&.-’-‘-.DMIN Ano 124322 192163.1.30  martin K.erio Admin [fawindows)

&EEIM.-’-'-.F' Me M:25:36  192168.1.83 lbenyrova ~lbenyrovadME D
&EEIM.-’-'-.F' Me 014235 1921621191 rkotezovec  “rhotesovec/IMEDH
&EEIM.-’-'-.F' Me 001210 192163.1.81  vankova “wankovallMEDH
&E&IM.-’-‘-.F' Ano 02554 1921681133 osvetlik ~ogvetlikANB DX
&EEIM.-’-'-.F' Me 00:00:35  1921683.1.82 jzebrankova  “jzebrankovadSent lkems
&EEIM.-’-'-.F'S Ano 000340 19216831.70  jarda

&EEIM.-’-'-.F'S Ano 000343 1921681.70  jarda ~jardasINB D,

Zabezpeceny Zda je spojeni zabezpecCeno SSL ¢i nikoliv (technicka poznamka: vzdale-
na sprava umozinuje pouze zabezpecené pripojeni. Zde se vSak nepouziva SSL, ale
vlastni protokol).

Cas Doba pfipojeni klienta. U nékterych sluzeb funguje timeout — automatické odpo-
jeni klienta p¥i ne¢innosti (jestliZe se spojenim neprenaseji Zadna data).

Od 1P adresa, z niZ se klient pripojuje. Namisto IP adresy je zde moZné zobrazit DNS
jméno klienta ziskané reverznim DNS dotazem, jestliZe je zapnuta volba Provddet
reverzni DNS dotazy na p¥ichozi spojeni v sekci Konfigurace / Uprestujici nastaveni
(viz téz kapitola 7.10). Doporucujeme zapinat tuto volbu pouze v pripadé, chcete-
li cilené sledovat, odkud se klienti pfipojuji — reverzni dotazy zpomaluji ¢innost
serveru.

Uzivatel Jméno prihlaSeného uzivatele. V nékterych pripadech se jméno nezobrazuje
(napf. pripojeni k SMTP serveru, neni-li vyZadovano ovéreni uzivatele — Kklient je
anonymni).

Informace Dalsi informace o pripojeni (nap¥. IMAP slozka, verze administracniho pro-
gramu atd.).

Informace v okné Aktivni spojeni jsou automaticky obnovovany, navic je také mozno je
obnovit ru¢né tlacitkem Obnovit.
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L= Grafy

| Piipojeni / IMAF = || 2 hodiny =]

Pfipojeni f IMAP - 2 hodiny

B rfipojeni (v 20 secintervalech)

11.4 Grafy

V sekci Stav / Grafy je mozno graficky sledovat pocet pripojeni k jednotlivym sluzbam
Kerio MailServeru a pocet zpracovanych zprav (pfichozich i odchozich) za urcité casové
obdobi.

Graf umoznuje nastaveni nasledujicich parametru:

Sledovany parametr Prvni pole slouZi pro vybér sledovaného parametru:
e Pripojeni / IMAP — pocet pripojeni ke sluzbé IMAP
e Pripojeni / POP3 — pocet pripojeni ke sluzbé POP3
e Pripojeni / SMTP — pocet pripojeni ke sluzbé SMTP

e Zpravy / prijaté — pocet zprav zpracovanych postovnim serverem (soucet odcho-
zich a prichozich SMTP zprav a zprav staZenych ze vzdalenych POP3 schranek)

Casové obdobi Ve druhém poli je mozno vybrat ¢asové obdobi, ve kterém ma byt sle-
dovani provadéno (v rozsahu 2 hodiny — 30 dni). Zvolené casové obdobi je vZdy bra-
no od aktualniho ¢asu do minulosti (,posledni 2 hodiny*, ,, poslednich 30 dni” apod.).

Komentar pod grafem zobrazuje interval vzorkovani (t.j. interval, za ktery se hodnoty
seCtou a zaznamenaji do grafu).

Priklad: Je-li zvoleno ¢asové obdobi 2 hodiny, provadi se vzorkovani po 20 sekundach.
To znamena, Ze se kazdych 20 sekund zaznamena do grafu pocet pripojeni (resp. zprav)
za uplynulych 20 sekund.

Tlacitko Nastaveni otevira dialog pro detailni nastaveni vlastnosti grafu.
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£ Mastaveni grafu EE

—Osza¥

Minimalni hodnota na oze 'y IEI
awimalni hodnata na ose v ISEIEIEIEIEI

Poznamka: £adate-i O, 0 budou optimalni hodnoby
zpocitany automaticky,

[ CEIS

{+  Zobrazovat lokalni tas Administration Console

= Zobrazovat lokalni tas serven

— Pocet fadek v grafu

¥ #1 Bawva I: ¥ #5 Barva I:
¥ #2 Bawva: I: ¥ #7 Barva Iﬁ
¥ #3 Bawva: I: ¥ #3 Barva Iﬁ
¥ #4 Bava: Iﬁ ¥ #3 Barva I:
¥ #5 Bava: Iﬁ ¥ #10 Barva: Iﬁ

] Storno |

Osa Y Nastaveni minimalni a maximalni hodnoty na ose y

Pozndamka: Méritko osy x je pevné dano vybranym ¢asovym intervalem.

Cas Volba, ktery ¢as ma byt v grafu zobrazovan (¢as serveru nebo lokalni ¢as pocitace,
na némz bézi Kerio Administration Console). Obecné plati nasledujici:

e Je-li Kerio Administration Console spuSténa primo na pocitaci, kde je WinRoute
instalovan, jsou tyto ¢asy vZzdy shodné.

e Totéz plati, pokud je ¢as na obou pocitacich synchronizovan (napf. protokolem
NTP ¢i ve Windows NT doméné).

e Neni-li ¢as synchronizovan, ale oba pocitace jsou ve stejném ¢asovém pasmu, do-
porucujeme pouZivat ¢as serveru.

e Je-li kazdy z téchto pocitacu v jiném casovém pasmu, zvolte ¢as severu nebo ad-
ministracni konzoly podle potreby.

Pocet fadek v grafu Volba kiivek, které maji byt v grafu vykreslovany, a barev, které
maji byt pro vykreslovani pouzity.
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Pozndamka: V grafu jsou vzdy vykreslovany pouze kiivky, které zvolena funkce gene-
ruje. Grafy v aplikaci Kerio MailServer vyuzivaji pouze kiivku #1.

11.5 Statistiky

Ke zobrazeni statistickych udajui slouZzi sekce Stav / Statistiky. Pro lepsi prehlednost jsou
informace v této sekci rozdéleny do skupin (napfr. ,Statistika SMTP serveru”, ,Statistika
IMAP serveru®, ,Statistika nedorucitelnych a odmitnutych zprav“ apod.). Tla¢itkem Ob-
novit 1ze zobrazené udaje aktualizovat.

=

L=l Statistiky

Jméno Hodnota
--Eprév_l,l prijaté zerverem

--Eprév_l,l vloZené do fronty

E--Epréw odeszlané serverem

- Pocet zpray 1279
- Objem zpraw v bytech] 34339365
i Celkovp pocet pfijemcd 1279
E--Epréw dorucené do lokalnich domén
i lePodet zprav 952
- Objem zpraw v bytech] A8723859

- Celkovi pocet prijemci 952

-- Zpravy odezslané na vzdaleng M zery
--Eprév_l,l odezlané na nadrazeny SMTP server
-- Statiztika nedorucitelnfch a odmithutich zpray
-- Statiztik.a filtru piiloh

-- DralEi statiztiky zpray

-- Statiztika SMTP zerveru

-- Statiztika SMTP klienta

-- Statiztika POP3 zerveru

-- Statiztika POP3 klienta

-- Statiztika IMAP zerveru

[ Statiztik.a Wi servery [wWebmail)

11.6 Zaznamy

Nastaveni zaznamu

V okné kazdého zaznamu se po stisku pravého tlac¢itka mySi zobrazi kontextové me-
nu, v némz lze zvolit razné funkce nebo zménit parametry zaznamu (zobrazeni, prip.
sledované informace).
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P 171:36- 20 E 1997200 Tinon Safbware, Welk
211:38 Kopitayat ervice F
211:3E
211:38 Mastaveni zaznamu. . .
211:38 X
?11:3F Smazak zaznam

2 11:36:27] Service SMTF on port 25 started

o4 ™A1 A |mlm il TR I I S Y

Kopirovat Zkopirovani oznaceného textu do schranky (clipboardu). Pro tuto funkci 1ze
vyuzit také klavesové zkratky operacniho systému (napr. ve Windows Ctrl-C nebo
Ctrl-Insert).

Nasledujici volby jsou dostupné pouze v zaznamu Debug:

Smazat zaznam Smazani okna zaznamu (informace se smaZou i z prislusného soubo-
ru)

Nastaveni zaznamu... MoZnost detailniho nastaveni informaci, které maji byt sledova-
ny

Mail

Zaznam Mail obsahuje informace o jednotlivych zpravach, které byly Kerio MailServerem
zpracovany. Jsou zde zobrazovany odchozi i prichozi zpravy, a také zpravy které byly
generovany automaticky samotnym serverem (tzv. systémové zpravy napf. informace
o tom, Ze zprava je nedorucitelna, Ze ji nebylo mozné dorucit v definované dobég, Ze
uzivatel odeslal zpravu s virem nebo zakazanou prilohou apod.)

Kazda radka tohoto zaznamu obsahuje informace o jedné zprave:
e e-mailova adresa odesilatele (from)

e e-mailova adresa prijemce (to)

e velikost zpravy (v bytech)

o [P adresa odesilatele nebo typ systémové zpravy (napi. Delay report —zprava o tom,
Ze e-mail nebylo moZné dorucit v definované dobég)

Security

Zaznam Security obsahuje informace, které souviseji s bezpecnosti Kerio MailServeru.
Jedna se zejména o tyto typy udalosti:

e nalezené viry a zakazané prilohy

e neuspésné pokusy o prihlaSeni (neplatné jméno / heslo, nepovolena IP adresa).
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e pokusy o zneuziti serveru (relaying)

e antibombing (tj. ochrana proti zahlceni serveru — viz kapitola 7.6, sekce Dalsi ome-
zeni)

¢ nalezeni odesilatele v databazich zakazanych servert (ORDB, MAPS, vlastni skupina
IP adres)

Warning

Zaznam Warning zobrazuje varovna hlaSeni, coZ jsou ve své podstaté chyby, které ne-
maji zavazny charakter. Typickym prikladem takového varovani mize byt napr. zprava,
Ze uzivatel s administratorskymi pravy ma prazdné heslo, Ze uzivatelsky tuicet tohoto
jména neexistuje nebo Ze vzdaleny POP3 server je nedosaZitelny.

Udalosti, které zpusobuji varovna hlaSeni v tomto zaznamu, nemaji zasadni vliv na ¢in-
nost Kerio MailServeru, mohou vSak signalizovat urcité (pfipadné potencionalni) pro-
blémy, napf. u konkrétnich uzivatelt. Zaznam Warning miZe pomoci napr. v pripadé,
jestliZe si jeden uzivatel stéZuje na nefunkénost nékterych sluzeb.

Error

Narozdil od zaznamu Warning, zaznam Error zobrazuje zavazné chyby, které maji zpra-
vidla vliv na chod celého serveru. Spravce Kerio MailServeru by mél tento zaznam pravi-
delné sledovat a zjiSténé chyby v co nejkrats$i mozné dobé napravit. V opac¢ném piripadé
hrozi nejen nebezpeci, Ze uzZivatelé nebudou moci vyuzivat nékteré (¢i dokonce vsech-
ny) sluzby, ale mize dojit také ke ztraté zprav ¢i k bezpecnostnim problémutim (napfr. ke
zneuZziti serveru k rozesilani nevyzadanych e-mailii nebo doruc¢ovani zprav obsahujicich
viry).

Typickym chybovym hlaSenim v zaznamu Error byva napriklad: problém se spusténim
nékteré sluzby (vétSinou z divodu kolize na prisluSném portu), problém se zapisem na
disk, s inicializaci antivirové kontroly, s externim ovérenim uZivatele apod.

Debug

Debug (ladici informace) je specidlni zaznam, ktery slouZi k detailnimu sledovani urci-
tych informaci, zejména pri odstranovani problému. Téchto informaci je pomérné velké
mnozstvi, coZ by zpusobilo naprosty nepiehled, pokud by byly zobrazovany vSechny
najednou. Zpravidla je vSak tfeba sledovat pouze informace tykajici se konkrétni sluzby
¢i funkce. Zobrazovani velkého mnozZstvi informaci navic zpomaluje ¢innost Kerio Mail-
Serveru. Doporucujeme tedy zapinat sledovani pouze téch informaci, které vas skutecné
zajimaji, a to pouze po dobu nezbytné nutnou.
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Nastaveni zaznamu Debug

Z vySe uvedenych divodi umoznuje zaznam Debug nastavit, jaké informace v ném maji
byt zobrazovany. Toto se provadi volbou Nastaveni zaznamu v kontextovém menu okna

Debug.

B2 Zaznamenavané informace

i E3

l-Mail server activity

- p#] Delivery queus processing
- [ SMTF server session

- [ POP3 zerver sezsion

- [ IM&P server session

- [ webmail zerver sezsion

- [ Femate POP3 download
- [ SMTF client session

- [ LDAP zerver sezsion

= Adwanced

- [ &lias proceszing

- [#] &ntiviruz check processing
- [ #uthentication modules

- [ Connection establizhment
- [ Mail falder operations

- [#] DNS resolver

- [ Sieve filker processing

ok Storno

Sekce Mail server activity:

Delivery queue processing Zpracovani odchozi fronty (odesilani a prijem zprav, pla-

novani apod.)

SMTP server session Detailni vypis komunikace klientti s SMTP serverem.

POP3 server session Detailni vypis komunikace klienti s POP3 serverem.

IMAP server session Detailni vypis komunikace klienti s IMAP serverem.

Webmail server session Komunikace klientli s HTTP serverem pro rozhrani Webmail.

Remote POP3 download Vybirani vzdalenych POP3 schranek (Kerio MailServer je v roli

POP3 klienta)

SMTP client session Odesilani odchozich zprav (komunikace Kerio MailServeru s nad-
fazenym SMTP serverem nebo serverem cilové domény)
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Sekce Advanced:

Alias processing Zpracovani aliast a tridicich pravidel (pfi prijeti zpravy ¢i jejim sta-
Zeni ze vzdalené POP3 schranky).

Antivirus check processing Antivirova kontrola zprav (komunikace s antivirovym pro-
gramem, zpracovani jednotlivych priloh zpravy).

Authentication modules Externi ovérovani uzivateltt (NT doména, Kerberos, PAM).

Connection establishment Navazovani spojeni na vzdalené servery (na urovni TCP),
DNS dotazy, SSL Sifrovani apod.

Mail folder operations Operace s uZivatelskymi a verejnymi sloZkami (otevirani, ukla-
dani zprav, uzavirani).

DNS resolver ZjiStovani serveru cilovych domén z DNS MX zaznamu, zaznamy naleze-
né v interni DNS cache.

Sieve filter processing Filtrovani zprav dle uzivatelskych filtru.

11.7 Sledovani vykonu (Windows)

Je-li Kerio MailServer instalovan na operacni systém Windows rady NT, 2000, nebo XP,
je moZno také nainstalovat volitelnou komponentu Performance Monitor (detaily na-
leznete v kapitole 2.3). Performance Monitor je modul do systémového nastroje Vykon
(Performance), ktery naleznete v Ndstrojich pro spravu (Administrative Tools).

V aplikaci Performance Monitor se prepneme do sekce System Monitor. Tlacitkem + v na-
strojovém panelu této sekce otevieme dialog pro pridani novych sledovanych objektt.

V polozZce Performance object vybereme polozku Kerio MailServer. V levém dolnim poli
je pak moZno vybrat statistiky, které chceme sledovat. K dispozici jsou vSechny ukaza-
tele, které Kerio MailServer sleduje (viz téz kapitola 11.5, resp. sekce Stav / Statistiky
programu Kerio Administration Console). Tlacitkem Explain 1ze ziskat podrobnéjsi infor-
mace o vybraném objektu.

Pozndmka: Pokud se v seznamu objektt v poli Performance object neobjevi polozka Ke-
rio MailServer, pak zfejmé neni komponenta Performance Monitor instalovana, nebo je
poskozena. V tom pripadé doporucujeme znovu spustit instala¢ni program Kerio Mail-
Serveru (viz kapitola 2.3).

Pozndmka: Detailni informace o aplikaci Performance Monitor naleznete v napovédeé sys-
tému Windows.
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Add Counters EE |

= Use local computer counters
¥ Select counters from computer:

|HHF|II2H£-‘«F|D

Performance object;

fd

I K.ero MailServer

&l counters

* Select counters from list

) 4llinstances

% Select instanees fram lizh

[MAPBytezS ent
|MAPConnections
|MAPConnectionzCurrent

|MAPLoging
|MAPezzagesSent

| DIQF'R rrverdlthF ailed
4

| 5

Add E xplain

-

Cloze |
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Kapitola 12
Nastaveni postovnich klientu a firewallu

12.1 Nastaveni postovnich klientu

Tato kapitola obsahuje zakladni informace o tom, jak nastavit poStovni klienty (tj. pro-
gramy, které slouzi ke ¢teni a psani e-mailovych zprav). Nezaméruje se na konkrétniho
klienta, ale uvadi obecné zasady, které by mély byt dodrZeny, aby klient spolupracoval
spravné s Kerio MailServerem.

Postovni ucet

PoStovni uCet je skupina parametry, které popisuji server prichozi a odchozi posty a
podminky jejich pouZziti. VétSina postovnich klientli umoznuje prepinat mezi vice ucty.
Vytvorime tedy novy ucet, ktery bude pouZivan pro prijem zprav a odesilani zprav pres
Kerio MailServer.

Pozndmka: Nasledujici popis nastaveni byl vytvoren podle klienta Microsoft Outlook Ex-
press 6.0. Zakladni nastaveni ti¢tu jsou vSak ve vSech poStovnich klientech velmi podob-
na.

Odchozi (osobni) e-mailova adresa Tato adresa by méla byt tvofena jménem uzi-
vatele a doménou tak, jak je ucet nastaven v Kerio MailServeru, tedy napf. no-
vak@nasefirma.cz.

Jméno uzivatele MuZe byt nastaveno libovolné, slouzi pouze pro zobrazeni v hlavicce
zpravy v klientovi. Doporucujeme ale nepouzivat v tomto jméné diakritiku, zejména
pokud je znamo, Ze uzivatel bude komunikovat s partnery v zahranici.

Toto jméno nema Zadnou souvislost s plnym jménem ¢&i popisem uZzivatele v Kerio
MailServeru. SluSny uzivatel ale odesila zpravy vyhradné pod svym vlastnim jménem!

Server odchozi posty (SMTP) IP adresa nebo DNS jméno pocitace, na némz Kerio Mail-
Server bézi (napr. 192.168.1.1 nebomail.nasefirma.cz)

Server prichozi poSty Rovnéz IP adresa nebo DNS jméno pocitace, na némz Kerio Mail-
Server bézi (napt. 192.168.1.1 nebomail.nasefirma.cz)

Typ serveru prichozi posty POP3 nebo IMAP. Bézi-li na Kerio MailServeru obé sluzby,
muze si uzivatel dle vlastniho uvazeni vybrat, ktery protokol bude pouzivat (podle
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toho, co je pro néj vyhodnéjsi). Typ protokolu nelze jiZ pozdéji zménit, pouze smaza-
nim uctu a vytvorenim nového. Je vSak tfeba si uvédomit, Ze pokud bylo ke schrance
diive pristupovano protokolem IMAP, a nyni ma byt pouzivan protokol POP3, nebude
moZzno stahnout zpravy z jiné slozky nez INBOX.

Uzivatelské jméno a heslo Jméno a heslo k uzivatelskému uctu vytvorenému v Kerio
MailServeru. Neni-li uCet vytvoren v primarni doméné, musi se jako uzivatelské jméno
pouzit celd e-mailova adresa (v primarni doméné toto naopak nelze!).

Ovéreni na odchozim (SMTP) serveru Toto ovéreni je tfeba nastavit, jestliZe je v Kerio
MailServeru zapnuta antispamova ochrana a z IP adresy klienta neni povoleno odesi-
lani poSty do libovolné domény (viz kapitola 7.6). Jinak by klient mohl odesilat zpravy
pouze do lokalnich domén.

Odchozi, resp. prichozi server vyzaduje zabezpeceni Tyto volby urcuji, zda ma byt
pri odesilani, resp. prijmu posSty pouZzito neSifrované spojeni nebo spojeni zabez-
pecené SSL. S Kerio MailServerem je mozno pouzit v obou pripadech zabezpecené
spojeni (bézi-li prislusné sluzby), coz je doporuceno.

Bezpecné ovérovani hesla (SPA / NTLM) Tuto funkci je moZno pouZit, jestliZe se uzi-
vatel klientského pocitace prihlaSuje do NT domény a jeho ucet v Kerio MailServeru
je nastaven tak, aby byl ovérovan v této doméné. Pak neni nutné zadavat v klientovi
heslo, misto néj se pouziji doménové ovérovace.

Prdce s IMAP slozkami

Po vytvoreni poStovniho uc¢tu pouzivajiciho protokol IMAP klient stahne ze serveru se-
znam slozek a zobrazi jej. UZivatel si muze vybrat sloZky, které se maji zobrazovat (toto
nastaveni lze i pozdéji zménit). V klientovi miiZe uzivatel vytvaret, prejmenovavat a ma-
zat slozky, stejné jako v rozhrani Webmail. VZdy je ale tfeba si uvédomit, Ze se jedna
o slozky na serveru, nikoliv o lokalni slozky klienta, jak je tomu pri pouZziti protokolu
POP3!

Dale je treba zajistit, aby poStovni klient i rozhrani Webmail pouzivali stejné nazvy slo-
zek pro odeslanou postu (Sent Items) a koncepty zprav (Drafts). Nazvy téchto slozek si
muZe nastavit uzivatel ve svém rozhrani Webmail (viz kapitola 10.3) nebo spravce Kerio
MailServeru ve vlastnostech uctu (viz kapitola 6.1), pfipadné je zménit pfimo v poStov-
nim klientovi (pokud to umoznuje).

PoStovni klient také umoznuje nastavit u kazdé slozky tzv. synchronizaci. Je-li slozka
synchronizovana se serverem, znamena to, Ze kazda nové prichozi zprava se okamzité
zobrazi také na klientovi. To ale vyZaduje trvalé pripojeni klienta k serveru. Je-li klient
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napr. pripojen vytac¢enou linkou, je moZno provadét jednorazovou synchronizaci slozek
rucné nebo v urcitych intervalech.

12.2 WWW prohlizece

Pro pristup k rozhrani Webmail 1ze pouzit témér libovolny graficky WWW prohlizec pod-
porujici JavaScript a kaskadni styly (CSS). Zakladni funkce (tj. prihlaSeni, ¢teni a psani
zprav funguji ve vSech prohliZec¢ich). Doporucené jsou prohliZze¢e Microsoft Internet Ex-
plorer 5.0 a vys$si, Netscape 6.0 a vy$$i nebo Mozilla 0.9.3 a vySSi.

Chcete-li vyuzivat zabezpeceny pristup k rozhrani Webmail (protokolem HTTPS), musi
prohliZe¢ podporovat zabezpeceni SSL. Je-li mozZno jej konfigurovat (napf. v prohliZeci
Microsoft Internet Explorer), doporucuje se zapnout podporu verzi SSL 3.0 a TLS 1.0.

12.3 Firewall

Pomérné castym pripadem byva, Ze je Kerio MailServer instalovan v lokalni siti chrané-
né firewallem, pripadné pfimo na pocitaci, kde firewall bézi. Spravce systému pak musi,
kromé vlastni konfigurace posStovniho serveru, provést jesté néktera dopliujici nastave-
ni.

Porty

Ma-li byt poStovni server pristupny z Internetu, je tfeba ve firewallu otevrit (tzv. mapo-
vat) nékteré porty. Obecné lze Fici, Ze kazdy mapovany port znamena diru v zabezpeceni,
a tedy ¢im méné mapovanych porta, tim lépe.

Pri mapovani porti pro Kerio MailServer je vhodné dodrzet nasledujici pravidla a dopo-
rucenti:

e Port 25 musi byt mapovan, jestliZe ma byt zvenci pristupny SMTP server. To je nutné,
je-li na tento server nasmeérovan primarni MX zaznam pro danou doménu (¢i vice
domén). V tomto pripadé je bezpodminetné nutné nastavit antispamovou ochranu
(viz kapitola 7.6), aby nemohlo dojit ke zneuziti serveru. Na port SMTP server se
muze legalné pripojit libovolny SMTP server v Internetu, chce-li odeslat e-mail do
nékteré z lokalnich domén. Z tohoto diivodu nesmi byt na mapovany port 25 omezen
pristup pouze z vybrané skupiny IP adres.

Je-li veskera prichozi poSta pouze vybirana ze vzdalenych POP3 schranek, neni treba
port 25 mapovat.

e Porty ostatnich sluzeb (POP3, IMAP, Webmail a Remote filter management) je tfeba
mapovat tehdy, pokud chtéji klienti pristupovat ke svym schrankam odjinud nez
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z chranéné lokalni sité (typicky pripad je mobilni uzivatel s notebookem). V tomto
pripadé je silné doporuceno pouZzivat vyhradné zabezpecené verze vSech sluZeb a na
firewallu povolit pouze porty pro tyto sluzby (tedy 443, 993, 995 a 2000).

e Je-li mozné definovat subsité ¢i rozsahy IP adres, odkud se vzdaleni klienti pFipojuji,
doporucuje se také omezit pristup k mapovanym portiim pouze z téchto adres. Toto
je bohuzel nerealizovatelné, pokud se zminény mobilni uZivatel pohybuje po celém
svété a pripojuje se nahodné k riznym poskytovateliim Internetu.

Telefonické pFipojeni

BéZi-li Kerio MailServer a firewall na tomtéz pocitaci, ktery je pripojen do Internetu vyta-
¢enou linkou, miiZe vzniknout pozadavek, aby poStovni server pouzival jiné telefonické
pripojeni (napf. k jinému poskytovateli) nezZ firewall pro pristup do Internetu. Pak ale
firewall musi znat obé tato pripojeni — v opacném pripadé by blokoval pakety jdou-
ci pripojenim, které vyuziva poStovni server (firewall nesmi propustit Zzadny neznamy
paket v zadném sméru).

Priklad: Jako firewall bude pouzit WinRoute Pro 4.x. Firewall ma pouzivat telefonické pri-
pojeni TP1, zatimco poStovni server pripojeni TP2 (obé tato pripojeni jsou v systému jiZ
vytvorena). Ve WinRoute v nastaveni Interface Table je tfeba lince linel priradit pripojeni
TP1 a lince line2 (ktera se prida v menu Settings / Advanced / Interface Maintenace) pri-
pojeni TP2. Nikoliv naopak, protoZe WinRoute vytaci na Zadost linku linel, a pak by tedy
firewall i poStovni server pouZzivaly totéz pripojeni, zatimco druhé by zustalo nevyuzito.
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Kapitola 13
Priklady nastaveni

Tato kapitola ukazuje na nékolika modelovych prikladech praktické nasazeni Kerio Mail-
Serveru v konkrétnich podminkach. Kazdy priklad je v podstaté aplikaci postupu Rychlé
nastaveni (viz kapitola 1) na danou situaci. Tyto priklady by vam mély pomoci rychle a
jednodusSe nasadit Kerio MailServer ve vasi firmé.

13.1 Pevna linka

Informace a pozZadavky

1.

Firma ma vlastni doménu nasefirma.cz, primarni MX zaznam je nasmérovan na
pocitac, kde bude nainstalovan Kerio MailServer (ten ma v DNS prifazeno jméno
mail.nasefirma.cz)

Pfipojeni do Internetu je realizovano pevnou linkou
Nadrazeny SMTP server neni k dispozici
Firma ma NT doménu DOMENA, uzivatelé maji byt ovérovani v této doméné

Vyrobni oddéleni ma mit specialni adresu vyroba@nasefirma.cz, obchodni oddé-
leni obchod@nasefirma.cz

Nékteri uzivatelé si preji, aby Kerio MailServer vybiral jejich soukromé schranky
v Internetu a dorucoval je do lokalnich schranek

Pro antivirovou kontrolu poS$ty ma byt pouzit program AVG 6.0, nesméji byt posilany
zadné prilohy typu EXE, COM, BAT a VBS

Vzdalena sprava Kerio MailServeru smi byt povolena pouze z adresy 67.34.112.2
(externi spravce)
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Realizace

10.

11.

V sekci Konfigurace / Domény vytvorime primarni lokalni doménu nasefirma.cz
a zadame internetové jméno serveru mail.nasefirma.cz.V zaloZce Ovérovani za-
dame jméno NT domény DOMENA.

V sekci Nastaveni domény / UZivatelské 1icty tla¢itkem Importovat importujeme po-
zadované uzivatele z domény DOMENA. Tak nebude nutno definovat ¢ty rucné.

V sekci Nastaveni domény / Skupiny vytvorime skupiny Vyroba a Obchod a zaradime
do nich prislusné uzivatele.

V sekci Nastaveni domény / Aliasy definujeme aliasy vyroba a obchod dorucované
prisluSnym skupinam uzivatelu.

Pfipojeni do Internetu je trvalé. V sekci Konfigurace / Internetové pripojeni tedy
vybereme volbu Online.

Odchozi poSta bude odesilana primo do cilovych domén. V sekci Konfigurace / Vlast-
nosti SMTP vybereme volbu Dorucovat primo dle DNS MX zdznamii.

V sekci Konfigurace / Stahovani POP3 schrdnek definujeme vybirani poZzadovanych
externich schranek. U kazdé z nich vybereme uzivatele, kterému ma byt jeji obsah
dorucovan.

Nastavime planovani pro vybirani vzdalenych schranek. Pevna linka je rychla a za
pripojeni se nic neuctuje, proto mohou byt schranky vybirany pomérné Casto. Na-
stavime planovani: KaZdych 10 minut. Odchozi e-maily jsou odesilany okamzité a
pomoci ETRN se Zzadna poSta nepiijima — staci tedy zasSkrtnout akci Stdhnout zpra-
vy ze vzddlenych POP3 schrdnek.

V sekci Konfigurace / Antivirus povolime antivirovou kontrolu a vybereme modul
AVG 6.0. V zalozce Filtrovani priloh povolime filtrovani a nastavime nazvy zakaza-
nych soubora — tedy *.exe, *.com, *.bat a *.vbs.

V sekci Konfigurace / Definice / Skupiny IP adres vytvorime skupinu Vzdalena
sprava a pridame do ni jedinou IP adresu (Pocitac) 67 .34.112.2.

V sekci Konfigurace / Vzddlena sprdva zaSkrtneme volbu Povolit vzddlenou spra-
vu po siti i volbu Pouze z této skupiny IP adres. Zde vybereme vytvorenou skupinu
Vzddlena sprava.
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13.2 Vytacena linka + doménovy kos

Informace a poZadavky

1.

Firma ma vlastni doménu jinafirma.cz, veSkeré zpravy poslané na tu-
to adresu jsou uklddany do doménové schranky jinafirma na serveru
pop3.poskytovatel.cz s pristupovym heslem hesTo.

Pfipojeni do Internetu je realizovano vytacenou linkou

Poskytovatel Internetu umoznuje odesilat odchozi postu pres sviij server
smtp.poskytovatel.cz,
jestlize se na ném odesilatel ovéfi jménem a heslem (shodné jako pro POP3)

V pracovni dobé (pondéli az patek 8:00-17:00 hod) se ma poSta stahovat kazdou
hodinu, mimo pracovni dobu ve 20:00, 0:00 a 5:00 hod.

Realizace

V sekci Konfigurace / Domény vytvorime primarni lokalni doménu jinafirma.cz a
zadame internetové jméno serverumail.jinafirma.cz (to je vtomto pripadé vice-
méné fiktivni, ale obsahuje nazev nasi domény). Tim, Ze je zde doména definovana
jako lokalni, se dosahne toho, Ze posSta posilana mezi lokalnimi uZzivateli nebude
odesilana do Internetu a odtud stahovana zpét.

V sekci Nastaveni domény / UZivatelské ucty vytvorime uZivatelské ucty vSem lokal-
nim uzivateltim.

Server se bude pripojovat do Internetu vytacenym pripojenim (které je jiz v systé-
mu vytvoreno). V sekci Konfigurace / Internetové pripojeni vybereme volbu Offline,
zaSkrtneme volbu PouZit vytdcené pripojeni do Internetu, vybereme poZadovanou
polozku telefonického pripojeni (RAS) a zadame prislusné jméno a heslo pro toto
pripojeni.

Veskera odchozi poSta bude odesilana pres nadrazeny SMTP server. V sekci Konfigu-
race / Vlastnosti SMTP vybereme volbu PouZit nadrazeny SMTP server a zadame jeho
jméno — smtp.poskytovatel.cz. Server vyZaduje ovéreni, proto zapneme volbu
Nadrazeny server vyZaduje ovérovani a vyplnime zde prislusné jméno a heslo. Typ
ovérovani nastavime Prikaz SMTP AUTH (ptihlaSeni na SMTP server).
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V sekci Konfigurace / Stahovdni POP3 schrdnek, zalozka Ucty, definujeme vybira-
ni doménové schranky jinafirma na serveru pop3.poskytovatel.cz. Zpravy z této
schranky maji byt rozdélovany podle tiidicich pravidel — zvolime PouZit tridici pra-
vidla. Vybér preferované hlavicky doporucujeme konzultovat se spravcem serveru,
na némz schranka leZi. Vychozi hlavicka Received by ale méla vyhovét ve vétSiné
situaci.

V sekci Konfigurace / Stahovani POP3 schrdnek, zalozka TFidici pravidla, nastavime
tridici pravidla pro e-mailové adresy jednotlivych uzivateli.

V sekci Konfigurace / Definice / Casové intervaly si vytvofime ¢asovy interval Pracov-
ni doba, obsahujici rozsah hodin 8:00-17:00 a platny ve dnech Po-Pa, ktery vyuzijeme
pri definici planovani.

Nastavime planovani pro vybirani POP3 schranky a odesilani zprav z odchozi fronty:
Pfidame jedno planovani pro kazdou hodinu (KaZzdych 1 hodin) platné v intervalu
Pracovni doba a tii planovani pro konkrétni casy (V), platné vzdy. U vSech planovani
zaSkrtneme nejen volbu

Stahnout zpravy ze vzddlenych POP3 schrdnek, ale také Odeslat zprdavy z odchozi
fronty, aby se odeslaly vSechny pripadné odchozi zpravy.

13.3 Vytacena linka + ETRN

Informace a poZadavky

1.

Firma ma vlastni doménu tretifirma.cz, primarni MX zaznam je nasmérovan na

pocitac¢, kde bude nainstalovan Kerio MailServer (ten ma v DNS prifazeno jméno

mail.tretifirma.cz)

Sekundarni MX zaznam pro doménu je nasmérovan na SMTP server
etrn.poskytovatel.cz,

ktery podporuje prikaz ETRN a vyZaduje ovéreni jménem a heslem.

Pfipojeni do Internetu je realizovano vytacenou linkou (pridéluje se pevna IP adresa,

na niZ je v DNS nastaveno jméno mail.tretifirma.cz)

Poskytovatel Internetu umoznuje odesilat odchozi postu pres sviij server

smtp.poskytovatel.cz,
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jestliZe se na ném odesilatel ovéri jménem a heslem.

5. V pracovni dobé (pondéli az patek 8:00-17:00 hod) se ma poSta stahovat kazdou
hodinu, mimo pracovni dobu ve 20:00, 0:00 a 5:00 hod.

Realizace

1. 'V sekci Konfigurace / Domény vytvorime primarni lokalni doménu tretifirma.cz
a zadame internetové jméno serveru mail.tretifirma.cz. V dobé, kdy bude linka
vytocena, bude Kerio MailServer fungovat jako primarni server této domény. Bude-li
linka zavéSena, e-maily budou posilany na sekundarni server.

2. 'V sekci Nastaveni domény / UZivatelské ucty vytvorime uzivatelské ucty vSem lokal-
nim uzivateltim.

3. Server se bude pripojovat do Internetu vytaCenym pripojenim (které je jiz v sys-
tému vytvoreno). V sekci Konfigurace / Internetové pripojeni vybereme volbu Offli-
ne, zaskrtneme volbu PouZit vytdcené pripojeni k Internetu, vybereme pozZadovanou
polozku telefonického pripojeni (RAS) a zadame prislusné jméno a heslo pro toto
pripojeni.

4. VeSkera odchozi poSta bude odesilana pres nadfazeny SMTP server. V sekci Konfigu-
race / Vlastnosti SMTP vybereme volbu PouZit nadrazeny SMTP server a zadame jeho
jméno — smtp.poskytovatel.cz. Server vyZaduje ovéreni, proto zapneme volbu
Nadrazeny server vyZaduje ovérovani a vyplnime zde prislusné jméno a heslo. Typ
ovérovani nastavime Prikaz SMTP AUTH (ptihlaSeni na SMTP server).

5. 'V sekci Konfigurace / Prijem pomoci ETRN, definujeme polozku:
server: etrn.poskytovatel.cz,
doména: tretifirma.cz,
Server vyZaduje ovéreni, zadame prislusné jméno a heslo.
6. V sekci Konfigurace / Definice / Casové intervaly si vytvorime ¢asovy interval Pra-

covni doba, obsahujici rozsah hodin 8:00:00-17:00:00 a platny ve dnech pondéli az
patek, ktery vyuzijeme pri definici planovani.

7. Nastavime planovani pro prijem odesilani zprav: Pridame jedno planovani pro kaz-
dou hodinu (KaZdych 1 hodin) platné v intervalu Pracovni doba a tfi planovani pro
konkrétni casy (V), platné vzdy. U vSech planovani zaskrtneme nejen volbu Poslat
pr¥ikaz ETRN na definované SMTP servery, ale také Odeslat zprdavy z odchozi fronty,
aby se odeslaly vSechny pripadné odchozi zpravy.
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13.4 Firma s vice pobockami

Informace a poZadavky

Firma ma jednu doménu firma.cz. Centrala firmy sidli v Praze a pobocka v Plzni.
V centrale i na pobocce je instalovan Kerio MailServer (dvé samostatné licence). Ser-
ver v centrale firmy ma DNS jméno mail.firma.cz, server poboc¢ky jméno mail-
pobocka.firma.cz.

Zakladnim pozZadavkem je, aby poSta posilana mezi lokalnimi uZivateli na poboc¢ce byla
dorucovana lokalné, zatimco posta urcena uzivatelim v centrale byla spravné odesila-
na na centralu. Stejna funk¢nost musi byt i v opacném smeéru — tedy zprava odeslana
z centraly na pobocku musi byt doruc¢ena na server pobocky.

Pozndmka: Pro jednoduchost a vétSi nazornost predpokladejme, Ze v centrale budou
pracovat uzivatelé sef a asistentka a na pobocce uzivatelé technik a programator.
Nasledujici popis se zabyva pouze kroky nutnymi pro splnéni téchto pozadavku — neni
zde tedy popsano detailni nastaveni parametri SMTP serveru, vzdalené spravy apod.

Realizace

1. V Kerio MailServeru v centrale firmy definujeme doménu firma.cz jako lokalni
(resp. jako lokalni primarni).

2. Vtéto doméné definujeme ¢ty lokalnim uzivateltim (tj. tém, ktefi pracuji v centrale).

3. Je-li Kerio MailServer chranén firewallem, je tfeba zpristupnit port 25 pro sluzbu
SMTP a port 110 pro sluzbu POP3.

Pozndamka: V uvazovaném modelu staci, aby byl k portu 110 povolen pristup pouze
z IP adresy serveru pobocka.firma.cz.

4. V Kerio MailServeru na pobocce firmy zaloZzime lokalni primarni doménu, ktera je
subdoménou hlavni domény (napt. pobocka. firma.cz).

5. V lokalni primarni doméné vytvorime ¢ty vSem uzivatelim z této pobocky (tzn.
tém, ktefi maji mit na pobocce lokalni schranku).

6. ZaloZime doménu typu Forward, jejiZ nazev je shodny s nazvem hlavni domény (tj.
firma.cz), a nastavime, aby posSta pro tuto doménu byla preposilana na centralni
server mail.firma.cz.
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10.

i Doména EHE
Wlastrosti I Aliazy I OwEfowani I LDAR databize I
Dioména: I tretifirmna. cz
Popiz: IF::urwaru:I do Treti Firmy

Typ: I Fornmard

=l
Freposlat na zerver: Ismtp.tretifirma.cz Fuart; |25 Wichozi |

[~ Radit do fronty a2 do plijeti piikazu ETRN

[T Server pracuie v redimu offine,
dorucovani bude Fizeno planovacem

[T Pougivat tuto [P adresu;

(] Stornio

Ve forward doméné firma.cz vytvorime aliasy pro vSechny uzivatele, ktefi maji své
na pobocce své lokalni schranky (tj. technik a programator). Tyto aliasy zajisti, aby
posta pro prisluSné uzivatele byla dorucovana lokalné. PosSta pro vSechny ostatni
uzivatele bude odesilana na server mail.firma.cz.

i plias EHE
Wlazthosti
Aliaz: Itechnik
Drarucit; Itechnik@pubucka.firma.cz Wybrat. ..

FPopiz: ITechnivaa lokalni zchranka

k. Storno |

Obdobnym zpusobem vytvorime na serveru v centrale firmy forward doménu po-
bocka. firma.cz smérovanou na server mail-pobocka.firma.cz.

V primarni doméné firma.cz vytvorime aliasy pro uzivatele, ktefi maji své schran-
ky na pobocce (stejnym zpiisobem, jako ve forward doméné firma.cz na serveru
pobocky).

Budou-li uzivatelé chtit pristupovat k posté vzdalené (napr. pomoci rozhrani Web-
mail), budou vZdy pristupovat na ten server, kde maji vytvoreny své lokalni schranky
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(tj. uzivatelé z centraly na server mail.firma.cz a uzivatelé z poboc¢ky na server
mail-pobocka.firma.cz).

Kerio Active Directory Extensions

Active Directory Extensions je rozSifeni adresarové sluzby Active Directory (Win-
dows 2000 Server a vyS$s$i) o polozky obsahujici specifické informace pro Kerio Mail-
Server. Instalaci rozSireni lze integrovat ¢ast Kerio MailServeru do Active Directory, a
zjednodusit tak administra¢ni ikony spojené se spravou uZzivatela.

13.5 Instalace Active Directory Extensions

Instalace Active Directory Extensions se provadi pomoci pravodce. Po odsouhlaseni li-
cencnich podminek je mozno vybrat cilovy adresar. V dalSim kroku se objevi okno zob-
razujici prabéh instalace. V levém dolnim rohu okna jsou umisténa tlacitka pro zobra-
zeni zaznamu o instalaci (View Log) a jeho uloZeni do souboru (Save Log to File).

Active Directory Schema Installer E3 |

< |
| Tasks of extending Active Directory Schema

\/ Checking domain configuration and rights
" PReading ML definition file

" Creating new attributes in schema
" Creating new classess in schema

\/ kodifving existing claszes in schema

Progreszs of curent operation

Save Log to File | Wiew Log | B | Cloze I

Pozndmky:

1. V zavislosti na instalované verzi prohlize¢e Microsoft Internet Explorer muzete byt
jesté vyzvani k instalaci komponenty Microsoft XML Parser. Pokud se tato vyzva
objevi, je tfeba Microsoft XML Parser nainstalovat, jinak nemtize byt instalace Kerio
Active Directory Extensions dokoncena!

2. Kerio Active Directory Extensions je k dispozici pouze v anglickém jazyce.
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13.6 Active Directory

Active Directory je adresarova sluzba, ktera uchovava informace o objektech v siti Micro-
soft Network (uzivatelich, skupinach, pocitac¢ich atd.). Aplikace podporujici Active Direc-
tory si pomoci této adresarové sluzby zjiStuji parametry a prava objekti. Zakladem
Active Directory je strukturovana databaze.

Instalace Active Directory Extensions pridava do databaze Active Directory nové polozky,
do nichZ mohou byt ukladany specifické parametry pro Kerio MailServer.

Uzivatele a skupiny do domény provazané s Active Directory (viz kapitola 4.2) je nutno
pridavat pomoci MMC (Microsoft Management Console). Novy uzivatel ¢i skupina pridana
do domény provazané s Active Directory pomoci Kerio Administration Console se ulozi
pouze do lokalni databaze Kerio MailServeru.

MMC spustime z menu Start - Nastaveni - Ovlddaci panely - Ndstroje pro sprdavu
- UZivatelé a pocitacové sluzby Active Directory (Start - Settings — Control Panel -
Administrative tools - Active Directory Users And Computers).

13.7 Definice uzivatelského uctu

V konzoli UZivatelé a pocitacové sluZzby Active Directory zvolime sekci UZivatelé (Users).
Volbou Novy - UZivatel (New - User) spustime pravodce pro vytvoreni nového uziva-
telského uctu.

Standardni privodce je rozsifen o novou zalozku pro vytvoreni Kerio MailServer uctu.

Mew Object - User
g Create in: firma.cz A zers

W Create a Kerio Mail5 erver mailbos
Alias:

Isku:ular

Dramain:

|firma.|:2

V tomto kroku je tfeba zaskrtnout volbu Create a KerioMailServer mailbox, aby byly vy-
tvoreny polozky databaze, s nimiz bude Kerio MailServer pracovat. PoloZzka Alias slouzi
k nastaveni zakladni e-mailové adresy uzivatele (do této polozky je automaticky dosa-
zovano prihlasovaci jméno uzivatele zadané v prvnim kroku pravodce).
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Standa Kolar Properties E E |

Published Certificates | Member OF | Dishn | Object | Security
Ervironment I Sessions I Remote control

General I Address I Account I Profile | Telephones | Organization
Terminal Services Prafile k.erio MailServer Account

% Standa F.olar <zkolar@tingsupp. oz

v Mail account enabled

Set the e-mail addreszes azzociated with thiz Bl bl l
LIZEr,

Select the fowarding mode and configure Eameril
the list of fanwarding addresses. s |
Specify the uzer mailbox quota. Limit the size b ailbox Limits. |

of storage and the number of meszages.

Change the ‘webmail service parameters. ‘wiehmail Parameters. |

Set the rightz to access administration for

Adminiztration Rights.. |
the uszer.

(] Cancel | Apply |

Dalsi parametry uctu je mozno nastavit v jeho vlastnostech. Na vytvoreny uZzivatelsky
ucet klikneme pravym tlacitkem mysSi a zvolime Vlastnosti (Properties). V dialogu vybe-
reme zalozku Kerio MailServer Account, ktera nabizi nasledujici volby:

Mail Account Enabled Zapnuti této volby povoluje e-mailovy ucet v Kerio MailServeru.
Bude-volba vypnuta, Kerio MailServer bude tento uzivatelsky tcet ignorovat.

E-mail Addresses Nastaveni e-mailovych adres (aliastl) pro daného uZzivatele. Ve vycho-
zim nastaveni ma uzivatel prifazenu jednu e-mailovou adresu tvorenou jeho uziva-
telskym jménem a doménou, v niZ je uCet definovan.

Forwarding Nastaveni presmérovani poSty na zadané e-mailové adresy. Volba Forward
to: zpusobi preposilani zprav pro daného uzivatele na vSechny adresy uvedené v tom-
to poli.

Volba Deliver messages to both zpusobi, Ze poSta bude nejen presmérovana, ale zaro-
ven také ukladana do lokalni schranky (tzn. zasilani kopii zprav na zadané adresy).
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Mailbox Limits Nastaveni omezeni schranky dle velikosti mista na disku serveru (Sto-
rage size) a poctu zprav ve schrance (Number of messages). Kazdy z téchto limita
je moZno vypnout (volba Do not limit...) — pak se na schranku prislusné omezeni
nevztahuje.

Mailbox Limits E3 |

— Storage zize

™ Do not limit storage size

(% Set it ta 5l = b [

— Mumber of meszages

% Do mot limit number of messages

£ Set limit o ; I'I i1 3:
(] I Cancel

Webmail Parameters Tato sekce umoznuje nastaveni parametrt rozhrani Webmail (po-
Cet zobrazovanych zprav na jedné strance, slozZky pro odeslané zpravy a koncepty,
kéd PIN pro pristup protokolem WAP apod.). Detailni popis téchto parametri nalez-
nete v kapitole 6.1 (7. krok pravodce vytvorenim uzivatelského uctu).

Administration Rights Nastaveni pristupovych prav uZivatele ke spravé Kerio MailSer-
veru. Moznosti jsou nasledujici:

e No access to administration — bez pristupu ke spravé. Tato volba je vychozi a
vyhovuje ve vétsiné pripadu (bézni uzivatelé by neméli mit pristup ke spraveé ser-
veru). Pro spravu Kerio MailServeru doporucujeme vytvorit lokalni ucet (viz kapi-
tola 6.1), aby bylo mozno Kerio MailServer spravovat i v pfipadé vypadku sité ¢i
Active Directory serveru.

e Read only access to administration — pristup pouze pro ¢teni. UZivatel se mize
k serveru prihlasit pomoci Kerio Administration Console a prohliZet si nastaveni,
nemuZe ale provadét zadné zmény.

e Read/write access to administration — plny pristup ke spraveé. UzZivatel miiZe pro-
vadét veSkeré administracni ukony. Toto pravo by mélo byt udéleno jen velmi
omezenému poctu osob.
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13.8 Definice skupiny

Z hlediska Kerio Active Directory Extensions je definice skupiny témér identicka s defi-
nici uzivatelského uctu. Pravodce vytvorenim skupiny je rovnéz rozsifen o jeden krok,
v némz je mozno skupiné priradit primarni e-mailovou adresu.

Zalozka Kerio MailServer Account umoznuje pouze definici e-mailovych adres skupiny
(tlacitko E-Mail Addresses) a nastaveni pristupovych prav ke spravé Kerio MailServeru
(tlacitko Administration Rights.).

Detailni informace naleznete v kapitole 13.7.
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Slovnicek pojmu

E-mailova adresa Urcuje prijemce a odesilatele zpravy piri komunikaci elektronickou
posStou. Sklada se z lokalni ¢asti (pred znakem @) a domény (¢ast za znakem @). Do-
ména urcuje misto (organizaci), kam bude zprava dorucena, a lokalni ¢ast pak kon-
krétniho prijemce v ramci této organizace.

ETRN Prijimate-li poStu protokolem SMTP a vas server neni trvale pripojen do Internetu,
muzZe se posSta shromazd ovat na jiném SMTP serveru (typicky sekundarni server pro
danou doménu). V okamziku pripojeni do Internetu vySle vas SMTP server prikaz
ETRN (jeden z prikazli protokolu SMTP), ¢imz si Zada o poslani uloZenych e-mailt.

Nejsou-li na daném SMTP serveru zadné zpravy ulozeny, nemusi na prikaz ETRN vii-
bec odpovédét. Proto je tieba definovat dobu (timeout), po které SMTP server ukonci
spojeni, jestliZe Zadné e-maily nepfijal.

Firewall Software nebo hardwarové zarizeni, které chrani pocita¢ nebo pocitacovou sit’
pred prunikem zvenci (typicky z Internetu).

IMAP Internet Message Access Protocol (IMAP) je protokol umoznujici klienttim praco-
vat se svymi zpravami na serveru, bez nutnosti stahovani na lokalni pocitac. UZivatel
se tak muze pripojovat k serveru z vice riznych pocitacti a ma vzdy k dispozici
vSechny své zpravy (pokud by byly zpravy staZzeny na lokalni disk urc¢itého pocitace,
nebyly by z ostatnich pocita¢t dostupnsé).

K téZe schrance lze (za urcitych podminek) pristupovat protokoly IMAP i POP3 sou-
casné.

Kerberos Protokol pro bezpecné ovérovani uzivatel v sitovém prostredi. Byl navrZzen
organizaci MIT a je standardné pouzivan pro prihlaSovani uzivateld v prostiredi Win-
dows 2000. Uzivatelé se prihlasuji svym heslem k centralnimu serveru (KDC, Key
Distribution Center, Windows 2000 domain controller) a od ného dostavaji Sifrované
vstupenky (tickets) pro prihlasSeni k serverim v siti.

MX zaznamy Jeden z typud zdznamu, které mohou byt uloZeny v DNS. Obsahuje in-
formaci o postovnim serveru pro danou doménu (tzn. na ktery SMTP server ma byt
poslan e-mail pro tuto doménu). MX zaznamu pro jednu doménu muze byt vice, pak
maji riznou prioritu a mohou definovat napr. primarni a zalozni (sekundarni) server.
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Notifikace Stru¢nad zprava (upozornéni) na urcitou udalost — napf. prijeti e-mailu.
Zpravidla se posila formou kratké textové zpravy (SMS) na mobilni telefon.

POP3 Post Office Protocol je protokol, ktery umoznuje uzivateliim stahovat zpravy ze
serveru na svuj lokalni disk. Je vhodny zejména pro klienty, ktefi nemaji trvalé pri-
pojeni do Internetu.

Narozdil od protokolu IMAP, POP3 neumozZnuje uZivatelim manipulovat se zprava-
mi na serveru. VeSkeré operace s nimi musi byt provadény na pocitaci klienta. POP3
umoZnuje pristup pouze do uZivatelovy sloZky INBOX a nepodporuje verejné a sdi-
lené slozky.

Port 16-bitové cislo (1--65535) pouZzivané protokoly TCP a UDP pro identifikaci apli-
kaci (sluzeb) na daném pocitac¢i. Na jednom pocitaci (jedné IP adrese) muze bézet
vice aplikaci soucasné (naptr. WWW server, postovni klient, WWW Kklient — prohlize¢,
FTP Kklient atd.). Kazda aplikace je vSak jednoznacné urcena cislem portu. Porty 1--
65535 jsou vyhrazené a pouZzivaji je standardni, prip. systémové sluzby (napr. 80 =
WWW). Porty nad 1024 (v€etné) mohou byt volné pouzity libovolnou aplikaci (typicky
klientem jako zdrojovy port nebo nestandardni aplikaci serverového typu).

Postovni schranka Misto, kde jsou prijaté e-maily na serveru ulozeny. PoStu si klient
muze ze schranky vybirat (protokolem POP3), anebo pracovat se zpravami primo na
serveru (protokolem IMAP).

Fyzicky je schranka reprezentovana adresarem na disku, ktery je vytvoren v adresari
Kerio MailServeru (mail/jmeno_uzivatele). V tomto adresafri jsou vytvareny dalsi
podadresare, reprezentujici jednotlivé slozky).

Schranky nejsou vytvoreny pfi definici uZivatel, konkrétni schranka je vzdy vytvo-
fena aZ po prijeti prvniho e-mailu, ktery do ni ma byt uloZen.

Spam NevyZadany, zpravidla reklamni e-mail. Spamy byvaji rozesilany hromadné, pii-
¢emz adresy prijemcu ziskavaji rozesilatelé nelegalnimi cestami (napf. odposloucha-
vanim sit'ové komunikace).

SMTP Simple Mail Transfer Protocol je zakladni protokol, ktery se pouziva pro odesilani
posty v Internetu. Odesilatel a prijemce zpravy je urcen e-mailovou adresou.

SSL Protokol pro zabezpeceni a Sifrovani TCP spojeni. Pivodné byl navrzen firmou Net-
scape pro zabezpeceni prenosu WWW stranek protokolem HTTP, dnes je podporovan
témér vSemi standardnimi internetovymi protokoly — SMTP, POP3, IMAP, LDAP atd.

Na zacatku komunikace se nejprve asymetrickou Sifrou provede vymeéna Sifrovaciho
klice, ktery je pak pouzit pro (symetrické) Sifrovani vlastnich dat.
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TLS Transport Layer Security. Nastupce SSL, de facto SSL verze 3.1. Tato verze je stan-
dardizovana organizaci IETF a pfijata vSemi vyznamnymi firmami (nap¥. Microsoft
Corporation).

WAP Wireless Access Protocol je protokol pro pristup k Internetu pomoci mobilniho
telefonu.

Webmail Rozhrani Kerio MailServeru, které umoznuje pristup k posté pomoci WWW
prohliZece. Ve Webmailu je rovnéZ mozno ménit néktera uzivatelska nastaveni (napf.
filtrovani zprav nebo heslo).
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Rejstrik

Sablony 68, 69
Casové intervaly 10, 42, 50, 51

Active Directory 61
import uzivatela 62
administrace
lokalni 23
vzdalena 24
Administration Console 19, 23
alias
definice 78
domény 34
kontrola 79, 154
skupiny 65, 77
uzivatele 9, 56, 77
vefejné slozky 138

certifikat serveru 44
domény 34
ekvivalentni 34
nezavisla 34
ETRN 9, 36, 43, 73, 76, 84, 145
firewall 100, 159

fronta zprav 143
prohliZeni fronty 144

IMAP 9, 31, 33, 59, 153, 157, 158, 159,
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licen¢niho klice 26

nastaveni z WinRoute 21
schranek z WinRoute 21
uzivateli 61

instalace 11

Kerberos 55
konfliktni software 11

LDAP 39
sluzba 32
licen¢ni klic 25

MailServer Engine 18
MailServer Monitor 18, 19
Master
autentizace 103
Password 103

NT doména
import uzivatela 62

PAM 56
POP3 9, 31, 33, 153, 157, 159
priklady nastaveni 161

registrace produktu 25

sdilené slozky 135

skupiny
IP adres 32, 49, 52, 86, 88
uzivateli 57, 65

sluzby 31

SMTP 09, 31, 72, 73, 75, 85, 153
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SSL 44 WAPmail 139
Webmail 33, 44, 47, 121, 121

uzivatelské ucty 34, 53, 61, 68
zalozky 26

verejné slozky 135
vzdalené POP3 schranky 80, 145
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