Kerio Outlook Connector (Offline Edition)

Navod pro snadnou implementaci

Datum vydani: 10. ¢ervna 2009

Kerio MailServer nabizi novou generaci doplinku Kerio Outlook Connector. Tato nova gene-
race oznacovana jako Kerio Outlook Connector (Offline Edition), umoznuje uzivateltim aplikace
Microsoft Outlook pracovat se svym postovnim uctem i v dobé, kdy pravé nemohou byt pripo-
jeni ke Kerio MailServeru.

Cilem tohoto dokumentu je pomoci spravcim posStovnich serveri s prechodem na Kerio
Outlook Connector (Offline Edition) tak, aby byl pfechod bezproblémovy a kratce poukazat
na zakladni rozdily mezi obéma dopliiky pro Microsoft Outlook (dale jen Outlook), které spo-
le¢nost Kerio Technologies nabizi.

1 KOC versus KOFF

Prvni generace dopliiku Kerio Outlook Connector (dale jen KOC) umoznovala praci s poStovnim
uctem pouze v pripadé, Ze existovalo online spojeni mezi klientem a serverem.

Nova verze doplnku Kerio Outlook Connector (Offline Edition) (dale jen KOFF) prinasi uZivate-
Itim moZnost pracovat se svym postovnim uc¢tem i v dobé, kdy se nelze pripojit k poStovnimu
serveru. Mimo to obsahuje i celou fadu dalSich vylepSeni, jakymi jsou napiiklad vyhledavani
v télech zprav, seskupovani zprav a mnoho dalsich.

2 Pripravy

Nejprve je tfeba proveést pripravu:

2.1 Aktualizace klientu

Pred instalaci dopliiku KOFF je na klientské strané tfeba zajistit, aby operacni systém a balik
Microsoft Office (pripadné aplikace Outlook) mély nainstalované posledni aktualizace.

Podporované operacni systémy a vyzadované aktualizace Service Pack:
¢ Windows 2003 Server SP3
o Windows XP SP2
¢ Windows Vista s posledni nainstalovanou aktualizaci Service Pack.
Podporované verze aplikace Outlook a vyZadované aktualizace Service Pack:
¢ QOutlook XP SP3
¢ Outlook 2003 SP3

e Outlook 2007 SP1



2.2 Volné misto na disku

Lokalni uloziSté je implementovano nad souborem lokalni databaze. Jeho velikost je dana
souctem velikosti uloZenych dat a pomocnych databazovych struktur. Ve srovnani se soubo-
rem ve formatu .eml na serveru je tfeba pocitat s vétSim prostorem na disku. Velikost kon-
krétni databaze nelze jednoduse vypocitat. Zavisi zejména na povaze obsahu schranky daného
uzivatele. U jednoduchych zprav bez priloh mize byt pomér dat a pomocnych informacii 1:1,
takZe lokalni databaze muze mit dvojnasobnou velikost nez data uloZena na serveru. Prilohy
zprav vSak naopak zabiraji v lokalni databazi méné mista nez na serveru, protoZe jsou ulo-
Zeny v nativnim formatu, zatimco v souborech .eml na serveru se pouziva kédovani Base64
(zde je pomér 3:4).

Velikost lokalni databaze muiiZe byt i mensSi nez velikost schranky uzivatele na serveru, pokud

uzivatel v nékterych sloZkach synchronizuje pouze hlavicky zprav.

Podstatnou informaci je i to, Ze se velikost souboru lokalni databaze automaticky nezmensuje
se smazanymi zpravami, nicméné uvolnény prostor se pouZije pro zpravy nové. Z tohoto
dtvodu je treba pocitat s postupnym narustanim velikosti tohoto souboru.

Posledni a nejdulezitéjsi informaci je umisténi souboru lokalni databaze na klientovi. Tento
soubor je standardné uloZen na systémovém disku v profilu prislusného uzivatele:
o Windows Vista:
C:\Users\<uzivatel>\AppData\Local\Kerio\Outlook
Connector\<nazev_profilu>
o  Windows 2000/XP:
C:\Documents and Settings\<uzivatel>\Local settings\Application

Data\Kerio\Outlook Connector\<nazev_profilu>

Uvedenou cestu nelze zménit, ale je mozné pouzit nastroj Junction od spolec-
nosti Microsoft, ktery slouzi k vytvoreni symbolickych linkii v souborovém sys-
tému NTFS. Tento nastroj lze stdhnout z WWW stranek spole¢nosti Microsoft
http://www.microsoft.com/technet/sysinternals/FileAndDisk/ Junction.mspx

2.3 Sitova komunikace

KOFF na rozdil od predchozi verze dopliiku pouziva pro komunikaci se serverem vyhradné
protokol HTTP, resp. HTTPS (KOC pouzival IMAP a SMTP). Je tedy treba zajistit, aby tato ko-
munikace mezi klientem a serverem nebyla nijak blokovana.

3 Instalace

Tuto c¢ast 1ze chapat jako doporuceny postup prechodu ¢i zavadéni nového dopliitku KOFF do
produkéniho prostiedi.

3.1 Kerio MailServer

Prvnim krokem celého prechodu je instalace nebo upgrade samotného Kerio MailServeru.
Tento proces je jednoduchy, intuitivni, popsany v dokumentaci a netfeba se mu tedy v tomto
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dokumentu specialné vénovat. Tento krok je nutny, protoze doplnék KOFF neumi spolupraco-
vat se starSimi verzemi Kerio MailServeru neZ 6.5.0.

3.2 Aktualizace KOC

V pripadé, Ze je jiz v produk¢nim prostredi pouzivana predchozi verze Kerio MailServeru
(6.4.x) a doplnék KOC pro aplikaci Outlook, doporucuje se pred prechodem na novy doplnék
KOFF provést nejdrive upgrade stavajicich doplnka KOC na aktualni verzi Kerio MailServeru.
Upgrade na novou verzi bude klientim automaticky nabidnut po upgradu serveru a spusténi
aplikace Outlook na klientskych stanicich.

3.3 Instalace KOFF

Instalace dopliku KOFF se nijak zasadné neliSi od instalace dopliitku predchozi generace. Po-
kud se jedna o prvni instalaci dopliku pro aplikaci Outlook, je tieba po této instalaci vytvorit
novy profil aplikace Outlook.

V pripadé, Ze se jedna o pfechod z KOC na KOFF, instala¢ni pravodce nejdiive odinstaluje KOC
a pak nainstaluje KOFF. V tomto pripadé neni tfeba vytvaret novy profil, protoze se provede
automaticka konverze stavajiciho profilu. Popis samotné konverze je v nasledujici kapitole.

3.4 Konverze profilu

Instala¢ni pravodce provadi konverzi vSech profild doplinku KOC, ale pouze uzivatele, ktery
je béhem instalace na pocitaci prihlasen, z formatu KOC do formatu KOFF. Pokud je béhem
konverze profilu dostupny Kerio MailServer, provede se konverze vcetné konfigurace uctu. Pri
nasledném spusténi aplikace Outlook se stejnym profilem se spusti poc¢ate¢ni synchronizace
zprav do lokalni databaze.

V pripadé, Ze se konverze profili provadi v okamziku, kdy Kerio MailServer neni dostupny,
prevod konfigurace se nedokondi. Pro synchronizaci nastaveni uc¢tu na server je treba otevrit
dialog pro konfiguraci u¢tu v daném profilu a dokoncit konfiguraci stisknutim tlac¢itka OK.
Tato akce musi byt provedena, kdyZ je Kerio MailServer dostupny. Pro uplnost jeSté cesta
ke konfiguratnimu dialogu: Start — Nastaveni — Ovlddaci panely — PoSta — Vlastnosti <nd-
zev_profilu> — E-mailové ucty — Zménit <ndzev_uctu>.

Pracuje-li na stejném pocitaci vice uzivatelli, museji vSichni tito uzivatelé (ktefi neprovadéli
instalaci) provést konverzi profilu ru¢nim spusténim konverzniho nastroje: Start — Programy

— Kerio — Outlook Profile Conversion Utility.

Konverze profilt z doplnku KOC na KOFF neovlivni ucty jinych typt (IMAP, POP3 apod.)

3.5 Globalni instalace prostirednictvim Active Directory

Doplnék KOFF 1ze rovnéz instalovat pro vSechny uzivatele piimo z domény Active Directory,
nicméné tento zpusob instalace nedoporucujeme pouzit v pripadé, pokud by mohlo dojit
k hromadné synchronizaci velkého poctu klienti soucasné, coz by mélo za nasledek velké
vytizeni serveru. Tato problematika je popsana podrobnéji nize.



4 Pocatecni synchronizace

Pocatecni synchronizace je proces, ktery se spousti pri prvnim prihlaSeni uzivatele do nové
vytvoreného profilu aplikace Outlook s dopliikem KOFF. Pfi tomto procesu se kopiruji data ze
serveru na pocita¢ uzivatele a vytvari se tak lokalni databaze KOFF.

4.1 Jak funguje pocatecni synchronizace

Aby bylo mozné pracovat s e-mailovym Uctem i v reZimu offline (bez pripojeni k serveru),
musi byt vSechna uzivatelska data (e-mailové zpravy, kontakty, udalosti, ikoly a poznamky)
uloZena v lokalni databazi na pocitaci klienta. Synchronizace lokalni databaze se serverem
probiha na pozadi bez nutnosti interakce s uZivatelem. KOFF nepouziva soubory PST, ale
vlastni vestavénou databazi (Firebird verze 2).

4.2 Vychozi nastaveni synchronizace

Vychozi nastaveni pro iivodni synchronizaci ma nasledujici parametry:

e Slozka Dorucend posta (Inbox) je synchronizovana plné (tzn. do lokalni databaze se
ukladaji kompletni zpravy vcetné vSech priloh).

e V ostatnich poStovnich sloZkach se synchronizuji pouze hlavi¢ky zprav.
« Sifrované zpravy a zpravy s elektronickym podpisem se vzdy synchronizuji plné.

e Slozky jiného typu nezZ posta (kontakty, kalendare, tikoly a poznamky) se vZdy syn-
chronizuji plné.

Toto vychozi nastaveni lze samoziejmé ménit (viz dokumentace). UZitecnym tipem ale miiZe
byt nastaveni plné synchronizace vSech sloZek. Pro toto nastaveni kliknéte pravym tlac¢itkem
mySi na korenovou slozku (Schrdnka uZivatele...), zvolte Vlastnosti sloZky... / Synchronizace
sloZek / Synchronizovat celé zpravy a Aplikovat tato nastaveni na vSechny podsloZky.

4.3 Dopad na vykon serveru a klienta

Pocatecni synchronizace je velmi narocna na systémové zdroje klienta i serveru. Rychlost a
celkové trvani procesu pocatecni synchronizace je ovlivnéno nékolika faktory:

e Vytizeni serveru zavisi predevsim na poctu soucasné se synchronizujicich klienta.
Limitujicim faktorem na strané serveru je pevny disk. Napr. pri testech na serveru
v konfiguraci Pentium 4, 2.4 GHz, 1 GB RAM a HDD 7200 ot/min byla pfi synchronizaci
nékolika klientd soucasné rychlost prenosu dat ze serveru na klienty cca 120 MB/min.
Pokud je to mozZzné, doporucuje se instalovat KOFF na klientské stanice postupné a
rozlozit tak zatézZ serveru v ¢ase. Ostatni uZivatelé mohou zatim pouzivat KOC.

e Vytizeni klienta zavisi na objemu dat a struktufe slozek v uzivatelském uctu. V prua-
béhu pocatecni synchronizace vsak muze dojit ke zhorSeni doby odezvy aplikace
Outlook. Ikona v oznamovaci oblasti nastrojové lisSty zobrazuje aktualni stav synchro-
nizace. Po jejim skonceni bude pocita¢ vykazovat opét normalni chovani.
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4.4 Nasazeni KOFF

Tato sekce obsahuje doporuceny postup zavadéni doplitku KOFF do produkc¢niho prostiedi.
Vychozim stavem je aktualni verze Kerio MailServeru na serveru a KOC alespon verze 6.5.0 na
vSech klientech.

Krok O
Nainstalovat novy Kerio MailServer na server a doplnék KOC na klientské stanice.

Krok 1
Nainstalovat doplnék KOFF na jeden pocita¢, provést pocatecni synchronizaci a seznamit
se s jeho funkcemi.

Krok 2
Nainstalovat doplnék KOFF na maly pocet klientu (cca 5), provést synchronizaci, sledovat
zatiZeni serveru a rychlosti jednotlivych synchronizaci.

Krok 3
Na zakladé zatiZeni serveru a rychlosti synchronizace upravit pocet soucasné se synchro-
nizujicich klientt a provést jejich upgrade a pocatec¢ni synchronizaci

Krok 4
Predchozi bod opakovat pro vSechny zbyvajici klienty.

Tento postup je pouze postupem doporuc¢enym, nikoliv nutnym!
5 Reseni problému

5.1 Problém s free/busy

Vychozim protokolem pro free/busy v novém profilu je HTTPS. Problém miZe nastat v pri-
padé, Ze Kerio MailServer pouziva certifikat podepsany sam sebou (vychozi stav po instalaci).
V takovém pripadé se v oznamovaci oblasti nastrojové liSty zobrazi bublinova zprava s chy-
bou a free/busy nebude funkéni. Pro zprovoznéni funkce je tfeba nainstalovat tento certifikat
na klientovi do seznamu diavéryhodnych certifikatu.

5.2 Nekompatibilita pozadavku na ukoly

Doplnék KOFF pouZziva pro zadavani ukola (task requests) stejny format jako rozhrani Kerio
WebMail. Z toho dtvodu jsou tyto polozky nekompatibilni s dopliikem KOC.

5.3 Prechod zpét na KOC

V pripadé, Ze nastanou zavaZné problémy pii pouZivani dopliiku KOFF, 1ze se bez vétSich
komplikaci vratit zpét na KOC. Ten je sice pri instalaci KOFF odebran, nicméné oba dopliky
mohou byt nainstalovany soucasné na jednom pocitaci. Po instalaci doplitku KOC je treba
vytvorit novy profil, protoZe ten ptvodni byl zkonvertovan pro KOFF. Instala¢ni privodce
dopliiku KOC neodinstaluje KOFF.



5.4 Dulezité zaznamy

S novym doplitkem KOFF pribyly i moZnosti, jak tuto komunikaci podrobnéji zaznamenavat
do souborti zaznamt na serveru. Tyto soubory jsou pak uzitecné pri komunikaci s technickou
podporou Kerio Technologies:

e Zaznamy KOC Offline requests, WebDAV requests a HT'TP server ze zaznamu Debug.

e Soubor debug. Tog z profilu prislusného uzivatele (presna cesta viz umisténi souboru
lokalni databaze, sekce 2.2). Pozor na to, Ze slozka Local Settings je standardné
v systému skryta a je tfeba zapnout zobrazeni skrytych soubori a slozZek.

5.5 Problémy se synchronizaci a konverzi dat

V pripadé, Ze selze synchronizace zpravy ze serveru na klienta, obdrzi klient po-
drobné hlaSeni, kde je uvedeno cislo chyby. Zpravy, které se nepodarilo synchronizovat,
se na serveru ukladaji do slozky Store / Mail / <nadzev_domény> / <nazev_uctu> /
__keriomapi__STORE\Failed_Conversions.

Zpravy, které se nepodarilo synchronizovat z klienta na server, jsou uloZeny ve slozZce Local
Failures. Tyto zpravy lze exportovat z aplikace Outlook ve formatu MSG.

V obou pripadech Vas prosime o zabaleni prislusné zpravy do archivu ve formatu ZIP a jeji
zaslani v¢éetné chybového hlaSeni technické podpore Kerio Technologies.

© Kerio Technologies. VSechna prava vyhrazena.
Tento dokument je urcen pro produkt Kerio MailServer ve verzi 6.5.0 a vy$$i. Zmény vyhra-
zeny.

Tento dokument neni plnohodnotnou nahradou dokumentace k produktu. Odpovidajici verze
administratorského a uzivatelského manualu k produktu jsou k dispozici na WWW strankach
spolecnosti Kerio Technologies (http://www.kerio.cz/kms-manual).

Microsoft®, Windows®, Internet Explorer®, Active Directory®, a Outlook® jsou registrované
ochranné znamky spole¢nosti Microsoft Corporation.
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