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Kapitola 1
Co je Kerio Administration Console?

Aplikace Kerio Administration Console (dale jen Administration Console) slouzi ke spravé ser-
verovych produktua firmy Kerio Technologies (Kerio Control a Kerio Connect).

Jedna se o zcela nezavislou aplikaci, ktera komunikuje se serverovou aplikaci (sluzbou) speci-
alnim sitovym protokolem. Tento zpusob komunikace umoznuje pouzit Administration Con-
sole jak pro lokalni spravu (tj. pfimo z pocitace, na kterém sluzba bézi), tak pro vzdalenou
spravu po siti (z libovolného jiného pocitace). VeSkera sit ova komunikace mezi Administration
Console a serverovou aplikaci je Sifrovana — tim je zabranéno odposlechu a zneuziti prenase-
nych dat.

Administration Console umozZnuje jednorazové pripojeni k serveru (prihlasovaci informace se
neukladaji) nebo vytvoreni tzv. zalozky — uloZeni prihlasovacich informaci pro urc¢ité servery
k opakovanému pouziti. UloZené zalozky mohou byt chranény heslem proti zneuZziti.

Administration Console je koncipovana jako modularni aplikace. Jejim zakladem je jednodu-
chy program (dale nazyvany hlavni okno), ktery umoznuje nastaveni zakladnich parametri
(napf. jazyk administrac¢niho rozhrani) a specifikaci prihlaSovacich uidaji. Podle typu a verze
konkrétni serverové aplikace je pak spustén odpovidajici administra¢ni modul, ve kterém lze
konfigurovat jeji parametry a sledovat jeji stav. Diky této modularité poskytuje Administration
Console kompaktni prostredi pro spravu riaznych verzi serverovych aplikaci na riznych ser-
verech.



Kapitola 2
Instalace, umisténi souboru a spusténi

Tato kapitola obsahuje podrobné informace o instalaci, umisténi soubort a spusténi Admi-
nistration Console v operacnich systémech — Windows, Linux a Mac OS X. Informace o sys-
témovych poZadavcich a podporovanych verzich (prip. variantach) jednotlivych opera¢nich
systémiu jsou uvedeny v manualech ke konkrétnim serverovym aplikacim.

Poznamky:

1. Pro aplikaci Kerio Control je k dispozici pouze administracni modul pro operacni systém
Windows.

2. Znalost umisténi souboru neni pro bézné pouziti Administration Console nutna. Umisténi
soubort je tfeba znat pri pridavani novych lokalizaci (viz kapitola 3.6), novych souboru
napovédy (pouze systém Windows — viz kapitola 3.7) nebo pri prenaSeni vytvorenych
zalozek na jiny pocitac.

2.1 Operacni systém Windows

Administration Console je instalovana spole¢né s produktem Kerio Control a/nebo Kerio Con-
nect (ve volitelné instalaci se jedna o komponentu Administration Console). Na serveru neni
nutné instalovat Administration Console ze samostatného instala¢niho baliku.

Administration Console 1ze spustit z menu Start — Programy — Kerio — Kerio Administration
Console, pripadné z kontextového menu programu Engine Monitor (viz manualy k prisluSnym
produktam).

Umisténi souborui

Instala¢nim adresafem Administration Console je podadresatr Admin adresare, kde jsou nain-
stalovany produkty Kerio Technologies (typicky C:\Program Files\Kerio\Admin).

V tomto adresari se nachazi spustitelny soubor Administration Console (kadmin.exe), jed-
notlivé administra¢ni moduly (wradmin*.exe a mailadminx.exe) a potfebné dynamické
knihovny (=.d11).

V podadresari translations jsou uloZeny lokalizacni soubory (x.qm) a v podadresari help
soubory s napovédou ve formatu HTML Help (x . chm).

Zalozky (tj. uloZené prihlaSovaci informace pro jednotlivé servery) se ukladaji do uzivatel-
ského profilu (kazdy uZivatel ma vlastni sadu zaloZek). Kazda zalozka je uloZena v samostat-
ném souboru v adresari

C:\Documents and Settings\uzivatel\Application Data\Kerio\Admin.
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(v systémech Windows 2000/XP/2003), resp.
C:\Users\uzivatel\Application Data\Kerio\Admin
(v systému Windows Vista).

Pripona souboru zavisi na aplikaci, pro kterou je zalozka urcena (.bkwf pro Kerio Control a
.bkms pro Kerio Connect).

Instalace Administration Console pro vzddalenou spravu

Chceme-li provadét spravu serverové aplikace z jiného pocitaCe, nainstalujeme na tento po-
¢itac¢ pouze Administration Console. K tomuto ucelu slouZi samostatny instalacni balik Admi-
nistration Console pro prislusny produkt (nazev souboru zac¢ina kerio-control-admin, resp.
kerio-connect-admin).

Tip:

Instalacni balik Administration Console pro Kerio Connect 1ze stahnout prostrednictvim od-
kazu na strance Integrace (http(s)://jmeno_serveru/integration/). Timto zpusobem
vzdy ziskate Administration Console ve verzi odpovidajici verzi prisluSného serveru.

Instalaci provedeme jednoduSe spusténim prisluSného instala¢niho baliku. Pokud je na po-
Citaci jiz nainstalovana starsi verze Administration Console nebo Administration Console pro
jiny produkt, nedoporucujeme ménit vychozi instala¢ni adresar!

Po uspésné instalaci 1ze Administration Console spustit z menu Start — Programy — Kerio —
Kerio Administration Console.

2.2 Operacni systém Linux

Pro operacni systém Linux je Administration Console distribuovana pouze v samostatnych
balicich RPM a DEB (nazev baliku za¢ina kerio-connect-admin). Administration Console je
proto potieba nainstalovat jak na server (pro lokalni spravu), tak na pocitace, ze kterych ma
byt provadéna vzdalena sprava.

Instalace baliku RPM (RedHat a SUSE Linux)

Administration Console nainstalujeme prikazem:

rpm -i <nazev_instalacniho_souboru>

tedy napt.: rpm -i kerio-connect-admin-7.0.2-573-Tinux.rpm

Je-li jiz Administration Console nainstalovana, miZeme provést upgrade na noveéjsi verzi pri-
kazem:

rpm -U <nazev_instalacniho_souboru>
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Administration Console miZeme odinstalovat prikazem:

rpm -e kerio-connect-admin

Instalace baliku DEB (Debian a Ubuntu Linux)

Instalaci Administration Console nebo upgrade na novéjsi verzi provedeme prikazem:
dpkg -i <ndazev_instalacniho_souboru>

tedy napt.: dpkg -i kerio-connect-admin-7.0.2-573-Tinux.deb

Administration Console mizeme odinstalovat prikazem:

apt-get remove <nazev_baliku>

tedy:apt-get remove kerio-connect-admin

Spusténi Administration Console

Ke spousténi Administration Console slouZzi skript kerioadmin. Tento skript je umistén v ad-
resari /usr/bin, do kterého je v systému standardné nastavena cesta.

Upozorneni: Administration Console by méla byt vzdy spouSténa uvedenym skriptem. Pri pri-
mém spusténi souboru kadmin muze dojit k zavedeni nespravné verze knihovny Qt (pripadné
tato knihovna nebude nalezena viibec) a Administration Console nebude fungovat spravne.

Umisténi souboru

Administration Console se instaluje do adresare /opt/kerio/admin. V tomto adresafi se na-
chazi spustitelny soubor Administration Console (kadmin), jednotlivé administra¢ni moduly
(mailadmin=) a potfebné dynamické knihovny (11bx*).

Lokalizacni soubory (+.qgm) jsou uloZeny v podadresari translations. Napovéda neni v sys-
tému Linux k dispozici.

Zalozky (tj. ulozené piihlasovaci informace pro jednotlivé servery) se ukladaji do podadresare
.kerio/admin domovského adresare aktualniho uzivatele (kazdy uzivatel ma vlastni sadu za-
lozek). Kazda zalozka je uloZena v samostatném souboru. Pripona souboru zavisi na aplikaci,
pro kterou je zaloZka urcena (v soucasné dobé pouze .bkms pro Kerio Connect).

Instalace Administration Console pro vzddlenou spravu

Administration Console pro vzdalenou spravu nainstalujeme stejnym zptisobem jako pro lo-
kalni spravu na serveru (viz vySe).

Tip:

Instalacni balik Administration Console pro Kerio Connect 1ze stahnout prostrednictvim od-
kazu na strance Integrace (http(s)://jmeno_serveru/integration/). Timto zptisobem
vzdy ziskate Administration Console ve verzi odpovidajici verzi prisluSného serveru.
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2.3 Operacni systém Mac OS X

Administration Console je instalovana spolecné s produktem Kerio Connect. Na serveru neni
nutné instalovat Administration Console ze samostatného instala¢niho baliku.

Administration Console 1ze spustit ze System Preferences — Other — Kerio Connect Monitor —
Administration Console.

Umisténi souboru

Administration Console se instaluje do adresare /Applications/Kerio MailServer.V tomto
adresari se nachazi programovy balik Administration Console.app. V podadresari
Contents/MacOS je ulozen hlavni spustitelny soubor Administration Console a v poda-
dresari Contents/Resources jednotlivé administracni moduly (maiTadmin).

Lokalizacni soubory (. gm) jsou uloZeny v podadresari Contents/Resources/translations.
Napovéda neni v systému Mac OS X k dispozici, v adresati /Applications/Kerio
MailServer je vSak uloZen manual k produktu Kerio Connect ve formatu PDF.

Zalozky (tj. uloZené prihlaSovaci informace pro jednotlivé servery) se ukladaji do podadresare
.kerio/admin domovského adresare aktualniho uzivatele (kazdy uzivatel ma vlastni sadu za-
lozek). Kazda zalozka je uloZena v samostatném souboru. Pripona souboru zavisi na aplikaci,
pro kterou je zaloZka urcena (v soucasné dobé pouze .bkms pro Kerio Connect).

Instalace Administration Console pro vzddlenou spravu

Chceme-li provadét spravu Kerio Connect z jiného pocitace, nainstalujeme na tento pocitac
pouze Administration Console. K tomuto tcelu slouzi samostatny instalacni balik (obraz disku)
Administration Console (nazev souboru zacina kerio-connect-admin).

Tip:

Instalacni balik Administration Console pro Kerio Connect lze stahnout prostrednictvim od-
kazu na strance Integrace (http(s)://jmeno_serveru/integration/). Timto zpusobem
vzdy ziskate Administration Console ve verzi odpovidajici verzi prislusného serveru.

Administration Console nainstalujeme jednoduse pomoci privodce, ktery se spusti pfi otevieni
prislusného obrazu disku. Administration Console 1ze spustit ze System Preferences — Other
— Kerio Connect Monitor — Administration Console.



Kapitola 3
Ovladani programu

3.1 Hlavni okno

Po spusténi programu Administration Console se zobrazi hlavni okno, které obsahuje vytvo-
rené zalozky a ikonu Nové pripojeni pro jednorazové pripojeni k serveru, pripadné vytvoreni
nové zalozky.

& Kerio Administration Console =] E3

Soubor  Zménit  Zobrazeni Mastroje Mapovéda

Iméno | Aplikace | Pocitas | Zivatelské jméno |

= Mové pripojeni

W Firewal Ketio Control server firmacz  jnovak
=l localhost k ketio Connect localhost Admin
(=1 Mail ketio Connect mail firrna, cz jroeeak,
[E9] Pfipaiit k aplikaci Kerio WinRoute Firewall na 'server.firma.cz’ jako ‘jnovak’, @ Zalozky jsou chranéné v

Obrazek 3.1 Hlavni okno Administration Console

Pfi umisténi kurzoru mySi na nékterou zalozku se ve stavovém fadku v dolni ¢asti okna zob-
razi podrobné informace o této zalozce (nazev serverové aplikace, jméno nebo IP adresa ser-
veru a uZivatelské jméno). Dvojitym kliknutim na zaloZku (resp. stisknutim klavesy Enter na
vybrané zaloZce nebo volbou Soubor / Pripojit z hlavniho menu) dojde k pFipojeni k prislus-
nému serveru. Pokud neni v zalozce uloZeno heslo (viz kapitola 3.2), budeme po pripojeni
vyzvani k jeho zadani.

3.2 Pripojeni k serveru a vytvoreni zalozky

Dvojitym kliknutim na ikonu Nové pFipojeni nebo volbou Soubor / Nové pFipojeni... z hlavniho
menu otevieme dialog Nové pripojeni.

Produkt
Vybér serverové aplikace, ke které se chceme pripojit.
Administration Console pri svém spusténi zjisti, jaké administra¢ni moduly jsou k dispo-
zici a nastavi odpovidajici aplikace do této polozky. Neni-li administra¢ni program pro
urcitou aplikaci k dispozici, nelze se pokusit o pripojeni ani vytvorit zaloZku.
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]
. ] 1-
h 3 N

Produkk: I €3] Kerio Control j
Server: I server.firma.cz LI

Zivatelské jméno: Ijnu:uvak

HES'D' I************

Pripoijit UloZit jaka. .. Storno

Obrazek 3.2 Dialog pro pripojeni k serverové aplikaci

Server
DNS jméno nebo IP adresa pocitaCe, na kterém je nainstalovana prislusna serverova apli-
kace.
Chceme-li se k serverové aplikaci prihlasit pfimo z pocitace, na kterém je nainstalovana,
zadame jméno serveru localhost (tj. lokalni zpétnovazebni rozhrani — loopback).
Nedoporucujeme pouzivat IP adresy sitovych rozhrani tohoto pocitace (resp. odpovida-
jici DNS jména). Podle IP adresy, na kterou se Administration Console pripojuje, serverova
aplikace rozpoznava, zda se jedna o lokalni nebo vzdalenou spravu. Neni-li povolena
vzdalena sprava, pak aplikace akceptuje pouze pripojeni na Tocalhost.
Dialog Nové pripojeni si pamatuje nékolik naposledy pouzitych serverd. Pii opakovaném
pripojovani tak stac¢i pouze vybrat jméno nebo adresu serveru ze seznamu (pro tyto pii-
pady vSak doporucujeme vytvorit si zalozZku — pripojeni k serveru pak bude mnohem
rychlejsi a jednodussi).

Uzivatelské jméno, Heslo
Jméno uzivatele a heslo pro prihlaseni ke spravé serverové aplikace. Tento uzivatel musi
mit pravo Pristup pro cteni i zdpis (pro administraci), pripadné Pristup pouze pro cCteni
(pro prohliZeni konfigurace).
Prihlasovaci dialog si rovnéZ pamatuje naposledy zadané uzivatelské jméno.

Stisknutim tlacitka PFipojit dojde k pokusu o pripojeni k serverové aplikaci. Je-li pripojeni i
ovéreni uzivatele uspésné, zobrazi se prisluSny administracni modul a hlavni okno Adminis-
tration Console se zavre.

Pozndmky:

1. Sitovy protokol pouzity pfi komunikaci mezi Administration Console a serverem je neza-
visly na opera¢nim systému. Z toho vyplyva, Ze napi. Kerio Connect na serveru s operac-
nim systémem Mac OS X lze vzdalené spravovat z pracovni stanice se systémem Windows
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3.2 Pripojeni k serveru a vytvoreni zalozky

apod.

2. Pro zajiSténi maximalni bezpecnosti provadi Administration Console pii kazdém pripojo-
vani kontrolu divéryhodnosti certifikatu serveru. Podrobnosti viz kapitola 3.3.

Vytvoreni zdlozZky

Chceme-li prihlasovaci uidaje pro urcity server uchovat pro opakované pripojeni, pak pred
stisknutim tlacitka PFipojit stiskneme nejprve tlacitko UloZit jako. Toto tlacitko otevira dialog
pro uloZeni zalozky.

& UloZit zaloZku E

Iméno: IFirewaII

loEik Stormo |

Obrazek 3.3 Dialog pro uloZeni zaloZky

Do polozky Jméno je tfeba zadat nazev, pod kterym bude zaloZka zobrazovana v hlavnim
okné Administration Console. Tento nazev bude také pouZit jako jméno souboru, do kterého
bude zalozka uloZena (viz kapitola 2).

Upozorneéni: Je-li v okamziku ukladani zaloZky vyplnéno heslo, pak bude toto heslo také ulo-
zeno. Zalozky v Administration Console 1ze ochranit proti zneuZziti zadanim hesla pro pristup
k zalozkam (podrobnosti viz kapitola 3.4).

Kontextové menu pro zalozky

Pii kliknuti pravym tla¢itkem mysSi na vybranou zalozku se zobrazi kontextové menu s témito
funkcemi:

Smazak

Prejmenoyat

Ddeslat na pracovni plochu

Wlastrosti. ..

Obrazek 3.4 Kontextové menu pro zalozku
e Pripojit— prihlaSeni k prislusné serverové aplikaci (pripojit se 1ze rovnéz dvojitym
kliknutim mys$i nebo stisknutim klavesy Enter na této zaloZce).
e Smazat— odstranéni vybrané zalozky. Smazani zaloZky znamena fyzické odstranéni

prislusného souboru na disku (viz kapitola 2). Smazanou zalozku jiz nelze obnovit
(nemame-li k dispozici zalohu prislusného souboru).

11



Ovladani programu

e Prejmenovat— zména nazvu zalozky. Zalozku lze rovnéz prejmenovat jednoduchym
kliknutim levym tlac¢itkem mySi na jeji nazev (podobné jako ikonu na pracovni ploSe
Windows) nebo stisknutim klavesy F2.

e Odeslat na pracovni plochu— vytvoreni odkazu na zalozku (tj. zastupce prislusného
souboru) na pracovni ploSe. Soubory zaloZek jsou asociovany s Administration Console
— dvojitym kliknutim na zaloZku na pracovni ploSe dojde ke spusténi odpovidajiciho
administra¢niho modulu a pripojeni na prislusny server.

Pozndmka: Tato funkce je dostupna pouze v operacnich systémech Windows.

e Vlastnosti— tato volba otevira dialog pro zménu parametra vybrané zalozky. Dialog
Vlastnosti zdloZky je spojenim vySe popsanych dialogi Nové pripojeni a UloZit zdlozku.

& ¥lastnosti zaloZky | x|

Iméno: IFirewaII
Produkt: I €2, Kerio Contral j
Server: I server.firma.cz LI

Zivatelské jméno: Ijnu:uvak

Heslo; I{ Cheefe-f zménd wofand hast, Aifndte zdaf
v UloZit heslo

/M UloZeni hesla neni bezpetné akee,

Pougit Stormo

Obrazek 3.5 Uprava parametrt zalozky

3.3 Kontrola identity serveru

Pri pripojovani ke spravé serverové aplikace (Kerio Control nebo Kerio Connect— dale jen
server) kontroluje Administration Console (dale jen klient) identitu prisluSného serveru. Toto
je ochrana proti utoku typu ,,man-in-the-middle“ (ito¢nik se vydava za cilovy server, od klienta
ziska prihlasovaci udaje a ty pak pouzije pro prihlaSeni na skute¢ny server).

Server svou identitu prokazuje SSL certifikatem. Klient pak porovnava tzv. otisk certifikatu
s otiskem, ktery ma uloZeny ve svém konfiguracnim souboru. Pokud otisky certifikatu sou-
hlasi, pripojeni je automaticky povoleno. V opa¢ném pripadé je nutny zasah uzivatele.

Pozndmky:

1. Kontrola certifikatu se neprovadi pfi pfipojovani prfimo z pocitace, na kterém je nainsta-
lovana prislusna serverova aplikace (pripojeni k Tocalhost). V tomto pripadé totiZ utok
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3.3 Kontrola identity serveru

,man-in-the-middle“ nema smysl (pokud by tito¢nik pronikl pfimo na server, mohl by zis-
kat pozadované informace jednodussim zpusobem).

2. Proucely pripojeni programem Administration Console se nepouziva SSL certifikat, ktery je
v serverové aplikaci nastaven pro , klientské“ sluzby (webova rozhrani apod.), ale specialni
automaticky generovany certifikat.

Prvni pFipojeni k serveru

Predpokladejme, Ze jsme na server server.firma.cz nainstalovali aplikaci Kerio Control' a
nyni se chceme k tomuto serveru poprvé pripojit programem Administration Console z jiného
pocitace.

Vyplnime prihlasovaci dialog (pFipadné vytvorime zalozku — podrobnosti viz kapitola 3.2). Po
stisknuti tlac¢itka Pripojit se zobrazi informace, Ze identitu serveru nebylo moZné ovérit — viz
obrazek 3.6.

& Kontrola identity serveru | x|

i3 - - - arar
Identita ¥zdaleného serveru nebyla ovérena.

A

Pravdépodobné se k tomuto serveru pfipojujete poprvé, nebo byla akiualizovana prisluzna
serverova aplikace, Bez ovéfeni identity serveru by mohlo byt vaie heslo odeslano
neautorizované ket skrané, Jak ovEfit identitu serveru?

Skutecné se cheete pripojit?

—Server
Poditac:  server.firma.cz (192, 168,44, 164)
Aplikace: Kerio Control

—Podrobniosti certifikatu
Oisk, cerkifikatu (SHALY: |F4:l:|1:F4:49:5?:99:81:1|:|:IZ|E|:41:BF:DE:28:65:??:42:80:89:?D:dﬂ

Pfipojit ¢ Zavfit

Obrazek 3.6 Kontrola identity serveru — pripojeni k novému serveru

Nyni musime zkontrolovat, zda se Administration Console skutecné pripojuje k pozadova-
nému serveru:

e Vpoli Server zkontrolujeme typ serverové aplikace a IP adresu cilového serveru.

Pokud byl server zadan jménem a jeho IP adresa nesouhlasi, je tfeba zkontrolovat
DNS zaznam pro prislusné jméno pocitace, pripadné zadat server piimo IP adresou.
Nespravna IP adresa muze signalizovat pokus o utok (podvrZeni DNS zaznamu).

Pro Kerio Connect je postup pripojeni a ovéreni identity stejny.
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Ovladani programu

Pozndmka: Pokud byl server zadan IP adresou, pak je kontrola DNS zaznami bezpied-
métna.

Nesouhlasi-li typ serverové aplikace, pak je vhodné provérit spusténé serverové apli-
kace pfimo na prislusném serveru a zkusit se k nim p¥ipojit lokalné.

e Porovname otisk certifikatu v poli Podrobnosti certifikdtu s otiskem certifikatu prislus-
ného serveru.

Pokud otisky certifikati nesouhlasi, jedna se o podvrZeny certifikat.

TIP: Otisk certifikatu lze oznacit mysi, zkopirovat do schranky a vlozit do souboru,
e-mailové zpravy apod.

Souhlasi-li IP adresa, typ aplikace i otisk certifikatu, miZeme se k serveru bez obav pripojit.
V opacném pripadé pripojeni zamitneme (tla¢itkem Zavrit) a pokusime se najit pri¢iny zjisté-
nych problémnui.

Pokud se pri priStim pripojeni nezméni IP adresa ani certifikat serveru, bude Administration
Console povazovat tento server za diavéryhodny a popsany dialog pro ovéreni identity se jiz
nezobrazi.

Jak zjistit otisk certifikatu serveru?

Pro zabezpeceni komunikace mezi serverovou aplikaci a programem Administration Console
se pouZiva specidlni automaticky generovany SSL certifikat. Tento certifikat se vytvori pri prv-
nim startu serverové aplikace po instalaci, resp. pri kazdém startu, kdy neni certifikat nalezen
(pokud byl smazan, poskozen apod.). Certifikat je uloZen v souboru server. crt v podadresari
dbSSL instalacniho adresare serverové aplikace (konkrétni umisténi zavisi na typu aplikace a
operacnim systému).

Zpusob zjisténi otisku certifikatu zavisi na operacnim systému serveru:

Windows
Certifikat serveru je standardné ukladan do adresare

C:\Program Files\Kerio\WinRoute Firewall\dbSSL
resp.
C:\Program Files\Kerio\MailServer\dbSSL

Pri otevieni souboru s certifikdtem (dvojitym kliknutim mysi nebo klavesou Enter) se
zobrazi dialog s informacemi o certifikatu.

V zaloZce Podrobnosti vyhledame pole Miniatura®. Toto pole obsahuje otisk certifikatu,
ktery miiZeme oznacit myS$i, zkopirovat do schranky a vlozit do souboru, e-mailové
Zpravy apod.

Proprietarni nazev otisku certifikatu.
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3.3 Kontrola identity serveru

Certifikat 7| x| |

Obecné  Podrobnosti |Cesta k certifikatu |

Zobrazit: I«::'-.-'EE; j
Pole | Hodnota |:|
E.ﬁ.lguritmus podpisu shalR3A
E'-.-'ystavitel kerio,com, Kerio Technologies, ...
EPIatnDst od 7. 2af 2006 1453432
EPIatnDst do 7. 2af 2006 1453432
EPFedmét kerio,com, Kerio Technologies, ...

RSA (1024 Bits)
shal
f4 dil F4 49579951 10d6 41 ...

Sl verejny ki
.ﬁ.l aritrus miniakury

& iatura

f4 ol f4 4937 9981 10c6 41 5f Oe 2e a3 77 428029 70 d0

Kopirovat do souboru. . |

Obrazek 3.7 Zobrazeni otisku certifikatu serveru v systému Windows

[pravit wlastnasti, .,

Linux a Mac OS X (pouze Kerio Connect)

Certifikat serveru je standardné ukladan do adresare

/opt/kerio/mailserver/dbSSL (Linux),

resp.

/usr/local/kerio/mailserver/dbSSL (Mac OS X).

Pro zjiSténi otisku certifikatu vyuZijeme program openss1 (v systému musi byt nainsta-

lovan balik OpenSSL).
V konzoli (terminalu) se prepneme do adresare se souborem server.crt a zadame na-

sledujici prikaz:

openss1 x509 -in server.crt -noout -text -fingerprint -shal

Tento piikaz zobrazi informace o certifikatu, priCemzZ na poslednim radku vypisu bude
uveden otisk certifikatu:

SHA1l Fingerprint=F4:D1:F4:49:57:99:81:10:D6:41:8F:0E:2E:A5:
77:42:80:E9:70:D0

Opakované pFipojeni k témuz serveru

Pokud nedojde ke zméné otisku certifikatu nebo IP adresy serveru, pak pi¥i dalSich pripoje-
nich Administration Console ovéruje pouze uzivatelské jméno a heslo. Kontrola certifikatu a

IP adresy serveru zustava uzivateli skryta.
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Ovladani programu

Dojde-li ke zméné otisku certifikatu, zobrazi se varovani — viz obrazek

& Kontrola identity serveru | x|

UPOZORNENT: IDENTITA ¥ZDALENEHD SERYERL SE ZMENILA!

Identita ¥zdaleného serveru nemidZe byt ovéfena, protoZe se lisi od identity uloZené
pii pfedchozim pfipojeni. Serverova aplikace byla pravdépodobné preinstalovana, ale
také je moZné, Ze se nékdo pokousi ziskat vase heslo. Bez ovéreni identity serveru by
mohlo byt vase heslo odeslano neautorizované tieti strané. Jak ovérit identitu
SEFYEeru?

Pokud pFipojeni povolite, uloZena identita serveru bude aktualizovana. Skutetné se
chcete pripojit?

—Server
Poditac:  server.firma.cz (192, 168,44, 164)
Aplikace: Kerio Control

—Podrobniosti
UloZeny otisk certifilkatu {SHAL): |F4:l:|1:F4:49:5?:99:81:1|:|:IZ|E|:41:BF:DE:28:65:??:42:80:89:?D:dﬂ
Prijaty otisk certifikatu (SHAL): |.33:4:::|:9:53:5?:F9:??:65:55::4:.36:.39:32:::6:11:F3:9&:4D:d8:5b

Pfipojit ¢ Zavfit

Obrazek 3.8 Kontrola identity serveru — detekce zmény certifikatu

Tato situace muiZe nastat, pokud byl server preinstalovan, nebo pokud byl jeho certifikat z né-
jakého diuvodu poskozen €¢i smazan. V takovém pripadé serverova aplikace pfi svém startu
vytvorila novy certifikat, jehoz otisk se samozrejmé lisi od otisku, ktery ma Administration
Console ulozeny. Pokud vime, Ze na serveru k takové zméné doslo, provedeme kontrolu otisku
certifikatu stejné jako v pripadé prvniho pripojeni (viz vySe). Pokud novy (prijaty) otisk certi-
fikatu souhlasi s otiskem certifikatu serveru, mizeme pripojeni povolit. V tomto pripadé se
uloZeny otisk certifikatu prepiSe otiskem nového certifikatu a pri dalSim pripojeni jiZ opét
nebude zobrazovano zadné varovani.

Jestlize k Zadné zméné certifikatu na serveru nedoslo, pak se s nejvyssi pravdépodobnosti
jedna o utok (podvrZeni certifikatu). V takovém pripadeé pripojeni zamitneme (tlacitkem Zavrit)
a pokusime se najit priciny zjisténych problému.

Poznamka: Pri prosté aktualizaci (upgrade) serverové aplikace zustava certifikat zachovan.
Preinstalovanim je v tomto pripadé minéna kompletné nova instalace — napfr. pri vyméné
pevného disku apod.

Za urcitych okolnosti mize také dojit ke zméné IP adresy serveru (napf. pokud byl server
prepojen do jiné subsité). Pfi zméné IP adresy se (zpravidla) provadi také aktualizace prislus-
nych DNS zaznamu. Z toho vyplyva, Ze pri dalSim pokusu o vzdalené pripojeni programem
Administration Console k prislusné serverové aplikaci sice pouZijeme stejné DNS jméno, ale
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3.4 Ochrana zalozek heslem

IP adresa bude odliSna. Na zménu IP adresy serveru muze Administration Console reagovat
dvéma zpusoby:

e Pokud pro novou IP adresu (a port prislusné serverové aplikace) dosud neexistuje
zaznam, Administration Console zobrazi varovani jako v pripadé prvniho pripojeni
k novému serveru (viz obrazek 3.06).

e Existuje-li pro novou IP adresu a prisluSny port zaznam (tzn. Administration Console
se v minulosti jiz pripojovala k dané serverové aplikaci na dané IP adrese), pak je tato
situace vyhodnocena jako zména identity serveru (viz obrazek 3.8).

V obou pripadech plati, Ze pokud se jedna o zdmérnou (védomou) zménu IP adresy, pak ve
varovném dialogu zkontrolujeme IP adresu a otisk (nového) certifikatu a je-li vSe v poradku,
muzeme pripojeni akceptovat. Pokud k Zadné zméné IP adresy serveru nedoslo, pak pripojeni
zamitneme a pokusime se zjistit pri¢inu tohoto problému.

3.4 Ochrana zalozek heslem

Zalozky v Administration Console slouzi k rychlému pripojeni ke konkrétnimu serveru, a proto
obsahuji kompletni pfihlaSovaci informace, zpravidla v¢etné hesla. Pokud k pocitaci s Adminis-
tration Console ziska pristup neopravnéna osoba, mohlo by dojit ke zneuziti nékteré zalozky
a provedeni neZadoucich konfigura¢nich zmén na prisluSném serveru.

Na ochranu proti zneuziti zaloZzek umoznuje Administration Console ochranit pristup k zaloz-
kam heslem.

Nastaveni ochrany zdlozek

Volbou z hlavniho menu Ndstroje / Chradnit zdloZky heslem se zobrazi dialog pro nastaveni
hesla.

& 2aloZky | x|

Pro 2vyEeni bezpecnosti miZete viechny vase zaloZky ochranit
heslem, Prazdné heslo znamena, 2e zalozky nebudou chranény,

Stare heslo:

MNove heslo: I***********
I***********

Potyvrzeni nového hesla:

Ok Skarno

Obrazek 3.9 Nastaveni hesla pro ochranu zalozek
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Ovladani programu

Ve vychozim stavu (po instalaci Administration Console) nejsou zalozky chranéné. V dialogu
je potreba zadat zvolené heslo a pro potvrzeni jej zopakovat (vylouceni preklepu apod.).

Pokud jsou zalozky jiZ chranény, pak menu Ndstroje obsahuje polozku Zmeénit heslo pro
ochranu zdloZek. Pro zménu hesla je nutné se ovérit zadanim stavajiciho hesla do polozky
Staré heslo. Nastavenim prazdného hesla (tzn. polozky Nové heslo a Potvrzeni nového hesla
zustanou nevyplnéné) bude ochrana zalozek zrusena.

Upozorneéni: ZaloZky doporucujeme chranit heslem vzdy, pokud existuje nebezpeci pristupu
neopravnénych osob k pocitaci s Administration Console!

PouZiti chranénych zalozZek

Jsou-li zalozky chranény heslem, pak se bezprostredné po spusténi Administration Console
zobrazi dialog pro zadani hesla.

& 2aloZky | x|

Zadejte prosim heslo pro nacteni zalozek.

Hesla: I***********

Ok Skarno

Obrazek 3.10 Zadani hesla pro pristup k zalozkam

Po zadani spravného hesla bude moZzné pracovat se zalozkami béznym zpusobem (viz ka-
pitola 3.2). Pokud bude tento dialog stornovan (napr. pfi neznalosti hesla), pak bude mozné
pouzit pouze volbu Nové pripojeni pro pripojeni k serveru bez mozZnosti vytvoreni zalozky.

Dialog pro zadani hesla 1ze znovu vyvolat volbou z hlavniho menu Ndstroje / Nacist zdloZky
(heslo je rovnéz vyzadovano piri pokusu o pouziti nékteré zalozky).

3.5 Chyby pri pripojovani

V této kapitole jsou popsana nejcastéjSi chybova hlaSeni, ktera se zobrazuji v pripadé neu-
spésného pripojeni k serverové aplikaci.

Pozndmka: Je-li hlaSena chyba, ktera zde neni uvedena, doporucujeme Kkontaktovat

technickou podporu firmy Kerio Technologies (kontakty naleznete na WWW strankach
http://www.kerio.cz/).

Vzdadleny pocitac nenalezen
Tato chyba je hlaSena, pokud je zadany cilovy pocitac (server) nedosazitelny.
MoZné priciny této chyby:

e Chybna IP adresa nebo DNS jméno serveru.
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3.5 Chyby pfi pripojovani

Ujistéte se, Ze zadavate spravnou IP adresu, pripadné pro DNS jméno ovérte, zda je
platné (napf. systémovym nastrojem ns1ookup).

Cilovy pocita¢ neni dostupny (napr. doSlo k sitové chybé nebo je komunikace
blokovana firewallem).

VyzkouSejte dostupnost cilového pocitace piikazem ping, pripadné proved'te
potiebné zmény v nastaveni firewallu.

Serverova aplikace neni spusténa

Pokud se Administration Console nepodari navazat sitové spojeni se serverovou aplikaci na
daném pocitaci, pak je hlaSena chyba Serverova aplikace neni spusténa

MoZné priciny této chyby:

Serverova aplikace neni spusténa.

Zkontrolujte, zda na pocitaci, kam se pripojujete, béZi sluzba Kerio Control, resp. Kerio
Connect.

Nelze navazat spojeni na port prisluSné aplikace (komunikace je blokovana
firewallem).

Zkuste navazat spojeni prikazem TeTnet na konkrétni port (viz kapitola 4), pripadné
proved’'te potifebné zmény v nastaveni firewallu.

Oveéreni uzivatele selhalo

Pokud Administration Console navaze spojeni se serverem, ale nastane problém s prihlaSenim
uzivatele, zobrazi se hlaseni Ovéreni uzivatele selhalo.

MozZné priciny této chyby:

Neplatné uzivatelské jméno nebo heslo.

Zkontrolujte, Ze jsou prihlasovaci udaje zadany spravné. Pokud tato chyba nastava pri
pripojovani pomoci zalozky, zkuste se pripojit pomoci funkce Nové p¥ipojeni a zadat
vSechny prihlaSovaci udaje (napr. mohlo dojit ke zméné hesla uzivatele a zaloZka stale
obsahuje staré heslo).

Vzdalena sprava serverové aplikace neni povolena nebo je povolena pouze z urcité
skupiny IP adres (do které neni zafazen vas pocitac). Podrobnosti naleznete v manualu
k prislusné serverové aplikaci.

Uzivatel nema potiebna pristupova prava.

Uzivatelsky ucet, pod kterym se chcete prihlasit, musi mit pravo Pristup pro Cteni i
zdpis (pro administraci), pripadné Pristup pouze pro cteni (pro prohlizeni konfigurace).

Problém s ovérenim uzivatele na serveru.
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Ovladani programu

Na serveru se vyskytla chyba, kvili které nelze uzivatele ovérit prislusnou ovérovaci
metodou (napf. v Active Directory). Pro ucely prihlaseni ke spravé doporucujeme
vytvorit specialni uzivatelsky ucet v interni databazi uzivateli (podrobnosti viz
manual k prislusné serverové aplikaci).

Nepodporovana verze serveru

Tato chyba je hlaSena, pokud Administration Console nenalezne administracni modul
odpovidajici verzi serverové aplikace, ke které se pripojujeme (napf. na serveru je nainstalovan
Kerio Control 7.1.x, zatimco administra¢ni modul je k dispozici pouze pro verzi 7.0.x).

Je-li pri pripojovani hlaSena tato chyba, je treba nainstalovat (pripadné zkopirovat do adresare
Admin) prislusny administracni modul. Doporucujeme pouzit stejny instalacni balik, ze
kterého byla nainstalovana prislusna serverova aplikace.

3.6 Nastaveni jazyka a uvodni obrazovky

Volba Ndstroje / Volby v hlavnim menu otevira dialog pro vybér jazyka Administration Console
véetné vSech spousténych administracnich modult.

—Preferovany jazwvk

Primarni: I e CeEbinE LI

Alkernativni: I = English LI

—Rizné

v Zobrazovat vodni obrazovku

v Ckno se zaloFkami nechavat vidy zobrazens

Skarno |

Obrazek 3.11 Nastaveni jazyka a predvolby

Volba Zobrazovat uvodni obrazovku v dolni casti dialogu zapina/vypina zobrazovani uvodni
obrazovky (splash screen) administra¢niho modulu pfi pripojovani k serverové aplikaci.

Volba Okno se zdlozkami nechdvat vidy zobrazené zpusobuje, zZe po pripojeni k vybrané
serverové aplikaci ztistane zobrazeno také hlavni okno Administration Console se seznamem
zalozek. Tuto funkci 1ze vyuzit zejména v pripadech, kdy se postupné (stiidavé) pripojujeme
k nékolika riiznym servertim.

Poznamka: Ve vychozi konfiguraci Administration Console jsou obé vySe uvedené volby
zapnuté.
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3.7 Napovéda (Windows)

MozZnosti nastaveni jazyka

V sekci Preferovany jazyk lze vybrat jazyk, ve kterém bude zobrazovana Administration Con-
sole a vSechny spouSténé administra¢ni moduly.

Polozka Primdrni slouzi k vybéru jazyka, ktery bude za normalnich okolnosti pouzivan.
V pripadé, Ze nebude mozné nacist defini¢ni soubor zvoleného primarniho jazyka (napf.
chybéjici nebo poskozeny soubor), pokusi se Administration Console nacist jazyk nastaveny
jako Alternativni. Nepodari-li se nacist ani ten, prepne se Administration Console do vychoziho
jazyka, kterym je angli¢tina.

Volba Automaticky znamena, Ze se Administration Console pokusi automaticky nastavit jazyk
podle narodniho prostredi opera¢niho systému.

Definicni soubory jazyku

Program Administration Console (a prisluSné administracni moduly) obsahuje pouze anglickou
verzi uzivatelského rozhrani. Ostatni jazyky museji byt uloZeny v tzv. defini¢nich souborech.

Umisténi definiénich souborti pro jednotlivé operacni systémy je podrobné popsano
v kapitole 2. Pro kazdy podporovany jazyk jsou potieba tyto soubory:

kadmin.<jazyk>.gm — pro hlavni okno Administration Console
maiTladmin<XYY>.<jazyk>.gm — pro administracni modul aplikace Kerio Connect

wradmin<VWW>.<jazyk>.gqm — pro administra¢ni modul aplikace Kerio Control (pouze
v systému Windows)

kde:

e <XYY> je hlavni (jednomistné) a vedlejsi (dvojmistné) cislo verze administracniho
modulu pro Kerio Connect

e <jazyk> je standardni dvoupismenna zkratka jazyka (napf. cs pro ¢eStinu, sk pro
slovenStinu, de pro némcinu atd.)

Pozndmka: Pokud nainstalujeme administra¢ni modul pouze pro jednu aplikaci, pak budou
nainstalovany pouze defini¢ni soubory jazyki pro Administration Console a pro tento modul.

Priklad: Nainstalujeme produkty Kerio Connect 7.0.5 a Kerio Control 7.1.5. Pro ¢eStinu budou
nainstalovany defini¢ni soubory kadmin.cs.qgm, maiTadmin700.cs.qmawradmin701.cs.qgm.

3.7 Napovéda (Windows)

V operacnim systému Windows umoznuje Administration Console otevrit napovédu ve formatu
HTMIL Help (*.chm), a to jak pro hlavni okno Administration Console (volba Ndpoveda / Obsah
v hlavnim menu), tak pro jednotlivé administracni moduly (volba Ndpovéda / Prirucka admi-
nistratora v hlavnim menu).
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Ovladani programu

Instala¢ni baliky obsahuji pouze napovédu v anglickém jazyce; soubory s napovédou v dalSich
jazycich lze stahnout z WWW stranek

Umisténi soubord s napovédou je podrobné popsano v kapitole 2. Soubory jsou pojmenovany
podle tohoto schématu:

kadmin.<jazyk>.chm — napovéda pro hlavni okno Administration Console
mailadmin<XYY>.<jazyk>.chm — priru¢ka administratora pro aplikaci Kerio Connect
wradmin<VWW> . <jazyk>.chm — prirucka administratora pro aplikaci Kerio Control
kde:

e <XYY> je hlavni (jednomistné) a vedlejsi (dvojmistné) cislo verze administracniho
modulu pro Kerio Connect

e <jazyk> je dvoupismenna zkratka jazyka (napf. cs pro CeStinu, sk pro slovensStinu,
de pro némcinu atd.)

Administration Console (resp. administracni modul) vZdy hleda nejprve soubor s napovédou
ve zvoleném jazyce uZzivatelského rozhrani (viz kapitola 3.6). Pokud jej nenalezne, pokusi se
najit odpovidajici napovédu v angli¢tiné. Nenajde-li ani anglickou verzi, pak nebude dostupna
polozka hlavniho menu Ndpovéda / Obsah (v hlavnim okné), resp. Ndpovéda / Prirucka admi-
nistratora (v okné administracniho modulu).

Pozndmka: V operacnich systémech Linux a Mac OS X neni v soucasné dobé napovéda
k dispozici. Hlavni menu Administration Console, resp. administracniho okna, v téchto
systémech neobsahuje vySe uvedené polozky. Jako napovédu muzZeme pouzit manual ve
formatu HTML nebo PDF — obsah manualu/napovédy je ve vSech formatech shodny.

Priddni souboru s ndapovédou

Priklad: Do Administration Console chceme pridat ¢eskou napovédu a ceskou prirucku
administratora pro aplikaci Kerio Control 7.1.x (aktualni verzi zjistime na tivodni obrazovce po
prihlaseni). Z WWW stranek stdhneme odpovidajici manualy ve formatu
HTML Help a ulozime je do podadresare help (viz vySe):

e napovédu pro Administration Console pod nazvem kadmin.cs.chm
e prirucku administratora pro Kerio Control pod nazvem wradmin701.cs.chm

Pridavame-li novou napovédu v dobé, kdy je Administration Console (pripadné néktery
administra¢ni modul) spusténa, plati nasledujici pravidla:

e Napovéda pro Administration Console bude dostupna po priStim spusténi Adminis-
tration Console, pripadné po zméné jazyka (tj. prepnuti z jiného jazyka na jazyk, pro
ktery byla napovéda pridana).

e Prirucka administratora pro konkrétni aplikaci bude dostupna po pristim prihlaseni
k této aplikaci (tj. po dalSim spusténi prislusného administra¢niho modulu).
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3.8 Import starych zalozek

3.8 Import starych zalozek

Starsi verze Kerio Administration Console (1.x, dodavané se serverovymi produkty fady 5.x)
pouzivaly jiny zptisob uloZeni zaloZek. Soucasna verze Administration Console (2.x) nedokaze
s témito zaloZkami pracovat primo, umoznuje vSak nacteni odpovidajicich prihlaSovacich
udajui a vytvoreni novych zalozek.

Nacteni a konverzi zalozek z predchozi verze 1ze provést volbou Ndstroje / Importovat staré
zdloZky z hlavniho menu Administration Console.

Administration Console se nejprve pokusi nalézt soubor se starymi zaloZkami (_admin.bkm)
v domovském adresari aktualniho uzivatele. Je-li soubor nalezen, zkontroluje se, zda je
Sifrovan a chranén heslem. Pokud ano, uzivatel je vyzvan k zadani tohoto hesla.

Po uspésném nacteni souboru se zobrazi dialog pro import zaloZek.

& Import zaloZek 7 x|

Jména | &gk ace | Pogitag | Usivatelské iména |

-5 Mabidka zaladek

E--“-E.‘*Néstru:uiu:uvﬁ prub ze zaloZkami

£, Gw K.eno WinFoute Firewall server firna. cz admin
K.erio Mail5ereer mail firma.cz  admin

Storno

Wybrat wie LU wibeér

Obrazek 3.12 Import starych zalozek

Seznam obsahuje vSechny zaloZky, které byly ve star$i verzi Administration Console
definovany — jak v nabidce zalozZek, tak v nastrojovém pruhu. Ozna¢ime zalozky, které
chceme prevést do nové verze, a stiskneme tlacitko Importovat. Je-li import zaloZek tispésny,
budou importované zalozky pridany do seznamu v hlavnim okné Administration Console.

Poznamka: K serveru definovanému importovanou zalozkou se miiZeme pripojit pouze tehdy,
pokud prislusna serverova aplikace byla aktualizovana na verzi 6.x nebo 7.x. Pripojeni ke
starSim verzim (5.x) neni moZné.
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Kapitola 4
Sitova komunikace Administration Console

V této kapitole uvadime strucny popis sitové komunikace mezi Administration Console a
serverovou aplikaci. Tyto informace jsou dulezité zejména v pripadé, chceme-li provadét
vzdalenou spravu a v cesté je firewall, na kterém musime povolit prisluSnou komunikaci.

Pfi komunikaci se pouziva protokol TCP (pfenos konfiguracnich dat) a UDP (prenos
asynchronnich zprav ze serveru do Administration Console). Kazda serverova aplikace ma
prirazeno jedno cislo portu pro pripojeni k administraci (dale jen ,port aplikace“). Na tomto
portu server Ceka na prichozi TCP spojeni a synchroniza¢ni UDP zpravu (viz dale).

Produkty firmy Kerio Technologies pouZivaji tyto porty:
e 44333— Kerio Control

e 44337— Kerio Connect

Prubéh komunikace

Komunikace mezi Administration Console (dale jen ,klient“) a serverovou aplikaci (dale jen
yserver”) probiha nasledovné:

1. Klient navaze TCP spojeni (Sifrovany kanal) na server na prislusny port aplikace. Po
uspésném ovéreni ziska od serveru tzv. identifikator spojeni.

2. Klient posle serveru UDP zpravu s identifikatorem spojeni na prislusny port aplikace.

3. Server si zapamatuje port, ze kterého klient zpravu s identifikatorem spojeni odeslal. Na
tento port bude pak klientovi zasilat asynchronni zpravy (napf. nové poloZzky do oken
zaznamu).

4. Po ukonceni TCP spojeni (odhlasenim, ukoncenim klienta nebo serveru, z duvodu sit'ové
chyby atd.) server i klient zrusi prislusny identifikator spojeni. Pfipadné dalsi UDP zpravy
s timto portem klienta budou ignorovany.

Nastaveni firewallu

Z vySe uvedeného popisu komunikace vyplyva nastaveni firewallu pro komunikaci mezi Admi-
nistration Console a serverovou aplikaci v téchto situacich:

1. Server za firewallem (tj. v chranéné lokalni siti nebo pfimo na pocitaci s firewallem), klient
v Internetu
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Na firewallu je tfeba otevrit (mapovat) port prislusné aplikace (tj. 44333 nebo 44337) pro
protokoly TCP a UDP.

Klient za firewallem, server v Internetu

Firewall musi byt nastaven tak, aby povolil odchozi TCP spojeni a UDP komunikaci na port
prislusné aplikace.
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