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Kapitola 1

Uvod

Kerio VPN Client je aplikace pro pristup z jednoho pocitace (klienta) do vzdalené privatni sité
pres Internet zabezpecenym Sifrovanym kanalem. Klient ziska pristup do této privatni sité,
jako by byl k ni pfimo pripojen.

Kerio VPN Client se pripojuje k VPN serveru v produktu Kerio Control. Pro ovéreni identity
klienta se pouZivaji uzivatelské ucty v Kerio Control.

Pouziti aplikace Kerio VPN Client je velmi snadné. UZivatel potiebuje znat pouze jméno nebo
IP adresu serveru, ke kterému se pripojuje, a uZivatelské jméno a heslo. VSe ostatni (nastaveni
smérovacich informaci, DNS atd.) provede Kerio VPN Client automaticky.

Kerio VPN Client podporuje uzivatelské profily. Kazdy uZivatel pocitace, na kterém je Kerio
VPN Client nainstalovan, mize definovat a pouzivat vlastni VPN pripojeni.

Uzivatelé s administratorskymi pravy mohou rovnéz navazat tzv. perzistentni (trvalé) spojeni.
Takové spojeni je automaticky obnovovano i po restartu pocitace.

1.1 Systémové pozadavky

Podporované operacni systéemy

Kerio VPN Client pro systém Windows je distribuovan ve dvou edicich: pro 32-bitové platformy
a pro 64-bitové platformy.

32-bitovou edici (instala¢ni balik oznaceny , win32“) 1ze nainstalovat na tyto operacni systémy:
e  Windows 2000 Professional
o Windows XP — vSechny 32-bitové edice
o Windows Vista — vSechny 32-bitové edice
e Windows 7 — vSechny 32-bitové edice
o  Windows 2000 Server — vSechny 32-bitové edice
e  Windows Server 2003 — vSechny 32-bitové edice

o  Windows Server 2003 R2 — vSechny 32-bitové edice



1.2 Instalace

e Windows Server 2003 — vSechny 32-bitové edice kromé Core

o Windows Server 2003 R2 — vSechny 32-bitové edice kromé Core
64-bitovou edici (instala¢ni balik oznaceny ,, win64“) 1ze nainstalovat na tyto operacni systémy:

e Windows XP — vSechny 64-bitové edice

e Windows Vista — vSechny 64-bitové edice

e Windows 7 — vSechny 64-bitové edice

o  Windows 2000 Server — vSechny 64-bitové edice

o  Windows Server 2003 — vSechny 64-bitové edice

o  Windows Server 2003 R2 — vSechny 64-bitové edice

o Windows Server 2003 — vSechny 64-bitové edice kromé Core

o  Windows Server 2003 R2 — vSechny 64-bitové edice kromé Core

Starsi verze operacnich systémi Windows nejsou podporovany.

Hardwarové pozadavky

Kerio VPN Client nema zadné zvlastni hardwarové naroky. Konfigurace pocitace by méla vyho-
vovat pozadavkiam pro prislusny operacni systém.

Konfliktni software

Kerio VPN Client nelze provozovat na pocitaci, na kterém je nainstalovan Kerio Control. Pri
pokusu o spusténi Kerio VPN Client zaroven s Kerio Control je hlaSena kolize a Kerio VPN
Client se nespusti.

1.2 Instalace

Instalaci provedeme spuSténim instalacniho archivu pro prisluSnou platformu (napf.
kerio-control-vpnclient-7.1.0-2345-win32.exe). Pri instalaci lze zvolit cilovou slozku.

Vychozi slozkou je C:\Program Files\Kerio (je-li na pocitaci jiz nainstalovan néktery pro-
dukt firmy Kerio Technologies, pak je automaticky detekovana a nabidnuta slozka, ve které je
tento produkt nainstalovan).

Pii instalaci je v systému Windows vytvoren virtualni sitovy adaptér Kerio Virtual Network
Adapter a specialni sitové rozhrani Kerio Virtual Network. Dale je nainstalovana systémova
sluZzba Kerio VPN Client Service, ktera je ihned spusSténa (a automaticky spousténa pri kazdém
startu systému).
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Za normalnich okolnosti neni tfeba po instalaci pocitac restartovat (restart mize byt vyZzado-
van, pokud instala¢ni program prepisuje sdilené soubory, které jsou pravé pouzivany).

1.3 Licence

Kerio VPN Client je poskytovan jako doplnék aplikace Kerio Control. Samotny program Kerio
VPN Client nevyzaduje specialni licenci.

Pripojeni VPN Kklienti se vSak zapocitavaji do celkového poctu uzivateli (chranénych pocitacui)
pri kontrole licence v aplikaci Kerio Control. Z toho vyplyva, Ze minimalni poc¢et uzivateld, pro
ktery musi byt Kerio Control na prislusném serveru licencovan, je dan sou¢tem poctu pocitact
v lokalni siti a po¢tu VPN klientt souc¢asné se pripojujicich k tomuto serveru.

Pozndamka: Podrobné informace o licencich produktu Kerio Control naleznete v manualu Kerio
Control — PFirucka administrdtora.

1.4 Jak Kerio VPN Client funguje?

Kerio VPN Client zajiStuje pristup z pocitace klienta do vzdalené privatni sité zabezpeCenym
Sifrovanym komunikac¢nim kanalem (tento kanal je v opera¢nim systému reprezentovan virtu-
alnim sitovym rozhranim Kerio Virtual Network). Tomuto rozhrani VPN server v Kerio Control
automaticky pridéli IP adresu, ktera logicky patii do prislusné privatni sité.

Operacni systém klienta musi znat cesty do jednotlivych subsiti vzdalené sité. Za timto uCelem
Kerio VPN Client automaticky aktualizuje systémovou smeérovaci tabulku klienta (pridava cesty
do vzdalenych subsiti).

Pii aktualizaci smérovaci tabulky se predavaji cesty do vSech vzdalenych subsiti (pfipadné
cesty do dalSich siti nastavené v konfiguraci VPN serveru), pokud se jejich IP adresy nepre-
kryvaji s IP adresami lokalni sité, ke které je pocita¢ klienta pripojen. Kerio VPN Client nikdy
neméni vychozi cestu (tj. nastaveni vychozi brany). Zabezpeceny komunikac¢ni kanal slouzi
pouze pro pristup do vzdalené privatni sité. Pro pristup do Internetu pouziva klient své sta-
vajici internetové pripojeni.

VPN server rovnéz klientovi pridéluje adresu primarniho, pripadné i sekundarniho DNS ser-
veru, priponu domény DNS a adresu primarniho, pripadné i sekundarniho WINS serveru. Tyto
sluzby umoznuji zadavat pocitace ve vzdalené siti jejich jmény a prochazet okolni pocitace
v siti Microsoft Windows.

Pozndamka: Kerio VPN Client neumoznuje navazat vice nez jedno VPN pripojeni soucasné. Je
vSak mozné se stridaveé pripojovat k libovolnému poctu server.



Kapitola 2
Pouziti aplikace Kerio VPN Client

Kerio VPN Client mtze byt pouZivan ve dvou rezimech:

Uzivatelsky rezim
V tomto rezimu navazuje a ukoncuje VPN pripojeni sam uZivatel, ktery pravé s poci-
tacem pracuje. V okné aplikace Kerio VPN Client zada prihlaSovaci udaje nebo vybere
nékteré z uloZenych pripojeni a pripoji se. Pfipojeni ukoncuje opét sam uzivatel, nebo je
ukonceno automaticky pri ukonceni aplikace Kerio VPN Client, odhlaSeni uzivatele nebo
vypnuti/restartu pocitace.
K navazani VPN pripojeni v tomto reZimu nejsou vyZadovana specialni uzivatelska prava
na klientském pocita¢i — aplikaci Kerio VPN Client muze vyuZzit kterykoliv uzivatel da-
ného pocitace.

Rezim trvalého pfipojeni
V tomto rezimu uzivatel navaze VPN pripojeni, které je pak trvale udrZzovano v pripo-
jeném stavu. Systémova sluzba Kerio VPN Client Service zajist'uje, Ze pripojeni zustane
navazané i po ukonceni aplikace Kerio VPN Client a/nebo odhlasSeni uzivatele a bude
automaticky obnoveno po vypadku a/nebo restartu pocitace. Po startu pocitace je VPN
pripojeni navazano (obnoveno) jesSté pred prihlasenim uZzivatele. Diky tomu je mozZné
napfr. prihlaSeni uzivatele do domény ve vzdalené privatni siti.
Pro navazani a ukonceni trvalého VPN pripojeni musi mit uzivatel na klientském pocitaci
administratorska prava (uzivatelsky ticet typu sprdvce pocitace). UZivatelé bez adminis-
tratorskych prav mohou vyuzit pouze pristup do vzdalené privatni sité, pokud je VPN
pripojeni navazano.

2.1 Spusteni aplikace

Aplikace Kerio VPN Client se spousti automaticky po prihlaSeni uzivatele a zobrazuje se jako
ikona v oznamovaci oblasti nastrojové liSty (viz kapitola 2.2).

Pokud neni ikona zobrazena (typicky v pripadé ru¢niho ukonceni aplikace), pak lze aplikaci
znovu spustit ze systémové nabidky Start volbou Start — Programy — Kerio — VPN Client
— Kerio VPN Client. Pfi spusténi z nabidky Start se také ihned zobrazi hlavni okno aplikace,
které slouzi pro definici VPN pripojeni (viz kapitola 2.3).
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2.2 lkona na nastrojové listé

Je-li Kerio VPN Client spustén, pak je v oznamovaci oblasti nastrojové liSty zobrazena ikona
informujici o jeho stavu. Pfi umisténi kurzoru mysSi na ikonu se zobrazi podrobné;jsi informace
formou napovédného textu.

e Neaktivni stav (VPN pripojeni neni navazano) je znazornén cervenym kiizkem a Sedym

logem Kerio Control.
k.erio VPM Client
Ddpojeno

5] |Q\ﬁ§ @ (& 11:28

Obrazek 2.1 Ikona aplikace Kerio VPN Client v odpojeném stavu

e Aktivni VPN pripojeni je znazornéno plné barevnou ikonou.

k.erio VPM Client
Pripojeno k serveru 'server.firma.cz'
i |éﬁ§ © & 12:14

Obrazek 2.2 Ikona aplikace Kerio VPN Client v pripojeném stavu

e Trvalé pripojeni je odliSeno pouze napovédnym textem.

k.erio VPM Client
Pripojeno k serveru 'server firma.cz' (trvalé pFipojeni)

i |éﬁ§ 0 (& 12:14

Obrazek 2.3 Ikona aplikace Kerio VPN Client v pripojeném stavu

Funkce pristupné pres ikonu na ndstrojové listé

Po kliknuti na ikonu pravym tlac¢itkem mysSi se zobrazi kontextové menu s témito funkcemi:

Otevfit
Ddpojit

Mastaveni

0 aplikaci Kerio YPM Client

koncik

Obrazek 2.4 Kontextové menu ikony na nastrojové listé



2.3 Hlavni okno — definice VPN pripojeni

e Otevrit — zobrazeni hlavniho okna programu Kerio VPN Client.
e Odpojit — mozZnost ukonceni navazaného VPN pripojeni.

e Nastaveni — konfigurace nékterych parametri programu Kerio VPN Client (viz kapi-
tola 2.4).

e O aplikaci — informace o verzi jednotlivych komponent aplikace Kerio VPN Client
(programu, systémové sluzby a nizkouroviiového ovladace).

e Ukoncit — ukonceni programu Kerio VPN Client. Tato volba rovnéz odpoji aktivni VPN
pripojeni, pokud je navazané jako doc¢asné (viz kapitola 2.3).

Volba Ukoncit nezastavuje systémovou sluZbu Kerio VPN Client Service ani neodpojuje
trvalé VPN pripojeni.

2.3 Hlavni okno — definice VPN pripojeni

Hlavni okno aplikace Kerio VPN Client slouzi k zadani tidajii o VPN pripojeni. Toto okno l1ze
zobrazit dvojitym kliknutim na ikonu aplikace na nastrojové listé, volbou Otevrit z kontexto-
vého menu ikony na nastrojové lité (viz kapitola 2.2), pripadné ze systémové nabidky Start
volbou Start — Programy — Kerio — VPN Client — Kerio VPN Client.

B Kerio ¥PN Client M= B3
Kerio VPN Client g
@ Odpojeno ——
Server: I server.firma.cz LI

Zivatelské jméno: Ijnu:uvak

Heslo; Ilni---------

v Ulagit heslo

W Trvalé pFipojeni

¢ Pfipojic Ddpojit

Obrazek 2.5 Hlavni okno aplikace Kerio VPN Client

Do polozky Server je potifeba uvést jméno nebo vefejnou IP adresu pocitaCe, na kterém
je nainstalovan Kerio Control a ktery funguje jako internetova brana v prislusné siti. Dale
je nutné zadat uzivatelské jméno a heslo pro ovéreni uzivatele. V zavislosti na konfigu-
raci firewallu je v nékterych pripadech nutné uvést uzivatelské jméno vcetné domény (napf.
jnovak@firma.local). Pokud sinejste jisti, kontaktujte spravce prislusného firewallu.

9



Pouziti aplikace Kerio VPN Client

Pripojeni miZe byt navazano jako docasné nebo jako trvalé (viz kapitola 2). Pro navazani
nebo ukonceni trvalého pripojeni musi mit uzivatel na klientském pocitaci administratorska
prava (sprdvce pocitace). V systémech Windows Vista a Windows Server 2008 muze byt aktivni
funkce Fizeni uzivatelskych uctii (UAC — User Account Control). V takovém pripadé je potreba
akci pripojeni nebo odpojeni jeSté potvrdit, pripadné zadat jméno a heslo uZivatele s adminis-
tratorskymi pravy.

Kerio VPN Client si zapamatovava zadané VPN servery, odpovidajici uzivatelska jména a volbu
trvalého pripojeni. UzZivatel mize zvolit, zda ma byt uloZeno také zadané heslo.

Pro definici jiného VPN pripojeni jednodusSe prepiSeme aktualni jméno serveru a prihlasovaci
udaje. Pri dalSim pripojeni jiZ sta¢i vybrat poZadovany VPN server (a pripadné zadat heslo,
pokud nebylo uloZeno).

Upozornéni:
Neukladejte heslo k VPN pripojeni, pokud mohou stejny uZivatelsky ucet na klientském
pocitaci pouzivat dal$i osoby. Mohlo by dojit ke zneuZiti pristupu do vzdalené privatni sité.

Stavové informace a chybovad hlaseni

V horni ¢asti hlavniho okna se zobrazuje aktualni stavova informace (pripojeno/odpojeno,
pripojuje se/odpojuje se...) nebo chybové hlaseni (pripojeni se nezdarilo, chyba ovéreni uziva-
tele...).

Stavové informace a chybova hlaseni se také zobrazuji formou bublinovych zprav u ikony apli-
kace Kerio VPN Client na nastrojové listé, pokud jsou tyto zpravy povoleny (viz kapitola 2.4).

2.4 Nastaveni programu

Volba Nastaveni v kontextovém menu otevira menu pro vybér jazyka uZivatelského rozhrani
programu Kerio VPN Client a nastaveni bublinovych zprav.

V menu se zobrazuji vSechny lokalizace (jazyky), které jsou momentalné k dispozici. Soucasna
verze aplikace Kerio VPN Client je lokalizovana do 16 jazyku.

Po vybéru nékterého jazyka se uzivatelské rozhrani programu ihned prepne do tohoto jazyka.
Vychozi volba Automaticky nastavuje jazyk podle narodniho prostredi opera¢niho systému
(Ovlddaci panely / Mistni a jazykova nastaventi).

Volba Povolit bublinové zprdvy zapina/vypina zobrazovani informativnich zprav u ikony apli-
kace Kerio VPN Client v oznamovaci oblasti nastrojové liSty. Nastaveni téchto zprav zavisi
pouze na osobnich preferencich uzivatele (informace o stavu pripojeni lze ziskat kdykoliv
v hlavnim okné aplikace).
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2.5 Kontrola SSL certifikatu VPN serveru

2.5 Kontrola SSL certifikatu VPN serveru

Kerio VPN Client provadi pri kazdém pripojovani kontrolu SSL certifikatu prisluSného VPN
serveru (stejné jako WWW prohliZe¢ pfi pouziti protokolu HTTPS). Pti zjiSténi problému s cer-
tifikatem je zobrazeno varovné hlasSeni s dotazem, zda uzivatel povaZuje prisluSny VPN server
za davéryhodny a povoli pripojeni na tento server.

ﬁ Certifikat pro "server.firma.cz’

f Behem navazovani zabezpecengho spojeni doslo k potizEm pfi ovefovani totoZnosti YRR
= ] SEFYEFL

Certifikat serveru se od posledni kontroly zménil, Zkontrolujte peclivé certifikat afnebo
kontakiujte spravie serveru,

/M Certifikat zabezpedeni wydala spolecnost, kkeré nedivEfujete,

\/ Draturm certifikaty je platné.

\/ Iméno servery uvedené v certifikatu odpovida skubecnému jmenu serveru,
Prohlédréte si certifikat a rozhodnéte, zda tomuto ¥PM serveru budete divérowat &

nikoliv, Budete-li pokracovat, certifikat bude uloZen jako divéryhodny a pristeé jiz nebudete
dokazowani,

Zhcete pokracowvat?

Ano Me Zobrazik certifikat, ..

Obrazek 2.6 Informace o problémech s certifikitem VPN serveru

Tlacitkem Zobrazit certifikat 1ze ziskat podrobné informace o certifikatu VPN serveru (kym
byl vydan, pro jaky server byl vystaven, datum skonceni jeho platnosti atd.). Na zakladé téchto
informaci se uzivatel mizZe rozhodnout, zda bude prislusny server povazovat za divéryhodny,
a pripojeni povolit nebo zamitnout.

Po stisknuti tlacitka Ano Kerio VPN Client predpoklada, Ze uzivatel povazuje dany VPN server
za duvéryhodny. Certifikat uloZi a pri pristim pripojeni k tomuto serveru jiZ nezobrazi Zadné
varovani.
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B Certifikat [ =]
Ohjekt | Hodnota I;
¥ystaven pro:

Iméno serverd (CN) server.firma.cz

Iméno skaku () _Z

Mazey lokality (L)

Mazew organizace (0] Firma s.r.o.

Organizacni jednotka (Q1L) IT

Sériové Cislo 24 59 b0

¥ystaven kym:

Iméno serverd (CN) server.firma.cz

Iméno skaku () _Z

Mazey lokality (L)

Mazew organizace (0] Firma s.r.o. —_—

Organizacni jednotka (Q1L) IT

Platnost

Draturm wydani Mar 15 11:47:54 2009 GMT ;I
Zaviit

Obrazek 2.7 Zobrazeni certifikatu VPN serveru

Nejcastéjsi problémy s certifikdty a jejich Feseni
Problémy s certifikaty maji zpravidla nékteré z nasledujicich pri¢in:

Certifikat byl vystaven nedivéryhodnou spolecnosti
Kerio VPN Client kontroluje, zda byl certifikat vystaven organizaci, ktera je uvedena v se-
znamu duvéryhodnych vydavateltl v opera¢nim systému (Ovlddaci panely / MozZnosti In-
ternetu, zalozka Obsah, sekce Certifikaty). Po importu certifikatu urcité spolecnosti do
seznamu duvéryhodnych vydavatelti budou automaticky akceptovany vSechny certifikaty
vydané touto spolecnosti (nebudou-li zjiStény jiné problémy).

Jméno serveru neodpovida
Jméno serveru uvedené v certifikatu se liSi od jména serveru, na ktery se Kerio VPN Cli-
ent pripojuje. Tato situace muiiZe nastat, pokud server pouziva nespravny certifikat nebo
pokud se jméno serveru zménilo, mize vSak také signalizovat pokus o utok (klientovi je
podvrZzen faleSny DNS zaznam s jinou IP adresou).
Poznamka: Certifikat miiZe byt vystaven pouze na DNS jméno serveru, nikoliv na IP ad-
resu.

Datum certifikatu neni platné
SSL certifikaty maji z bezpecnostnich divodu casové omezenou platnost. Je-li hlaseno
neplatné datum, znamena to, Ze platnost certifikatu prislusného serveru jiz vyprsela a je
potieba jej obnovit. Kontaktujte spravce prislusného VPN serveru.

Certifikat se od posledni kontroly zménil
Pokud uzivatel akceptuje pripojeni k urcitému VPN serveru, Kerio VPN Client uloZi cer-
tifikat tohoto serveru jako duavéryhodny. Pri kazdém dalSim pripojeni pak kontroluje,
zda se certifikat serveru shoduje s ulozenym certifikatem. Neshoda certifikati miize byt
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zpusobena vymeénou certifikatu na serveru (napf. z divodu vyprseni platnosti ptivodniho
certifikatu), mize vSak také signalizovat pokus o utok (jiny server s faleSnym certifika-
tem).

Upozornéni:
V pripadé nejasnosti ¢i pochyb o identité VPN serveru neprodlené kontaktujte spravce pri-
slusného firewallu.

2.6 Zaznamy

Kerio VPN Client vytvari zaznamy o své ¢innosti a zjiSténych chybach. Systémova sluzba a uzi-
vatelské rozhrani aplikace pracuji nezavisle, a proto kazda z téchto komponent vytvari své
vlastni zaznamy. Soubory zaznamu lze vyuZzit pri feSeni pripadnych problému ve spolupraci
s technickou podporou spole¢nosti Kerio Technologies (dileZité jsou zejména zaznamy systé-
mové sluzby).

Zdznamy systémové sluzby

Zaznamy systémové sluzby Kerio VPN Client Service jsou uloZeny v podsloZce Togs slozky, ve
které je aplikace Kerio VPN Client nainstalovana, typicky:

C:\Program Files\Kerio\VPN Client\Tlogs
K dispozici jsou dva soubory zaznamni:

e error.log — zavazné chyby, napt.: sluzbu Kerio VPN Client Service nelze spustit, VPN
server neni dostupny, nezdafilo se ovéreni uzivatele apod.

e debug.Tog — podrobné informace o ¢innosti systémové sluzby a zjiSténych chybach.

Zdaznamy uZivatelského rozhrani

Zaznamy uzivatelského rozhrani jsou ulozeny v prislus§né slozce uzivatelského profilu uziva-
tele, ktery s aplikaci Kerio VPN Client pracuje, typicky:

Data aplikaci\Kerio\VPNClient\Togs

resp.

AppTlication Data\Kerio\VPNClient\logs

Stejné jako v pripadé systémové sluzby jsou k dispozici dva soubory zaznamu:

e error.log — zavazné chyby, napf.: nelze navazat komunikaci se sluzbou Kerio VPN
Client Service.

e debug.Tog — podrobné informace o ¢innosti aplikace a zjiSténych chybach.
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Priloha A
Pravni dolozka

Microsoft®, Windows® a Windows Vista™ jsou registrované ochranné znamky nebo ochranné
znamky spolecnosti Microsoft Corporation.

Ostatni uvedené nazvy skute¢nych spolecnosti a produktti mohou byt registrovanymi ochran-
nymi znamkami nebo ochrannymi znamkami jejich vlastniki.
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