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Kerio Control Box 1000/3000 Series

1 Purpose
This document is a quick guide for safely installing and implementing Kerio Control Box 1000

and 3000 Series UTM appliances.
2 General Safety Instructions
During installation follow these security instructions:
e The appliance should be placed on a flat surface or securely mounted horizontally in rack
enclosure.
¢ Do not attempt to open or disassemble the appliance for any reason.
e Strictly follow the installation instructions (see section 4).
¢ Do not place the appliance near a heat source.

¢ Place the appliance in a ventilated space, making sure that the appliance fans and vents are
unobstructed at all times.

¢ Do not expose the appliance to liquids of any kind. In the event of liquid intrusion, unplug
the appliance immediately.

e Verify that the voltage and frequency of the power socket matches the values printed on
the power adapter before plugging in the appliance. Use only the power adapter supplied
with the appliance.

¢ Do not place any items on top of the power cable; keep the power cable away from walk-
ways or other areas where it could pose a tripping hazard.

3 Appliance Description
Kerio Control Box types:
e Kerio Control Box 1000 Series — Sub-1U table mountable appliance — see figure 1.

e Kerio Control Box 3000 Series — 1U rack mountable appliance — see figure 2.
Ethernet Ports USB Ports  Power Switch
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Serial Power
. a Port Connection
Figure 1 Kerio Control Box 1110 (back)

Serial Port Ethernet Ports

Kerio Control Box 3110

USB Ports
Figure 2 Kerio Control Box 3110 (front)

Feature Description
Serial port Used for connecting to a console with a serial cable
USB ports Input for USB devices
Ethernet network ports Used for connecting to the Internet and the LAN with an
Ethernet cable

Table 1 Kerio Control Box Features
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4 Kerio Control Box Installation and Configuration
Once a suitable place has been located for the appliance and it has been plugged into a power

outlet according to the safety instructions, it is time to connect it to the network and configure
settings.

1. Connect Ethernet port number 1 to the Internet (e.g. DSL or Cable modem) using an Ether-
net cable.

2. Connect Ethernet port number 4 or 8 to the computer that will be used to configure the
appliance (see the figures below).

Kerio Control Box

) 1 LAN @

ADSL modem /

Cable modem /
Computer Router

Figure 3 Connecting Kerio Control Box Series 1000 to the network
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Figure 4 Connecting Kerio Control Box Series 3000 to the network

3. Turn on the appliance and confirm the power is on.

4. Set the networking preferences for Ethernet on the connected computer to “Automatic
DHCP configuration”. (This can be changed later after configuration is complete).

5. Renew the DHCP lease on the computer and confirm it has an IP address of 10.10.10.11.

6. Open a web browser and connect to the Kerio Control Administration web interface using
either of the following URLs:

https://10.10.10.1:4081/admin

7. Ignore SSL certificate warnings and proceed to the configuration wizard.

8. Follow the instructions provided by the wizard until the login screen appears. Login to
continue configuring the appliance.

5 Additional Information

For further assistance with configuration please refer to additional documentation at:
o http://www.kerio.com/control/manuals

For online and community based support resources please visit :
e http://www.kerio.com/support

© 2010 Kerio Technologies s.r.o. All rights reserved. | www.kerio.com



Kerio Control Box 1000/3000 Series

1 Uéel dokumentu
Tento dokument je rychlym navodem pro instalaci a nasazeni UTM zafizeni Kerio Control Box

série 1000/3000.
2 Bezpecnostni pokyny
Béhem instalace zartizeni dodrzujte nasledujici bezpecnostni pokyny:

e Zarizeni by mélo byt umisténo na rovnou plochu nebo pevné nainstalovano do racku ve
vodorovné poloze.

e Za zadnych okolnosti neotevirejte a nerozebirejte zafizeni.

e Postupujte presné podle instala¢niho navodu (viz sekce 4).

e Neumistujte zafizeni do blizkosti tepelnych zdroju.

e Umistéte zafizeni do vétraného prostoru a zajistéte, aby nemohlo dojit k zakryti ventilator
a vétracich otvord.

e Zabrante politi a vniknuti jakékoliv kapaliny do zafizeni. V pfipadé politi ihned odpojte
zarizeni od elektrické sité.

e Pfed pripojenim zafizeni se presvédcte, Zze napéti a frekvence v rozvodné siti odpovidaji
hodnotam uvedenym na stitku napajeciho adaptéru. Pouzivejte pouze napajeci adaptér
dodavany se zafizenim.

e Nepokladejte zadné predméty na napajeci kabel. Kabel vedte mimo mista, kde by mohl bra-
nit volnému prichodu osob.

3 Popis zafizeni
Typy zafizeni Kerio Control Box:
e Kerio Control Box série 1000 — stolni provedeni — viz obrazek 1.
e Kerio Control Box série 3000 — provedeni pro montaz do racku (1U) — viz obrazek 2.
Porty Ethernet Porty USB Vypinac

]

o SEFIAL

Sériovy port Napajeni
Obrazek 1 Kerio Control Box 1110 (zadni strana)

Sériovy port Porty Ethernet

Kerio Control Box 3110

USB Porty
Obrazek 2 Kerio Control Box 3110 (predni strana)

Prvek Popis
Sériovy port Slouzi pro pripojeni konzole sériovym kabelem
USB porty Slouzi pro pripojeni USB zafizeni
Sitové porty Ethernet Slouzi pro pripojeni zafizeni k Internetu a k lokalni siti

Tabulka 1 Kerio Control Box - Features
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4 Instalace a konfigurace zafizeni Kerio Control Box
Je-li zatizeni bezpecné umisténo a pripojeno k elektrické siti s dodrzenim bezpecnostnich poky-
nG, mazete jej pripojit k Internetu a lokalni siti a nakonfigurovat jej.
1. Port Ethernet ¢. 1 pfipojte kabelem Ethernet k Internetu (napf. DSL nebo kabelovému
modemu).

2. Port Ethernet ¢. 4, resp. ¢. 8 pfipojte k pocitaci, ktery chcete pouzit pro konfiguraci zarizeni
(viz obrazky nize).

Kerio Control Box
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ADSL modem /
Kabelovy modem /
Pocitac Router

Obrazek 3 Pripojeni Kerio Control Box série 1000 do sité

Kerio Control Box
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Router
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Obrazek 4 Pripojeni Kerio Control Box série 3000 do sité

3. Zapnéte zafizeni a presvédcte se, Ze sviti kontrolka napajeni.

4. Ve vlastnostech sitového adaptéru pripojeného pocitace zvolte ,automatickou konfiguraci
protokolem DHCP". (Toto nastaveni lze po dokonceni konfigurace zafizeni zménit).

5. Zkontrolujte, zda byla pocitaci pridélena IP adresa 10.10.10.11.

6. Spustte WWW prohlizec a pripojte se k rozhrani Kerio Control Administration zadanim
nékteré z nasledujicich adres:

https://10.10.10.1:4081/admin
7. Ignorujte varovani o SSL certifikatu.

8. Pokracujte podle instrukci privodce pocatecni konfiguraci az do zobrazeni prihlasovaci
obrazovky. Prihlaste se a nakonfigurujte zafizeni dle potieby.

5 Dalsi informace
Veskerou dostupnou dokumentaci o produktu Kerio Control naleznete na strance:

o http://www.kerio.cz/cz/control/manuals
Online technickou podporu a dalsi zdroje informaci naleznete na adrese:
o http://www.kerio.cz/cz/support

© 2010 Kerio Technologies s.r.o. V§echna prava vyhrazena. | www.kerio.com



Kerio Control Box 1000/3000 Series

1 Zweck
Dieses Dokument ist eine Kurzanleitung fur die sichere Installation und Implementierung von
UTM-Appliances der Serien Kerio Control Box 1000 und 3000.

2 Allgemeine Sicherheitshinweise
Beachten Sie bei der Installation die folgenden Sicherheitshinweise:

e Die Appliance sollte auf einer ebenen Flache platziert oder waagerecht fest in einem Rack-
Einschub montiert werden.

e Versuchen Sie auf keinen Fall, die Appliance zu 6ffnen oder zu zerlegen.
¢ Halten Sie die Installationsanweisungen strikt ein (siehe Abschnitt 4).
e Platzieren Sie die Appliance nicht in der Nahe einer Warmequelle.

e Platzieren Sie die Appliance an einem gut beltfteten Standort und achten Sie darauf, dass
die Lufter und Luftungsschlitze nicht verdeckt sind.

e Stellen Sie sicher, dass das Gerat nicht mit FlUssigkeiten in Beriihrung kommt. Falls doch
einmal Flussigkeit in das Gerat eingetreten sein sollte, ziehen Sie bitte sofort den Stecker
der Appliance aus der Steckdose.

e Stellen Sie sicher, dass die Spannungs- und Frequenzwerte der Netzsteckdose mit den auf
dem Netzteil angegebenen Werten Ubereinstimmen, bevor Sie die Appliance einstecken.
Verwenden Sie nur das Netzteil, das Sie mit der Appliance geliefert bekommen.

e Stellen Sie nichts auf das Netzkabel. Fihren Sie das Netzkabel so, dass keine Stolpergefahr
entsteht.

3 Beschreibung der Appliance
Kerio Control Box-Typen:
e Kerio Control Box 1000-Serie: Sub-1U-Appliance (siehe Abbildung 1).

e Kerio Control Box 3000-Serie: Rack-montierbare 1U-Appliance (siehe Abbildung 2).
Ethernet-Ports USB-Ports Netzschalter

; ) . . Serieller Port  Stromanschluss
Abbildung 1 Kerio Control Box 1110 (Rickseite)

Serieller Port Ethernet-Ports

Kerio Control Box 3110

USB-Ports
Abbildung 2 Kerio Control Box 3110 (Vorderseite)

Feature Beschreibung
Serieller Port Dient zum AnschlieBen einer Konsole Uber ein serielles Kabel
USB 2.0-Ports Schnittstelle fur USB Gerate
Gigabit Ethernet-Ports Dienen zum Herstellen der Verbindung zu Internet und
Netzwerk Gber ein Ethernet-Kabel

Tabelle 1 Kerio Control Box - Features
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4 Installation und Konfiguration der Kerio Control Box

Nachdem Sie einen geeigneten Standort fur die Appliance ausgewahlt und das Netzkabel ge-
maf der Sicherheitshinweise in eine Netzsteckdose eingesteckt haben, konnen Sie die Appliance
mit dem Netzwerk verbinden und Einstellungen konfigurieren.

1. Verbinden Sie den Ethernet-Port 1 mithilfe eines Ethernet-Kabels mit dem Internet (z. B.
DSL- oder Kabelmodem).

2. Verbinden Sie den Ethernet-Port 4 oder 8 mit dem Computer, mit dem die Appliance konfi-
guriert werden soll (siehe nachfolgende Abbildungen).

Kerio Control Box

4 | 1
LAN

ADSL-modem /
Kabelmodem /
Router

Computer

Abbildung 3 Verbinden der Kerio Control Box, Serie 1000 mit dem Netzwerk

Kerio Control Box
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Kabelmodem /
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Abbildung 4 Verbinden der Kerio Control Box, Serie 3000 mit dem Netzwer

3. Schalten Sie die Appliance ein und vergewissern Sie sich, dass das Gerat mit Strom versorgt
wird.

4. Stellen Sie die Netzwerkeinstellungen fur Ethernet auf dem angeschlossenen Computer

auf ,Automatic DHCP configuration” ein. (Dies kann spater nach Abschluss der Konfigura-
tion geandert werden).

5. Erneuern Sie die DHCP-Lease auf dem Computer und stellen Sie sicher, dass die IP-Adresse
10.10.10.11 lautet.

6. Offnen Sie einen Webbrowser und stellen Sie Giber eine der folgenden URLs eine Verbin-

dung zur Administrations-Weboberflache von Kerio Control (Kerio Control Administrati-
on) her:

https://10.10.10.1:4081/admin

7. Ignorieren Sie Warnmeldungen bezulglich des SSL-Zertifikats und wechseln Sie zum Konfi-
gurationsassistenten.

8. Folgen Sie den Anweisungen des Assistenten, bis der Anmeldebildschirm angezeigt wird.
Melden Sie sich an, um mit dem Konfigurieren der Appliance fortzufahren.

5 Weitere Informationen

Weitere Dokumentation mit zusatzlichen Informationen zur Konfiguration finden Sie unter:
¢ http://www.kerio.com/control/manuals

Online- und Community-basierte Supportressourcen finden Sie unter:
e http://www.kerio.com/support

© 2010 Kerio Technologies s.r.o. Alle Rechte vorbehalten. | www.kerio.com



Kerio Control Box 1000/3000 Series

1 Objet
Ce document fournit des instructions succinctes sur I'installation et |'utilisation des équipements
de gestion unifiée des menaces Kerio Control Box 1000 et 3000 sans risque pour la sécurité.

2 Instructions générales de sécurité
Pendant I'installation, respectez ces consignes de sécurité :

e 'appareil doit étre posé sur une surface plane ou solidement fixé a I'horizontale dans une
enceinte sur rack.

e N'essayez pas d'ouvrir ou de démonter |'appareil, pour quelque raison que ce soit.
e Respectez scrupuleusement les instructions d’installation (voir la section 4).
e Ne placez pas I'appareil a proximité d'une source de chaleur.

¢ Placez I'appareil dans un espace ventilé en veillant a ce que ses ventilateurs et évents ne
soient jamais obstrués.

o Evitez toute exposition de I'appareil a des liquides quels qu'ils soient. Si du liquide pénétre
dans I'appareil, débranchez-le immédiatement.

e Avant de brancher I'appareil, vérifiez que la tension et la fréquence de la prise
d'alimentation sont conformes a celles indiquées sur I'adaptateur électrique. Utilisez uni-
quement |'adaptateur électrique fourni avec I'appareil.

* Ne placez aucun objet par-dessus le cable d'alimentation. Eloignez le cable d'alimentation
des zones de passage ou des endroits ou il risquerait de provoquer une chute.

3 Description de I'appareil
Types de Kerio Control Box :
e Kerio Control Box 1000 — Appareil montable dans un rack 1U — voir la figure 1,

e Kerio Control Box 3000 — Appareil montable dans un rack 1U — voir la figure 2.
Ports Ethernet Ports USB Interrupteur d’alimentation

oS SEFIAL

Port série  Connecteur
Figure 1 Kerio Control Box 1110 (arriére) d'alimentation

Ports série Ports Ethernet

Kerio Control Box 3110

Ports USB
Figure 2 Kerio Control Box 3110 (avant)

Fonction Description
Port série Branchement d'une console a I'aide d’un cable série
Ports USB Branchement des dispositifs USB
Ports réseau Ethernet Branchement aux réseaux Internet et local a I'aide d'un cable
Ethernet

Tableau 1 Fonctions de la Kerio Control Box
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4 Installation et configuration de la Kerio Control Box

Une fois que vous avez trouvé un emplacement approprié pour I'appareil et que vous |'avez
branché dans une prise d’alimentation conformément aux instructions de sécurité, vous pouvez
le raccorder au réseau et configurer ses parametres.

1. Raccordez le port Ethernet n° 1 a Internet (par exemple modem DSL ou cable) a I'aide d'un
cable Ethernet.

2. Raccordez le port Ethernet n° 4 ou 8 a I'ordinateur qui sera utilisé pour configurer
I"appareil (voir les figures ci-dessous).

Kerio Control Box

Réseau local

P

Modem ADSL /
Modem céble /
Ordinateur Routeur

Figure 3 Raccordement de la Kerio Control Box 1000 au réseau

Kerio Control Box

Qjéseau local

Modem ADSL /
Modem cable /
Routeur

Ordinateur

Figure 4 Raccordement de la Kerio Control Box 3000 au réseau

3. Mettez I'appareil sous tension et vérifiez que I'alimentation est active.

4. Sur I'ordinateur connecté a I'appareil, réglez les préférences réseau Ethernet sur « Configu-
ration DHCP automatique ». (Ce paramétre peut étre modifié ultérieurement une fois la
configuration terminée).

5. Renouvelez le bail DHCP sur I'ordinateur et vérifiez qu'il possede I'adresse IP 10.10.10.11.

6. Ouvrez une fenétre de navigateur et connectez-vous a l'interface Web d’administration de
la Kerio Control avec I'une des URL suivantes :

https://10.10.10.1:4081/admin
7. Ignorez les avertissements relatifs au certificat SSL et passez a I'assistant de configuration.

8. Suivez les instructions de I'assistant jusqu’a ce que I'écran d'ouverture de session apparais-
se. Ouvrez une session pour continuer la configuration de I'appareil.

5 Informations supplém
Pour obtenir de I'aide sur la configuration, consultez la documentation supplémentaire disponi-
ble a I'adresse :

o http://www.kerio.com/control/manuals
Pour obtenir des ressources d'assistance en ligne et auprés des communautés, visitez la page :
e http://www.kerio.com/support

© 2010 Kerio Technologies s.r.o. Tous droits réservés. | www.kerio.com



Kerio Control Box 1000/3000 Series

1Cél
Ez a dokumentum a Kerio Control Box 1000 és 3000 tipusu UTM készulékek biztonsagos belize-
melését ismerteti.

2 Altalanos biztonsagi tudnivalék
Kovesse az aldbbi biztonsagi utasitasokat a betizemelés soran:

o A készUléket a szekrényben vizszintesen rogzitett sima feltleten kell elhelyezni.

¢ Ne prébalja meg kinyitni vagy szétszerelni a készuléket.

e Kovesse pontosan a belizemelési utasitasokat (lasd a 4. pontot).

¢ Ne helyezze a készuléket h6forras kozelébe.

o A készUléket egy jol szell6z6 helyre kell tenni Ggy, hogy annak szell6zGi és ventillatorai
soha ne legyenek letakarva.

« Ugyeljen arra, hogy semmilyen folyadékkal ne érintkezzen a készulék. Ha ez mégis megtér-
ténne, azonnal hlzza ki a készuléket.

e Ellendrizze, hogy a tapforras feszlltsége és frekvencidja megegyezzen az adapteren fel-
tuntetett feszultséggel és frekvenciaval, miel6tt bedugna a készuléket. Csak a készulékhez
mellékelt adaptert hasznalja.

¢ Ne tegyen semmit a tapkabelre; tartsa tavol a kabelt az olyan helyektél, ahol emberek
jarnak, vagy valaki beleakadhat.

3 A késziilék leirasa
A Kerio Control Box tipusai:
e Kerio Control Box 1000 sorozat — 1U-nal kisebb, asztalra helyezhetd készulék négy Gigabit
Ethernet porttal és egy WiFi halozati illesztéfeltlettel — lasd 1. abra;

e Kerio Control Box 3000 sorozat — 1U méretd, szekrénybe helyezhetd készulék nyolc Gigabit

Ethernet porttal — lasd 2. abra.

Ethernet portok USB portok Tapkapcsold

) o ) )«

o SEFIAL

4

Soros port Tapcsatlakozo

1. abra Kerio Control Box 1110 (hatoldal)
Soros port Ethernet portok

Kerio Control Box 3110

USB portok
2. abra Kerio Control Box 1110 (eleje)

Funkcio Leiras
Soros port Itt lehet csatlakoztatni egy soros kabelt a konzolhoz
USB portok Itt lehet csatlakoztatni az USB eszk6zoket

Ethernet halézati portok Itt lehet csatlakoztatni az internetet és a LAN-t egy Ethernet
kabel segitségével

1. tablazat A Kerio Control Box funkcioi
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Belizemelési utmutatod

4 A Kerio Control Box belizemelése és beallitasa

Ha mar elhelyezte a készuléket a megfeleld helyen, és a tapkabelt is csatlakoztatta a biztonsa-
gi utasitasok betartasaval, akkor mar csak a halézathoz kell csatlakoztatni, és meg kell adni a
beallitasokat.

1. Csatlakoztassa az 1-es Ethernet portot az internethez (pl. a DSL- vagy kabelmodemhez)
egy Ethernet kabel segitségével.

2. Csatlakoztassa a 4-es vagy a 8-as Ethernet portot ahhoz a szamitdégéphez, amelyikrél majd
bedllitja a készuléket (lasd a lenti abrat).

Kerio Control Box

' 1 LAN @

ADSL modem /
Kabelmodem /
Szamitégép Utvalaszté

3. abra A Kerio Control Box 1000 csatlakoztatdsa a halézathoz

Kerio Control Box
| 4 < xemio

v ganaanann :

ADSL modem /
Kabelmodem /
UtvalasztoUt-

1 8

Szamitégép

4. abra A Kerio Control Box 3000 csatlakoztatdsa a halézathoz

3. Kapcsolja be a készuléket, és ellendrizze, hogy az valéban aram alatt legyen.

4. Allitsa be a csatlakoztatott szamitogép Ethernet halézati preferenciajat az “Automatikus
DHCP konfiguracio” bedllitasra. (Ez a bedllitas végeztével modositani is lehet).

5. Ujitsa be a DHCP protokollt a szamitégépen, és ellenérizze, hogy az IP-cim 10.10.10.11
legyen.

6. Nyisson meg egy webbdngészG6t és nyissa meg a Kerio Control Administration webes felU-
letet a kovetkez6 URL-cimek egyikén:

https://10.10.10.1:4081/admin

7. Hagyja figyelmen kivul az SSL tanusitvannyal kapcsolatos figyelmeztetéseket, és 1épjen
tovabb a konfiguracids varazslora.

8. Kovesse a varazslo utasitasait, amig meg nem jelenik a bejelentkezési képernyé. Jelentkez-
zen be a konfiguracié folytatasahoz.

5 Tovabbi informacio
Ha tovabbi segitségre van sziksége a készulék beallitasahoz, keresse fel a oldalt:

o http://www.kerio.com/control/manuals
Az internetes és k6z0sségi alapu tdmogatas a cimen érhetd el:
e http://www.kerio.com/support

© 2010 Kerio Technologies s.r.o. Minden jog fenntartva. | www.kerio.com
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Kerio Control Box 1000/3000 Series

1 Scopo
Lo scopo di questo documento & fornire una guida rapida per I'installazione e I'implementazio-
ne sicure delle unita di controllo Kerio serie 1000 e 3000 con caratteristiche UTM.

2 Istruzioni generali sulla sicurezza
Durante I'installazione, seguire le istruzioni di sicurezza riportate di seguito:

e Posizionare |'appliance su una superficie piatta oppure montarla orizzontalmente in modo
sicuro nell’enclosure rack.

¢ Non tentare per nessun motivo di aprire o disassemblare il dispositivo.
e Attenersi scrupolosamente alle istruzioni relative all’installazione (vedere sezione 4).
e Non posizionare |'appliance accanto a una fonte di calore.

e Posizionarla invece in un luogo ventilato accertandosi che le ventole e le prese di alimenta-
zione non siano mai ostruite.

e Evitare il contatto con liquidi di qualunque tipo. In caso di intrusione di liquidi, scollegare
immediatamente I'appliance.

e Verificare che il voltaggio e la frequenza della presa corrispondano al valore presente sull’a-
dattatore di corrente prima di collegare I'appliance. Utilizzare esclusivamente I'adattatore
fornito in dotazione.

e Non posizionare alcun elemento sopra il cavo di alimentazione; tenere il cavo lontano dalle
zone di passaggio o da altre zone in cui potrebbe costituire un pericolo.

3 Descrizione dell’appliance

Tipi di unita di controllo Kerio:
e Unita di controllo Kerio serie 1000: appliance inferiore a 1U (vedere figura 1),
e Unita di controllo Kerio serie 3000: appliance 1U (vedere figura 2).

Porte Ethernet Porte USB Interruttore di alimentazione

Porta seriale Collegamento
Figura 1 Kerio Control Box 1110 (parte posteriore) dell'alimentazione
Porta seriale Porte Ethernet

Kerio Control Box 3110

Porte USB
Figura 2 Kerio Control Box 3110 (parte anteriore)

Funzione Descrizione
Porta seriale Consente di effettuare la connessione a una console con un cavo
seriale
Porte USB Consentono di inserire i dispositivi USB
Porte di rete Ethernet Consentono di effettuare la connessione alla LAN con un cavo
Ethernet

Tabella 1 Caratteristiche de Kerio Control Box

12
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4 Installazione e configurazione dell’unita di controllo Kerio

Dopo aver individuato una posizione adeguata per I'appliance e averla collegata a una presa
elettrica in base alle istruzioni di sicurezza, procedere con il collegamento alla rete e con la
configurazione delle impostazioni.

1. Collegare la porta Ethernet numero 1 a Internet (ad esempio modem DSL o via cavo) me-
diante un cavo Ethernet.

2. Collegare la porta Ethernet numero 4 o 8 al computer che verra utilizzato per configurare
I"appliance (vedere le figure seguenti).

Kerio Control Box

) |1 LAN@

Modem ADSL /
Modem via cavo /
Computer Router

Figura 3 Collegamento de Kerio Control Box serie 1000 alla rete

Kerio Control Box

Modem ADSL /
Modem via cavo /
Router

Computer

Figura 4 Collegamento de Kerio Control Box serie 3000 alla rete

3. Accendere |'appliance e assicurarsi che sia accesa.

4. Impostare le preferenze di rete per Ethernet sul computer collegato su “Automatic DHCP
configuration” (“Configurazione DHCP automatica”). Questa impostazione puo essere
modificata in un secondo momento al termine della configurazione.

5. Ripristinare il lease DHCP sul computer e confermare che disponga di un indirizzo IP di
10.10.10.11.

6. Aprire un browser Web e collegarlo all'interfaccia Web Kerio Control Administration me-
diante i sequenti URL:

https://10.10.10.1:4081/admin
7. Ignorare gli avvisi certificato SSL e procedere con la configurazione guidata.

8. Sequire le istruzioni fornite dalla procedura guidata finché non viene visualizzata la scher-
mata di accesso. Effettuare I'accesso per continuare a configurare I'appliance.

5 Informazioni aggiuntive
Per ulteriore assistenza con la configurazione, fare riferimento alla documentazione aggiuntiva
disponibile sul sito:

o http://www.kerio.com/control/manuals
Per le risorse di supporto online e fornite dalla community, visitare il sito:
e http://www.kerio.com/support

© 2010 Kerio Technologies s.r.o. Tutti i diritti riservati. | www.kerio.com
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Kerio Control Box 1000/3000 Series

1 Proposito
Este documento es una guia rapida para instalar e implementar de manera segura los dispositi-
vos UTM Kerio Control Box de las Series 1000 y 3000.

2 Instrucciones generales de seguridad
Durante la instalacion, siga las instrucciones de seguridad que se indican a continuacién:

e El dispositivo se debe colocar en una superficie plana o instalar horizontalmente en un
estante de bastidor de forma segura.

¢ No intente abrir o desarmar el dispositivo por ninguna razon.
e Siga estrictamente las instrucciones de instalacion (véase la seccion 4).
¢ No coloque el dispositivo cerca de una fuente de calor.

e Coloque el dispositivo en un espacio ventilado, asegurandose de que los ventiladores y
rejillas del aparato estén libres de obstrucciéon en todo momento.

¢ No exponga el dispositivo a liquidos de ningun tipo. En caso de que entre liquido a la uni-
dad, desconéctela inmediatamente.

e Verifique que el voltaje y la frecuencia de la toma de corriente coincidan con los valores im-
presos en el adaptador de alimentacion antes de conectar el dispositivo. Utilice Unicamente
el adaptador de alimentacion que se suministra con el aparato.

¢ No coloque ningun objeto sobre el cable de alimentacidon; mantenga retirado el cable de ali-
mentacion de los pasillos u otras areas en las que pueda representar un riesgo de tropiezo.

3 Descripcion del dispositivo
Tipos de Kerio Control Box:
e Kerio Control Box, Serie 1000: dispositivo sub-1U para instalacion en mesa (véase la figura 1).
e Kerio Control Box, Serie 3000: dispositivo 1U para instalacion en bastidor (véase la figura 2).
Puertos Ethernet Puertos USB Interruptor de alimentacion

Puerto serial Conexién para
alimentacion

Figura 1 Kerio Control Box 1110 (parte posterior)

Puerto serial Puertos Ethernet

Kerio Control Box 3110

Puertos USB
Figura 2 Kerio Control Box 3110 (parte frontal)

Caracteristica Descripcion
Puerto serial Para conectar el dispositivo a una consola con un cable serial
Puertos USB Entradas para dispositivos USB
Puertos de red Ethernet Se utilizan para conectar el dispositivo a Internet y a la red LAN
con un cable Ethernet

Tabla 1 Caracteristicas de Kerio Control Box
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4 Instalacion y configuracion de Kerio Control Box

Después de encontrar un lugar adecuado para el dispositivo y conectarlo a una toma de corrien-
te de acuerdo con las instrucciones de seguridad, es el momento de conectarlo a la red y realizar
la configuracion.

1. Conecte el puerto Ethernet nimero 1 a Internet (por ejemplo, médem DSL o Cable mé-
dem) utilizando un cable Ethernet.

2. Conecte el puerto Ethernet numero 4 u 8 a la computadora que se utilizara para configu-
rar el dispositivo (véanse las siguientes figuras).

Kerio Control Box

4| 1 LANO

Modem ADSL /
Cable modem /
Computadora Router

Figura 3 Conexidn de Kerio Control Box Serie 1000 a la red

Kerio Control Box

Modem ADSL /
Cable médem /
Router

Computadora

Figura 4 Conexidn de Kerio Control Box Serie 3000 a la red

3. Encienda el dispositivo y confirme que esté recibiendo energia.

4. Establezca las preferencias de red para Ethernet en “Automatic DHCP configuration”, en la
computadora conectada. (Este valor se puede cambiar después, una vez que se complete
la configuracion).

5. Renueve el arrendamiento DHCP en la computadora y confirme que tenga una direccion IP
de 10.10.10.11.

6. Abra un explorador web y establezca conexion con la interfaz web de Kerio Control Admi-
nistration utilizando cualquiera de los siguientes URL:

https://10.10.10.1:4081/admin
7. Ignore las advertencias sobre el certificado SSL y avance al asistente de configuracion.

8. Siga las instrucciones suministradas por el asistente hasta que aparezca la pantalla de inicio
de sesion. Inicie una sesion para continuar configurando el dispositivo.

5 Informacion adicional

Para obtener mas ayuda con la configuracién, consulte la documentacion adicional disponible

en:

o http://www.kerio.com/control/manuals
Para acceder a recursos de soporte técnico en linea y comunitario, visite:
e http://www.kerio.com/support

© 2010 Kerio Technologies s.r.o. Todos los derechos reservados. | www.kerio.com
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Kerio Control Box 1000/3000 Series

1 Doelstelling
Dit document is een snelhandleiding voor het veilig installeren en implementeren van UTM-
apparaten van de Kerio-schakelkast van de 1000- en 3000-serie.

2 Algemene veiligheidsinstructies
Tijdens de installatie dient u deze veiligheidsinstructies op te volgen:

e Het apparaat dient op een vlak oppervlak geplaatst te worden of stevig horizontaal ge-
monteerd te worden in een stellingbehuizing.

® Probeer het apparaat om geen enkele reden te openen of te demonteren.
¢ Volg strikt de installatie-instructies op (zie onderdeel 4).
¢ Plaats het apparaat niet nabij een hittebron.

¢ Plaats het apparaat in een geventileerde ruimte, waarbij u ervoor zorgt dat de ventilatoren
en ventilatieopeningen te allen tijde onbelemmerd zijn.

e Stel het apparaat niet bloot aan enige soort vloeistoffen. In het geval van binnendringen
van vloeistof dient u het apparaat onmiddellijk te ontkoppelen.

e Controleer dat de spanning en frequentie van het stopcontact overeenkomt met de waar-
den die afgedrukt staan op de voedingsadapter voordat u het apparaat aansluit. Gebruik
alleen de voedingsadapter die meegeleverd werd met het apparaat.

¢ Plaats geen items bovenop de voedingskabel; houd de voedingskabel verwijderd van wan-
delgangen of andere gebieden waar dit een struikelgevaar zou kunnen vormen.

3 Beschrijving apparaat
Kerio-schakelkasttypen:
e Kerio-schakelkast 1000-serie — Op sub-1U-tafel te monteren apparaat — zie figuur 1,

o Kerio-schakelkast 3000-serie — Op 1U-stelling te monteren apparaat — zie figuur 2.

Ethernetpoorten USB-poorten Hoofdschakelaar

. . Seriepoort Voedingslijn
Figuur 1 Kerio Control 1110 (achterkant)

Seriepoort Ethernetpoorten

Kerio Control Box 3110

USB-poorten

Figuur 2 Kerio Control 3110 (voorkant)

Functie Omschrijving
Seriepoort Gebruikt voor het aansluiten van een console met een seriekabel
USB-poorten Input voor USB-apparaten

Ethernet-netwerkpoorten | Gebruikt voor verbinden met het internet en de LAN met een
ethernetkabel

Tabel 1 Kerio Control Box - Functies
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4 Installatie en configuratie Kerio Control Box

Wanneer een plek gevonden is voor het apparaat en wanneer deze aangesloten is op een
stopcontact overeenkomstig de veiligheidsinstructies, is het tijd om deze te verbinden met het
netwerk en de instellingen te configureren.

1. Verbind ethernetpoort nummer 1 met het internet (bijv. DSL- of kabelmodem) met gebruik
van een ethernetkabel.

2. Verbind ethernetpoort nummer 4 of 8 met de computer die gebruikt zal worden voor het
configureren van het apparaat (zie de onderstaande figuren).

Kerio Control Box

4| 1 LANO

ADSL-modem /

Kabelmodem /
Computer Router

Figuur 3 Kerio Control Box serie 1000 verbinden met het netwerk

Kerio Control Box
| 4 < Kemio

v gaaaanann :

ADSL-modem /

Kabelmodem /
Router Computer

1 8

Figuur 4 Kerio Control Box serie 3000 verbinden met het netwerk

3. Zet het apparaat aan en bevestig dat de stroom aan staat.

4. Stel de netwerkvoorkeuren voor ethernet op de verbonden computer in op ,Automatische

DHCP-configuratie”. (Dit kan later gewijzigd worden na het afronden van de configura-
tie).

5. Vernieuw de DHCP-lease op de computer en bevestig dat dit het volgende IP-adres heeft:
10.10.10.11.

6. Open een webbrowser en maak verbinding met de webinterface van Kerio-regelbeheer
met gebruik van één van de volgende URL's:

https://10.10.10.1:4081/admin

7. Negeer SSL-certificaatwaarschuwingen en ga verder naar de configuratiewizard.

8. Volg de instructies die gegeven worden door de wizard totdat het aanmeldscherm wordt
weergegeven. Meld u aan om verder te gaan met het configureren van het apparaat.

5 Aanvullende informatie

Zie alstublieft de beschikbare aanvullende documentatie voor verdere assistentie bij het confi-
gureren:

o http://www.kerio.com/control/manuals

Voor online en ,community-based’ bronnen van ondersteuning gaat u naar:
e http://www.kerio.com/support

© 2010 Kerio Technologies s.r.o. Alle rechten voorbehouden. | www.kerio.com
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Kerio Control Box 1000/3000 Series

1 Przeznaczenie
Ten dokument stanowi skrécony podrecznik bezpiecznej instalacji i implementacji urzadzen
UTM (Unified Threat Management — zintegrowane zarzadzanie zagrozeniami) Kerio Control
Box z serii 1000 i 3000.
2 Ogélne instrukcje dotyczace bezpieczenstwa
Podczas instalowania urzadzenia nalezy postepowac zgodnie z nastepujacymi uwagami doty-
czacymi bezpieczenstwa:
e Urzadzenie nalezy umiesci¢ na ptaskiej powierzchni lub zamocowac¢ poziomo w stojaku.
¢ Nie nalezy otwiera¢ ani rozmontowywac¢ urzadzenia z jakiegokolwiek powodu.
¢ Nalezy scisle przestrzegac instrukgji instalacji (patrz sekcja 4).
¢ Nie nalezy umieszcza¢ urzadzenia w poblizu zrédet ciepta.
¢ Urzadzenie nalezy umiesci¢ w dobrze wentylowanym miejscu, tak aby wentylatory i otwory
wentylacyjne urzadzenia nie byty zastoniete.
¢ Nie nalezy wystawiac¢ urzadzenia na dziatanie ptynéw. W przypadku dostania sie ptynu do
wnetrza urzadzenia nalezy je natychmiast odtaczy¢.

¢ Przed podtaczeniem urzadzenia do sieci elektrycznej nalezy sprawdzi¢, czy napiecie i czesto-
tliwos¢ pradu w gniezdzie zasilania sa zgodne z wartosciami podanymi na zasilaczu. Nalezy
uzywac jedynie zasilacza dostarczonego wraz z urzadzeniem.

¢ Nie nalezy umieszcza¢ zadnych przedmiotéw na kablu zasilajacym. Kabel powinien przebie-
gac z dala od przejs¢ i innych miejsc, w ktorych moze by¢ przyczyna potkniecia.

3 Opis urzadzenia
Typy urzadzen Kerio Control Box:
e Kerio Control Box z serii 1000 — urzadzenie o wysokosci mniejszej niz 1U przeznaczone do

ustawienia na blacie — patrz rys. 1).
e Kerio Control Box z serii 3000 — urzadzenie o wysokosci 1U przeznaczone do montazu w
stojaku — patrz rys. 2).

Porty sieci Ethernet Porty USB Przetacznik zasilania

CjC ]

Port szeregowy Gniazdo zasilania
Rysunek 1 Urzadzenie Kerio Control Box 1110 (tyf)

Port szeregowy Porty sieci Ethernet

Kerio Control Box 3110

Porty USB
Rysunek 2 Urzadzenie Kerio Control Box 3110 (przdéd)

Cecha Opis
Port szeregowy Umozliwia podtaczenie urzadzenia do konsoli przy uzyciu kabla
szeregowego
Porty USB Umozliwiaja podtaczenie urzadzen USB
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Podrecznik instalacji

Cecha Opis

Porty sieci Ethernet Umozliwiajg podtaczenie urzadzenia do sieci Internet i LAN przy
uzyciu kabla Ethernet

Tabela 1 Cechy urzadzer Kerio Control Box

4 Instalacja i konfiguracja urzadzenia Kerio Control Box
Po wybraniu odpowiedniego miejsca na urzadzenie i podtaczeniu urzadzenia do zasilania zgod-
nie z instrukcjami bezpieczenstwa nalezy podtaczy¢ je do sieci i skonfigurowac ustawienia.

1. Podtacz port 1 sieci Ethernet do Internetu (np. modemu DSL lub kablowego) przy uzyciu
kabla Ethernet.

2. Podtacz port 4 lub 8 sieci Ethernet do komputera, ktéry bedzie uzywany do konfigurowa-
nia urzadzenia (patrz rysunki ponizej).

Kerio Control Box

4| 1
Sie LAN @

Modem ADSL /
Modem kablowy /
Komputer Router

Rysunek 3 Podfaczenie urzadzenia Kerio Control Box z serii 1000 do sieci

Kerio Control Box

<>Sieé LAN

Modem ADSL /
Modem kablowy / Router

Komputer

Rysunek 4 Podfaczenie urzadzenia Kerio Control Box z serii 3000 do sieci

3. Wiacz urzadzenie i sprawdz, czy zasilanie jest wlaczone.

4. Ustaw preferencje sieciowe dla sieci Ethernet na podtaczonym komputerze, wybierajac
ustawienie automatycznej konfiguracji protokotu DHCP. To ustawienie mozna zmieni¢ po
zakorczeniu konfiguracji.

5. Odnéw dzierzawe adresu DHCP na komputerze i sprawdz, czy komputer otrzymat adres IP
10.10.10.11.

6. Otworz przegladarke internetowa i potacz sie z interfejsem internetowym Kerio Control
Administration, uzywajac jednego z nastepujacych adreséw URL:

https://10.10.10.1:4081/admin

7. Zignoruj ostrzezenie dotyczace certyfikatu SSL i przejdz do kreatora konfiguracji.

8. Postepuj zgodnie z instrukcjami kreatora do momentu wyswietlenia ekranu logowania.
Zaloguj sie, aby kontynuowac konfigurowanie urzadzenia.

5 Informacje dodatkowe
Dodatkowe informacje na temat konfigurowania sa zawarte w dokumentacji dostepnej na
stronie: http://www.kerio.com/control/manuals

Zasoby pomocy online oraz spoteczno$¢ uzytkownikéw sa dostepne na stronie:
http://www.kerio.com/support

© 2010 Kerio Technologies s.r.o. Alle Rechte vorbehalten. | www.kerio.com
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Kerio Control Box 1000/3000 Series

1 Proposito
Este documento é um guia rapido de instalagdo e implementacdo segura de aparelhos UTM
Kerio Control Box série 1000 e 3000.

2 Instrucoes gerais sobre seguranca
Durante a instalacdo siga as seguintes instru¢des de seguranca:

e O aparelho precisa ser colocado numa superficie plana ou montado com seguranca num
rack na posi¢do horizontal.

¢ Ndo tente abrir ou desmontar o aparelho por qualquer motivo.
¢ Siga rigorosamente as instru¢des de instalacdo (veja secdo 4).
¢ Ndo coloque o aparelho perto de uma fonte de calor.

e Coloque o aparelho num espaco ventilado, assegurando que os ventiladores e saidas de ar
do aparelho sdo sempre desobstruidos.

e Ndo permita que o aparelho entre em contato com liquidos de qualquer tipo. Caso um
liquido entre no aparelho, desconecte os cabos do aparelho imediatamente.

e Antes de ligar o aparelho na tomada, verifique se a tensdo e frequéncia da rede elétrica
local correspondem aos valores indicados no adaptador de for¢a. Use somente o adaptador
que veio com o aparelho.

¢ Ndo coloque nenhum objeto em cima do cabo de for¢a; mantenha o cabo de for¢a longe de
passagens ou em areas em que as pessoas possam tropecar.

3 Descricao do aparelho
Tipos de Kerio Control Box:
e Kerio Control Box Série 1000— aparelho Sub-1U que pode ser montado na mesa — Figura 1).

e Kerio Control Box Série 3000 — aparelho 1U que pode ser montado num rack — Figura 2).

Portas Ethernet Portas USB Interruptor de energia

Porta Serial Conexao de
) ) . i energia
Figura 1 Kerio Control Box 1110 (vista traseira)

Porta Serial Portas Ethernet

Kerio Control Box 3110

Portas USB
Figura 2 Kerio Control Box 3110 (vista frontal)

Elemento Descricao
Porta serial Para conectar com o console usando um cabo serial
Portas USB Entrada para os aparelhos USB
Portas Ethernet Para conectar com a Internet e LAN usando um cabo Ethernet

Tabela 1 Elementos do Kerio Control Box
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4 Instalacao e configuragao do Kerio Control Box
Depois de encontrar o lugar adequado e ligar o aparelho na tomada de acordo com as instru-
¢oes de seguranca, ele deve ser ligado na rede e configurado.
1. Conecte a porta Ethernet N° 1 com a Internet (p. ex. DSL ou modem a cabo) usando um
cabo Ethernet.
2. Conecte as portas Ethernet N° 4 a 8 com o computador que serd usado para a configuragdo
do aparelho (ver figuras abaixo).

Kerio Control Box

4| 1 LAN@

Modem ADSL /
Modem a cabo /
Computador Roteador

Figura 3 Conecte o Kerio Control Box Série 1000 na rede

Kerio Control Box

Modem ADSL /
Modem a cabo /
Roteador Computador

Figura 4 Conecte o Kerio Control Box Série 3000 na rede

3. Ligue o aparelho e confirme que ele esta ligado.

4. Ajuste as preferéncias da rede para Ethernet no computador conectado em “Configura-
¢do DHCP automatica”. (Isso pode ser mudado posteriormente, depois de terminada a
configuragéo.

5. Renove DHCP no computador e confirme que ele tem endereco IP 10.10.10.11.

6. Abra um navegador da Web e conecte a interface web da Kerio Control Administration
usando um dos seguintes enderecos:

https://10.10.10.1:4081/admin
7. Ignore os avisos do certificado SSL e prossiga para o assistente de configuracao.

8. Siga as instrucdes do assistente até que apareca a tela de login. Faga login para continuar
com a configuracdo do aparelho.

5 Informacgodes adicionais
Para ajuda adicional com a configuragao, por favor consulte a documentacdo adicional disponi-

vel em:
o http://www.kerio.com/control/manuals

Para a assisténcia online ou de comunidade, por favor visite:
e http://www.kerio.com/support

© 2010 Kerio Technologies s.r.o. Todos os direitos reservados. | www.kerio.com
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Kerio Control Box 1000/3000 Series

1 Syfte
Det har dokumentet innehaller en snabbguide till hur du installerar och driftsatter UTM-utrust-
ning av modellerna Kerio Control Box 1000 och 3000.

2 Allménna sdkerhetsanvisningar
Observera foljande sakerhetsanvisningar vid installationen:
e Utrustningen ska placeras pa en jamn, flat yta eller rackmonteras vagratt pa ett sakert satt.
e Forsok inte att 6ppna eller pa annat satt montera isar utrustningen.
e Folj installationsanvisningarna noggrant (se avsnitt 4).
¢ Placera inte utrustningen i narheten av varmekallor.

e Placera utrustningen pa en val ventilerad plats och sakerstall att flaktar och luftinslapp
alltid halls fria.

e Utsatt inte utrustningen for nagra vatskor. Koppla ur utrustningen omedelbart om vatska
tranger in i holjet.

e Kontrollera att eluttagets spanningstal och frekvens dverensstammer med vardena som
finns angivna pa natadaptern innan utrustningen kopplas in. Anvénd endast den natadap-
ter som medféljer utrustningen.

¢ Placera inga féremal ovanpa natkabeln. Dra inte kabeln sa att den korsar gangar eller an-
dra utrymmen dar personer riskerar att snubbla éver den.

3 Beskrivning av utrustningen
Kerio Control Box-modeller:
e Kerio Control Box, 1000-serien: Bordsmonterad, mindre an 1U hog enhet, se figur 1.

e Kerio Control Box, 3000-serien: Rackmonterad, 1U hog enhet, se figur 2.

Ethernet-portar USB-portar  Strémbrytare

Seriell port Uttag for natkabel
Figur 1 Kerio Control Box 1110 (baksida)

Seriell port Ethernet-portar

Kerio Control Box 3110

USB-portar

Figur 2 Kerio Control Box 3110 (framsida)

Funktion Beskrivning
Seriell port Uttag for anslutning till konsol med seriell kabel
USB-portar Uttag for USB-enheter

Ethernet-natverksportar Uttag for anslutning till Internet och lokalt natverk (LAN) via
Ethernet-kabel

Tabell 1 Funktioner hos Kerio Control Box
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4 Installation och konfigurering av Kerio Control Box

Nar utrustningen har placerats pa en lamplig plats och anslutits till ett eluttag i enlighet med
sakerhetsanvisningarna ar det dags att ansluta den till natverket och goéra alla nédvandiga
installningar.

1. Anslut Ethernet-port 1 till Internet (d.v.s. ett DSL- eller kabelmodem) med hjalp av lamplig
Ethernet-kabel.

2. Anslut Ethernet-port 4 eller 8 till den dator som ska anvandas for att konfigurera utrust-
ningens installningar (se figurerna nedan).

Kerio Control Box

4| 1 LANO

ADSL-modem /
Kabelmodem /
Dator Router

Figur 3 Sa hér ansluts Kerio Control Box 1000-serien till ndtverket

Kerio Control Box

| 4 <o

v ganaanang

ADSL-modem /
Kabelmodem /
Router

1 8

Dator

Figur 4 Sa hér ansluts Kerio Control Box 3000-serien till ndtverket

3. Satt pa utrustningen och kontrollera att stromforsérjningen fungerar.

4. Valj "Automatisk DHCP-konfigurering” i natverksinstallningarna for Ethernet pa den an-
slutna datorn. (Den har installningen kan aterstallas nar konfigureringen har slutforts.)

5. Fornya DHCP-lanet pa datorn och bekrafta att den har IP-adressen 10.10.10.11.

6. Oppna en webblasare och anslut till webbgranssnittet Kerio Control Administration med
via nagon av foéljande URL-adresser:

https://10.10.10.1:4081/admin

7. Bortse fran eventuella varningar om SSL-certifikat och ga till konfigureringsguiden.

8. FOlj guidens anvisningar fram till dess att inloggningsbilden visas. Logga in for att fortsatta
konfigurera utrustningen.

5 Ytterligare information
Mer information om hur utrustningen konfigureras hittar du pa:

o http://www.kerio.com/control/manuals
Ytterligare support och mojlighet att stalla fragor till andra anvandare hittar du pa:
e http://www.kerio.com/support

© 2010 Kerio Technologies s.r.o. Med ensamrétt. | www.kerio.com
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